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Протокол IPlir

 Протокол безопасности сетевого уровня

 Криптографическая защита IP-пакетов

 Создание VPN

 Различные варианты взаимодействия

 Без установления соединения

 Имеет статус рекомендаций по стандартизации



www.ruscrypto.ru

Защита IP-пакетов

 Имитозащита

 Опциональная конфиденциальность

 Возможность организации защиты от повторов:
 Номера пакетов
 Метки времени
 Случайные числа
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Варианты взаимодействия

 Два оконечных узла

 Оконечный узел – шлюз 
безопасности

 Два шлюза безопасности
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Состав IPlir-пакета

 IP-заголовок стандартный

 Инкапсуляция в UDP опциональна, заголовок стандартный
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Состав IPlir-сообщения

 IPlir-заголовок содержит 
открытую информацию для 
обработки IPlir-пакета

 IPlir-тело содержит защищенную 
информацию

 IPlir-трейлер содержит 
имитовставки и транзитную 
информацию
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Кортежи TLV

 Кортежи (Type, Length, Value) 
позволяют передавать 
дополнительную информацию

 IP-адреса используются в 
режиме «Легкий туннель»
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Режимы

 Транспортный

 Режим легкого туннеля («легкий туннель»)

 Туннельный (режим «туннель»)
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Транспортный режим

 Сохраняется исходный
IP-заголовок

 Защищаются только данные 
IP-пакета
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Легкий туннель

 В TLV присутствуют 
исходные IP-адреса

 Можно менять IP-адреса
в заголовке
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Туннельный режим

 Защищается весь
исходный IP-пакет 
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Защита от повторов

 SequenceNumber

 InitValue

 Timestamp
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Криптографические наборы

 MAGMA-MGM: CS = 1
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Криптографические наборы

 KUZN-CTR-CMAC: CS=2
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Особенности IPlir

 Взаимодействие без установления соединения

 Простота

 Распределение парных ключей связи
взаимодействующих узлов за рамками протокола

 Режим легкого туннеля с возможностью
изменения IP-адресов в заголовке

 Опциональная дополнительная транзитная защита

 Опциональная защита от повторов

 Минимальный набор криптографических алгоритмов
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Возможные перспективы

 Создание открытой реализации

 Поддержка новых требований регулятора 
в новых наборах
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Вопросы
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Контактная информация

Электронная почта:
Olga.Shemyakina@infotecs.ru

Телефон:

+7 812 383-14-28 (доб. 4910)

Сайт:

infotecs.ru
tc26.ru

http://www.infotecs.ru/
http://www.tc26.ru/
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