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Система КРК, атака Trojan Horse
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Фазовое кодирование
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Принцип атаки Trojan Horse

µEve – среднее число фотонов, которое получит Ева
PEve – мощность излучения, посылаемого Евой
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Эффективность атаки Trojan Horse

Квантовые состояния Евы можно представить в виде:

∣∣αe iϕ〉 = e−
α2
2

∞∑
k=0

(αe iϕ0)k√
k!

|k〉 =
∞∑
k=0

ck |k〉

{|k〉}∞0 – ортогональный базис, где |k〉 – вектор состояния,
отвечающий k фотонам в импульсе
ck – амплитуда вероятности

µEve = α2
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Эффективность атаки Trojan Horse

Ева получает одно из когерентных квазиоднофотонных состояний,
соответствующее фазам ϕ0 = 0, ϕ1 = π
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Эффективность атаки Trojan Horse

Вероятность ошибки различения состояний в выбранном
базисе:

p =
1
2
− 1

2

√
1− |〈αe iϕ0 |αe iϕ1〉|2〈

αe iϕ0
∣∣αe iϕ1

〉
– скалярное произведение векторов квантовых

состояний
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Эффективность атаки Trojan Horse
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Как найти µEve?
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Методика измерения µEve

Среднее число фотонов:

µ =
P

f ~ω

~ω – энергия одного фотона
f – частота следования импульсов
P – мощность излучения
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Методика измерения µEve

Рефлектограмма, полученная со стороны Алисы
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Методика измерения µEve

Средняя мощность сигнала вернувшегося к Еве со стороны Алисы:

PA = 1, 26· 10−24Вт

Среднее число фотонов в импульсе:

µEve/Alice =
PA

f ~ω
= 1.23· 10−12 фот

имп

Вероятность ошибки различения Евой состояний в базисе составляет:

pA→E =
1
2
− 1

2

√
1− e−2µEve/Alice =

1
2
− 7, 8· 10−7 = 0, 4999...
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Методика измерения µEve

Рефлектограмма, полученная со стороны Боба
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Методика измерения µEve

Средняя мощность сигнала вернувшегося к Еве со стороны Алисы:

PB = 8· 10−15Вт

Среднее число фотонов в импульсе:

µEve/Bob =
PB

f ~ω
= 7.8· 10−3фот

имп
Вероятность ошибки различения Евой состояний в базисе составляет:

pB→E =
1
2
− 1

2

√
1− e−2µEve/Bob =

1
2
− 6, 2· 10−2 = 0, 4378
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Итог

1 Получены данные:
1 о величине отраженного сигнала от оптических элементов схемы
2 о пропускании элементов защиты от атаки Trojan horse

2 Оценено значение среднего числа фотонов в отраженном сигнале

3 Рассчитана вероятность ошибки различения логических бит

4 Вероятность ошибки учитывается в формуле для квантовой
утечки, определяющей секретность ключа
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