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Трехмерное представление информационного блока:

𝒂 = 𝒂𝟎, … , 𝒂𝟔𝟒 , 𝒂𝒊 𝝐 𝑮𝑭 𝟐 , 𝒊 𝝐 𝟎, 𝟔𝟑

𝒂(𝒋) = 𝒃𝒋 𝒃 𝝐 𝑮𝑭(𝟐𝟏𝟔)}, 𝒋 𝝐 (𝟎, 𝟏, 𝟐, 𝟑)

Квазиинволютивный XSL-алгоритм блочного шифрования 
«CUBE»
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𝑎

𝑘(𝑖)

𝑠 𝑠 𝑠 𝑠 ℎ1 ℎ2

𝒗𝒌(𝒊)  𝒔 𝒉

Квазиинволютивный XSL-алгоритм блочного шифрования 
«CUBE»

𝒈𝒌(𝒊): 𝒂 ↦ (𝒂 ⊕ 𝒌(𝒊)) 𝒔𝒉

• Пусть 𝑉𝑛𝑛-мерное векторное пространство 
над полем 𝐺𝐹(2). 

• Для преобразования 𝑏: 𝑉𝑛 → 𝑉𝑛 положим 𝑎𝑏 =
𝑏(𝑎) для каждого 𝑎 ∈ 𝑉𝑛.

где 𝑘(𝑖) – 64-битный раундовый ключ 𝑖-го раунда, 𝑖 ∈
ℕ.

Раундовая функция алгоритма шифрования CUBE

• Функция шифрования для 𝑟 раундов:

𝒈𝒌(𝟎),𝒌(𝟏),…,𝒌(𝒓−𝟏) = 𝒗𝒌(𝟎)  𝒔𝒉…𝒗𝒌(𝒓−𝟏)
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Квазиинволютивный XSL-алгоритм блочного шифрования 
«CUBE»

Алгоритм развертывания раундовых ключей

𝑲 = 𝒌(𝟏) || 𝒌(𝟎),
𝒌(𝒊+𝟐) = 𝒌 𝒊+𝟏 ∗ 𝑨 ⊕ 𝒌 𝒊 ⊕ 𝒊 + 𝟐 ,

где 𝐴 = 𝐵3, 𝑖 𝜖 0,15.

• Умножение вектора на матрицу ( 𝑘(𝑖)∗ 𝐴) аналогично трем 

итерациям работы схемы, 𝑘(𝑖)= 𝑥0, … , 𝑥7 𝑥𝑗 𝜖 𝐺𝐹(28)}.
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Квазиинволютивный XSL-алгоритм блочного шифрования 
«CUBE»

• Нелинейное преобразование  𝒔 инволютивно ( 𝒔2 = 𝑒) , реализовано путем применения к
координатам вектора 𝑎 подстановки s ϵ 𝑆(𝐺𝐹(24)):

Нелинейное преобразование  𝒔

 𝒔: 𝒂𝟎, … , 𝒂𝟏𝟓 ↦ 𝒂𝒐
𝒔 , … , 𝒂𝟏𝟓

𝒔 ,

где 𝑎 = 𝑎0, … , 𝑎15 , 𝑎𝑖 ϵ 𝐺𝐹 24 .
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• Линейное преобразование ℎ1 базируется на применении
максимально рассеивающих матриц (MDS) 𝑀𝑎 и 𝑀𝑎13 и
реализовано в виде четырех итераций схемы (справа):

Квазиинволютивный XSL-алгоритм блочного шифрования 
«CUBE»

Линейное преобразование 𝒉𝟏

𝒉𝟏: 𝒂𝒊 ↦ 𝒂𝒊
𝒉𝟏 ,

где 𝑎 = 𝑎0, … , 𝑎3 , 𝑎𝑖 ϵ 𝐺𝐹 216 , 𝑎𝑖 = 𝑥0, … , 𝑥3 𝑥𝑗 𝜖 𝐺𝐹(24)}.

• Блоки 𝑎 и 𝑎13 обозначают умножение вектора 𝑥𝑗 на

матрицы 𝑀𝑎 и 𝑀𝑎13 соответственно.
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Квазиинволютивный XSL-алгоритм блочного шифрования 
«CUBE»

Линейное преобразование 𝒉𝟐

• Линейное преобразование ℎ2 реализовано
перестановкой над вектором 𝑎, визуализировано
в виде вращения куба «на себя» и «вправо»:

𝒉𝟐: 𝒂 ↦ 𝒂𝒉𝟐 .
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Построение атаки на основе инвариантных подпространств на
редуцированный алгоритм «CUBE»

𝒖 =
𝒂𝟎 …𝒂𝟔𝟑

𝒂𝟏𝟓 … 𝒂𝟒𝟖
.

• Преобразование ℎ2в виде подстановки 𝑢 над множеством элементов вектора 𝑎:

• Циклическое строение 𝑢: 𝒂𝟎, 𝒂𝟏𝟓, 𝒂𝟓𝟏 𝒂𝟏, 𝒂𝟏𝟏, 𝒂𝟑𝟓 𝒂𝟐, 𝒂𝟕, 𝒂𝟏𝟗 𝒂𝟒, 𝒂𝟑𝟏, 𝒂𝟓𝟎 … 𝒂𝟑 𝒂𝟐𝟐 𝒂𝟒𝟏 𝒂𝟔𝟎 ,

20 циклов по 3 элемента и 4 цикла по 1 элементу.

2(20+4) = 224 векторов для множества собственных значений относительно линейного 
преобразования ℎ2.

Множество собственных значений преобразования 𝒉𝟐
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Построение атаки на основе инвариантных подпространств на
редуцированный алгоритм «CUBE»

• Множество 𝑊, 𝑊 ⊂ 𝑉𝑛, назовём инвариантным относительно линейного преобразования ℎ2, если 𝑊ℎ2 = 𝑊.

}𝑾 = 𝒂𝒂𝒂𝒅𝒂𝒂𝒂𝒃𝒂𝒂𝒂𝒃𝒂𝒂𝒂𝒃𝒄𝒄𝒄…𝒈𝒃𝒃𝒃 𝒂, 𝒃, 𝒄, 𝒅, 𝒆, 𝒇, 𝒈 ∈ 𝑮𝑭(𝟐) .

Тогда существует 7-мерное инвариантное подпространство для преобразования ℎ2:

𝒂 𝒂 𝒂 𝒂 𝒄 𝒂 𝒂 𝒂 𝒄 𝒄 𝒂 𝒂 𝒄 𝒄 𝒄 𝒈
𝒂 𝒂 𝒂 𝒂 𝒄 𝒂 𝒂 𝒂 𝒄 𝒄 𝒇 𝒃 𝒄 𝒄 𝒄 𝒃
𝒂 𝒂 𝒂 𝒂 𝒄 𝒆 𝒃 𝒃 𝒄 𝒄 𝒃 𝒃 𝒄 𝒄 𝒃 𝒃
𝒅 𝒃 𝒃 𝒃 𝒄 𝒃 𝒃 𝒃 𝒄 𝒃 𝒃 𝒃 𝒄 𝒃 𝒃 𝒃

𝑾 =

Инвариантное подпространство линейного преобразования 𝐡𝟐

}𝑾 = 𝒂𝒃𝒄 𝒂𝒃𝒄 𝒂𝒃𝒄 … 𝒅 𝒆 𝒇 𝒈 𝒂, 𝒃, 𝒄, 𝒅, 𝒆, 𝒇, 𝒈 ∈ 𝑮𝑭(𝟐) ,
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Построение атаки на основе инвариантных подпространств на
редуцированный алгоритм «CUBE»

• Композиция  𝑠ℎ1 переводит 𝑊 в смежный класс 𝑊 ⊕ Ɵ, 𝑊ℎ2 = 𝑊. Если 𝑘(𝑖)𝜖 𝑊 ⊕ Ɵ, то 
справедливо:

(𝑾)𝒗𝒌(𝒊)  𝒔𝒉= 𝑾.

• Утверждение 1. Существуют 𝑘(0)и 𝑘(1) такие, что 𝑘(0), 𝑘(1)𝜖 𝑊 ⊕ Ɵ и справедливо 
равенство:

(𝑾)𝒗𝒌(𝟎)  𝒔𝒉𝒗
𝒌(𝟏)  𝒔𝒉= 𝑾.

• Тогда трехраундовая версия алгоритма подвержена атаке [3] по инвариантным подпространствам, а класс 

ключей 𝐾 = 𝑘(1)||𝑘(0) будет «потенциально слабым». 

(𝑾)𝒗𝒌(𝟎)  𝒔𝒉𝒗
𝒌(𝟏)  𝒔𝒉𝒗

𝒌(𝟐)= Ɵ ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟐.

• Все блоки открытого текста, принадлежащие 𝑊 через 2 раунда переходят только в блоки из множества 𝑊, 
а после 3 раунда (отбеливание) переходят в Ɵ ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟐:
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Построение атаки на основе инвариантных подпространств на
редуцированный алгоритм «CUBE»

• Из алгоритма развертывания раундовых ключей следует существование 𝑊 2 возможных значений 𝑘(0)

и 𝑘(1) таких, что 𝑘(1), 𝑘(2)𝜖 𝑊 ⊕ Ɵ. 

• Так как 𝒌(𝟐) = 𝒌(𝟏) ∗ 𝑨 ⊕ 𝒌(𝟎) ⊕ с𝟐, 𝑘(1), 𝑘(2)𝜖 𝑊 ⊕ Ɵ, то 𝒌(𝟎)𝝐 Ɵ ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟐, а 𝒌(𝟑)𝝐 𝑾 ⊕ Ɵ ⊕
𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟑, где с - константа.

• Отсюда следует, что все блоки открытого текста из класса 𝐖 ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟐 через 3 раунда переходят 
только в блоки из множества 𝑊, а после 4 раунда (отбеливание) переходят в Ɵ ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟑:

• (𝑾 ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟐)
𝒗
𝒌(𝟎)  𝒔𝒉= 𝑾;

• (𝑾)𝒗𝒌(𝟏)  𝒔𝒉𝒗
𝒌(𝟐)  𝒔𝒉= 𝑾;

• (𝑾)𝒗𝒌(𝟑)= Ɵ ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟑.

(𝑾 ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟐)
𝒗
𝒌(𝟎)  𝒔𝒉𝒗

𝒌(𝟏)  𝒔𝒉𝒗
𝒌(𝟐)  𝒔𝒉𝒗

𝒌(𝟑)= Ɵ ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟑
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Построение атаки на основе инвариантных подпространств на
редуцированный алгоритм «CUBE»

• В ходе исследования был предложен алгоритм идентификации слабых ключей на редуцированный 
алгоритм «CUBE» в 4 раунда:

Вход: Множество 𝑩 = 𝒂
𝒈

𝒌 𝟎 ,…,𝒌 𝟑 𝒂 𝝐 𝑾 ⊕ 𝑾 ⊕ Ɵ ∗ 𝑨 ⊕ с𝟐).

Выход: информация о принадлежности ключа 𝐾 к классу слабых ключей.

• Для фиксированного 𝑏𝑖 опробовать (𝒃𝒊 ⊕ 𝒌 𝟑 ), 𝑘 3 𝜖 Ɵ ⊕ 𝑊 ⊕ Ɵ ∗ 𝐴 ⊕ с3.

• Для опробуемого (𝒃𝒊 ⊕ 𝒌 𝟑 ) проверить:

(𝒃𝒊 ⊕ 𝒌 𝟑 ) 𝝐 𝑾.

• Если (𝒃𝒊 ⊕ 𝒌 𝟑 ) не принадлежит множеству 𝑊, то ключ К не является слабым.

• Таким образом, трудоемкость алгоритма можно оценить как |𝑊|2 операций сложения по модулю 2, 
число слабых ключей |𝑊|2.
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Построение атаки на основе инвариантных подпространств на
редуцированный алгоритм «CUBE»

Практическая реализация атаки

После каждого из трех раундов информационный
блок принадлежи множеству 𝑊.
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Результаты работы

• Исследовано линейное преобразование алгоритма блочного шифрования на основе 3D подхода «CUBE» c
64-битным информационным блоком. Найдено инвариантное подпространство 𝑊, 𝑊 = 27.

• На основе найденого инвариантного подпространства построена атака на 4-x раундовую версию алгоритма,
обнаружен класс потенциально слабых ключей 𝐾, 𝐾 = |𝑊|2.

• Предложен алгоритм идентификации слабых ключей для фиксированных пар открытый текст – шифртекст,
трудоемкость алгоритма 214 операций сложения по модулю 2. Алгоритм эффективнее опробования ключей
из класса слабых.

• Программно реализован алгоритм шифрования «CUBE», а также его 4-х раундовая версия. На практике
проверен алгоритм идентификации слабых ключей. Все промежуточные значения информационного блока
принадлежат множеству 𝑊.
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Спасибо за внимание!
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Контактная информация

Электронная почта:

nikitakonovalov2013@yandex.ru

Телефон:

+7-987-555-14-97
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