
Всё по закону!

Особенности
подключения к ЕБС

АЛЕКСЕЙ АЛЕКСАНДРОВ, директор по информационной безопасности iDSystems



ФункционалАлгоритм регистрации
Наши внедрения

Ядро ЕСИА ЕБС ЕБС.БО

204 82 86 58



Функционал
ШАГ 3
 заполнение карточки
клиента в УС банка
 поиск или создание 
учётной записи в ЕСИА

ШАГ 1
 визит ФЛ в банк

ШАГ 2
 работа оператора банка
в интерфейсе

ШАГ 4
 снятие БО (голос, видео/фото)
 проверка БО с помощью БКК
 регистрация БО в ЕБС

Алгоритм регистрации



Фотокабина
для регистрации



Защищаем

Обеспечиваем

Указание Банка России и ПАО “Ростелеком” от 9 июля 2018 г. № 4859-У/01/01/782-18

Биометрические персональные данные (БО)

Информация о степени соответствия биометрических данных (ССБО)

Целостность

Конфиденциальность

Достоверность



Методические
рекомендации ЦБ
№ 4-МР от 14.02.2019

Технологические участки
при сборе и регистрации 
биометрических образцов

.01

.02

.03

.04

Сбор БО

Передача БО
между СП

Обработка 
БО

Передача
БО в ЕБС



Методические
рекомендации ЦБ
№ 4-МР от 14.02.2019

Технологические участки
при обработке запросов 
о степени соответствия

.01

.02

.03

Удалённая 
биометрическая 
идентификация 
(УБИ)

Проверка 
результатов 
УБИ

Взаимодействие
банка с 
ЕСИА и ЕБС



Что и где защищать? Как защищать?

Обработка БО и ССБО на устройстве клиента (ФЛ)
Целостность БО - КС1
Целостность ССБО - КС1
Конфиденциальность БО - КС1

Сбор БО в банке, передача БО между 
структурными подразделениями банка

Целостность БО - КС2+СЗИ4 или КС3
Достоверность БО - КС2+СЗИ4 или КС3
Конфиденциальность БО - КС2+СЗИ4 или КС3

Передача БО между банком и ЕБС

Обработка ССБО в банке

Передача ССБО между банком и ЕБС
Конфиденциальность ССБО - КС3

Обработка БО и ССБО в ЕБС

Целостность БО – КВ
Достоверность БО – КВ
Конфиденциальность БО  – КВ
Целостность ССБО – КВ
Доступность ССБО – КВ

Целостность БО – КВ2
Достоверность БО – КВ2
Конфиденциальность БО - КС3

Целостность ССБО – КВ2

Целостность ССБО – КВ2

Целостность БО – КВ2
Достоверность БО – КВ2
Конфиденциальность БО  – КВ2
Целостность ССБО – КВ2
Доступность ССБО – КВ2

Применяемые средства защиты информации



Информационное письмо 
Банка России № ИН-03-13/40

Сроки выполнения требований по ИБ
до 31.12.18

не менее, чем в 20% 
внутренних структурных 
подразделений (филиалов), 
но не менее одного в каждом 
субъекте (в том числе – в 
Головном офисе)

до 30.06.19

до 31.12.19

не менее, чем в 60% 
внутренних структурных 
подразделений (филиалов)

в 100% внутренних структурных 
подразделений (филиалов)



Типовая схема iDSystems системы защиты персональных данных



Наши преимущества

Сбалансированные решения по функциональности/стоимости

Максимально полный список реализованных возможностей

Любые решения при возможности выбора внутреннего или облачного сервиса

Только для работы по регистрации БО ФЛ в ЕБС (минимальная стоимость)

Для всех видов взаимодействия с ЕБС

Мы согласовываем системный проекта на типовое решение:



Пишите нам
post@id-sys.ru

Звоните нам 7 (499) 707 19 40

Если у вас остались вопросы

mailto:post@id-sys.ru
mailto:post@id-sys.ru

