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ТребованияТребования  по безопасности информации, по безопасности информации, 
устанавливающие 6 уровней доверия (приказ устанавливающие 6 уровней доверия (приказ 
ФСТЭК России от 30.07.2018 № 131)ФСТЭК России от 30.07.2018 № 131)

2

5 уровень доверия (объекты КИИ 2 категории, ГИС 2 класса защищенности)5 уровень доверия (объекты КИИ 2 категории, ГИС 2 класса защищенности)

➢  идентификация и анализ скрытых каналов по памяти.идентификация и анализ скрытых каналов по памяти.

4 уровень доверия (объекты КИИ 1 категории, ГИС 1 класса защищенности)4 уровень доверия (объекты КИИ 1 категории, ГИС 1 класса защищенности)

➢  модель безопасности, включая реализуемые политики управления доступом и фильтрации модель безопасности, включая реализуемые политики управления доступом и фильтрации 
информационных потоков.информационных потоков.

3 уровень доверия (ИС, в которых обрабатывается информация, содержащая секретные сведения)3 уровень доверия (ИС, в которых обрабатывается информация, содержащая секретные сведения)

➢  верификация модели безопасности с использованием инструментальных средств;верификация модели безопасности с использованием инструментальных средств;

➢  идентификация и анализ скрытых каналов по времени.идентификация и анализ скрытых каналов по времени.

1 уровень доверия (ИС, в которых обрабатывается информация, содержащая сведения особой 1 уровень доверия (ИС, в которых обрабатывается информация, содержащая сведения особой 
важности)важности)

➢  идентификация и анализ скрытых статистических каналов.идентификация и анализ скрытых статистических каналов.

ГОСТ Р «Защита информации. Формальное моделирование политики безопасности. ГОСТ Р «Защита информации. Формальное моделирование политики безопасности. Часть 1. Часть 1. 
Формальная модель управления доступомФормальная модель управления доступом» (проект);» (проект);
ГОСТ Р «Защита информации. Формальное моделирование политики безопасности. ГОСТ Р «Защита информации. Формальное моделирование политики безопасности. Часть 2. Часть 2. 
Верификация формальной модели управления доступомВерификация формальной модели управления доступом» (проект)» (проект)



Актуальное иерархическое представление Актуальное иерархическое представление 
МРОСЛ ДП-модели. Перспективы развитияМРОСЛ ДП-модели. Перспективы развития

1.1.1.1.  ММодель системы ролевого одель системы ролевого 
управления доступом с управления доступом с 

запрещающими ролями запрещающими ролями 

2.1.2.1.  Модель системы Модель системы вида 1.1вида 1.1 с  с 
мандатным контролем мандатным контролем 

целостности целостности с невырожденной с невырожденной 
решёткой уровней целостностирешёткой уровней целостности

3.1.3.1.  Модель системы Модель системы вида 2.1вида 2.1 с  с 
мандатным управлением мандатным управлением 

доступом с информационными доступом с информационными 
потоками по памятипотоками по памяти

4.1.4.1.  Модель системы Модель системы вида 3.1вида 3.1 с  с 
мандатным управлением мандатным управлением 

доступом с информационными доступом с информационными 
потоками по временипотоками по времени

2.2.2.2.  ММодель системы одель системы видов 1.2видов 1.2  
и и 2.12.1

3.2.3.2.  ММодель системы одель системы видов 2.2видов 2.2  
и и 3.13.1

4.2.4.2.  ММодель системы одель системы видов 3.2видов 3.2  
и и 4.14.1

1.2.1.2.  Модель системы Модель системы вида 1.1вида 1.1  
и ролевого управления и ролевого управления 

доступом СУБД PostgreSQLдоступом СУБД PostgreSQL

2.3.2.3.  Модель системы Модель системы вида 2.1вида 2.1 и  и 
гипервизорагипервизора

ОССНОССН СУБД PostgreSQLСУБД PostgreSQLГипервизорГипервизор

3
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Учет специфики СУБД Учет специфики СУБД PostgreSQLPostgreSQL

Роли СУБДРоли СУБД

DB_ADMIN_PRIVILEGES = DB_ADMIN_PRIVILEGES = {{SUPERUSERSUPERUSER, , CREATEROLECREATEROLE, , CREATEDBCREATEDB, , LOGINLOGIN, , 
REPLICATIONREPLICATION, , INHERITINHERIT}}  – множество административных привилегий СУБД;– множество административных привилегий СУБД;

DB_AR DB_AR  DB_R DB_R  – – множество административных ролей СУБД;множество административных ролей СУБД;

DB_SRDB_SR    DB_DB_RR – множество специальных ролей СУБД ( – множество специальных ролей СУБД (postgres_admin_role postgres_admin_role  DB_SR DB_SR  
  DB_ARDB_AR  – специальная административная роль для учёта привилегии – специальная административная роль для учёта привилегии SUPERUSERSUPERUSER););

DB_DB_COMMON COMMON   DB_RDB_R  – множество общих ролей СУБД (для учёта атрибута – множество общих ролей СУБД (для учёта атрибута PUBLICPUBLIC););

DB_APDB_AP: : DB_RDB_R  →→ 2 2DB_ADMIN_PRIVILEGESDB_ADMIN_PRIVILEGES  –– функция административных привилегий ролей СУБД; функция административных привилегий ролей СУБД;

db_logindb_login: : S S → {→ {rr    DB_R DB_R : : LOGIN LOGIN  DB_AP DB_AP((rr))}} – функция роли входа субъект-сессии в  – функция роли входа субъект-сессии в 
СУБД (для учета привилегии СУБД (для учета привилегии LOGINLOGIN););

db_inheritdb_inherit::  DB_RDB_R → 2 → 2DB_RDB_R – функция наследования привилегий ролей к элементам СУБД  – функция наследования привилегий ролей к элементам СУБД 
(для учета привилегии (для учета привилегии INHERITINHERIT));;

dbdb__with_admin_optionwith_admin_option: : DB_RDB_R → 2 → 2DB_RDB_R – функция управления подчинённостью ролей в  – функция управления подчинённостью ролей в 
иерархии (для учёта атрибута иерархии (для учёта атрибута WITH ADMIN OPTIONWITH ADMIN OPTION););

DB_APADB_APA: : ARAR    DB_AR DB_AR →→  22DB_R DB_R  R Rrr – функция административных прав доступа  – функция административных прав доступа 
административных ролей ОССН и СУБД к ролям СУБД.административных ролей ОССН и СУБД к ролям СУБД.
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Учет специфики СУБД Учет специфики СУБД PostgreSQLPostgreSQL

Элементы СУБДЭлементы СУБД

DB_E = DB_O DB_E = DB_O  DB_C DB_C  –– элементы СУБД, не являющихся ролями, где  элементы СУБД, не являющихся ролями, где DB_ODB_O  ––  элементы-  элементы-
объекты СУБД (расширения, сопоставления, домены, конфигурации, словари, парсеры, объекты СУБД (расширения, сопоставления, домены, конфигурации, словари, парсеры, 
шаблоны, функции, последовательности, строки, ограничения, индексы, правила, триггеры, шаблоны, функции, последовательности, строки, ограничения, индексы, правила, триггеры, 
триггерные функции, репликации), триггерные функции, репликации), DB_CDB_C  –– элементы-контейнеры СУБД (кластеры, базы  элементы-контейнеры СУБД (кластеры, базы 
данных, схемы, каталоги, таблицы, столбцы, представления, табличные пространства) данных, схемы, каталоги, таблицы, столбцы, представления, табличные пространства) и по и по 
определению определению DB_ODB_O    DB_CDB_C =  = , , DB_ODB_O    CC =  = , , DB_C DB_C  O O =  = ; ; 

DB_PRIVILEGES = DB_PRIVILEGES = {{SELECTSELECT,, INSERT INSERT,, UPDATE UPDATE,, DELETE DELETE,, TRUNCATE TRUNCATE,, REFERENCES REFERENCES,,  
TRIGGERTRIGGER, , USAGEUSAGE, , CREATECREATE, , CONNECTCONNECT, , TEMPORARYTEMPORARY, , TEMPTEMP, , EXECUTEEXECUTE, , OWNOWN}}  – виды – виды 
привилегий СУБД;привилегий СУБД;

E E   DB_E DB_E – сущности СУБД (кластеры, базы данных, каталоги, расширения, схемы, – сущности СУБД (кластеры, базы данных, каталоги, расширения, схемы, 
репликации, табличные пространства). При этом по определению существуют единственная репликации, табличные пространства). При этом по определению существуют единственная 
сущность-контейнер СУБД сущность-контейнер СУБД DB_CLUSTER DB_CLUSTER   C C   DB_CDB_C, являющаяся кластером СУБД, и , являющаяся кластером СУБД, и 
множество сущностей-контейнеров множество сущностей-контейнеров DB_SCHEMES DB_SCHEMES   C C  DB_C DB_C, являющихся, являющихся схемами  схемами 
(каталогами) СУБД(каталогами) СУБД; ; 

DB_PDB_P    DB_EDB_E    DB_PRIVILEGESDB_PRIVILEGES  – – множество привилегий к элементам СУБД; множество привилегий к элементам СУБД; 

db_privilegesdb_privileges::  DB_RDB_R  →→ 2 2DB_P DB_P   DB_RDB_R  – – функция привилегий к элементам СУБД ролей СУБД (для функция привилегий к элементам СУБД ролей СУБД (для 
учёта права учёта права WITH GRANT OPTIONWITH GRANT OPTION););

DB_PADB_PA: : DB_RDB_R  →→  22((E E   DB_EDB_E) )   RRrr – функция эффективных прав доступа ролей СУБД. – функция эффективных прав доступа ролей СУБД.



Уровень 2.2. Пример де-юре правила Уровень 2.2. Пример де-юре правила 
преобразования состоянийпреобразования состояний
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Уровень 4.2. Пример де-факто правила Уровень 4.2. Пример де-факто правила 
преобразования состоянийпреобразования состояний
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Безопасность системыБезопасность системы
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Пусть Пусть GG00     безопасное начальное состояние системы  безопасное начальное состояние системы ((G*G*, , OPOP, , GG00)), и существует траектория без , и существует траектория без 
кооперации доверенных и недоверенных субъект-сессий кооперации доверенных и недоверенных субъект-сессий GG00  ├├opop11 G G11  ├├opop22  … … ├├opNopN G GNN, где , где N N  1 1..

2 уровень. Безопасность в смысле мандатного контроля целостности2 уровень. Безопасность в смысле мандатного контроля целостности
Определение о.Ц.07.Определение о.Ц.07. Будем говорить, что в состоянии  Будем говорить, что в состоянии GGNN произошло нарушение безопасности системы в  произошло нарушение безопасности системы в 
смысле мандатного контроля целостности, когда существуют недоверенная субъект-сессиясмысле мандатного контроля целостности, когда существуют недоверенная субъект-сессия  x x   NNSNSN  и и 
доверенная субъект-сессия доверенная субъект-сессия y y   de_facto_ownde_facto_ownNN((xx) )   LLSNSN  такие, что не верно неравенство такие, что не верно неравенство iiss((yy) )   iiss((xx)), и это , и это 
условие не выполняется в состояниях условие не выполняется в состояниях GGii траектории, где  траектории, где 0 0   i i < < NN.. Назовём систему  Назовём систему ((G*G*, , OPOP, , GG00)) безопасной  безопасной 
в смысле мандатного контроля целостности, когда в ней невозможно соответствующее нарушение в смысле мандатного контроля целостности, когда в ней невозможно соответствующее нарушение 
безопасности.безопасности.

3 уровень. Безопасность в смысле Белла-ЛаПадулы3 уровень. Безопасность в смысле Белла-ЛаПадулы
Определение о.КП.01. Определение о.КП.01. Будем говорить, что в состоянии Будем говорить, что в состоянии GGNN произошло нарушение безопасности системы в  произошло нарушение безопасности системы в 
смысле Белла-ЛаПадулы, когда существует информационный поток по памяти смысле Белла-ЛаПадулы, когда существует информационный поток по памяти ((xx, , yy, , writewritemm) )   FFNN такой, что       такой, что      
xx, , yy    EENN  и не верно неравенствои не верно неравенство  ffeNeN((xx) )   ffeNeN((yy)), и это условие не выполняется в состояниях , и это условие не выполняется в состояниях GGii траектории, где   траектории, где  
0 0   i i < < NN. Назовём систему . Назовём систему ((G*G*, , OPOP, , GG00)) безопасной в смысле Белла-ЛаПадулы, когда в ней невозможно  безопасной в смысле Белла-ЛаПадулы, когда в ней невозможно 
соответствующее нарушение безопасности.соответствующее нарушение безопасности.

4 уровень. Безопасность в смысле контроля информационных потоков по времени4 уровень. Безопасность в смысле контроля информационных потоков по времени
Определение о.КВ.02.Определение о.КВ.02.  Будем говорить, что в состоянии Будем говорить, что в состоянии GGNN произошло нарушение безопасности системы в  произошло нарушение безопасности системы в 
смысле контроля информационных потоков по времени, когда в нём существует информационный поток по смысле контроля информационных потоков по времени, когда в нём существует информационный поток по 
времени времени ((xx, , yy, , writewritett) )   FFNN такой, что такой, что  xx, , yy    EENN и не верно неравенство  и не верно неравенство ffeNeN((xx) )   ffeNeN((yy)), и это условие не , и это условие не 
выполняется в состояниях выполняется в состояниях GGii траектории, где  траектории, где 0 0   i i < < NN. Назовём систему . Назовём систему ((G*G*, , OPOP, , GG00)) безопасной в смысле  безопасной в смысле 
контроля информационных потоков по времени, когда в ней невозможно соответствующее нарушение контроля информационных потоков по времени, когда в ней невозможно соответствующее нарушение 
безопасности.безопасности.
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Уровень 3.2. Безопасность в смысле Уровень 3.2. Безопасность в смысле 
Белла-ЛаПадулыБелла-ЛаПадулы

Теорема т.КП.01.БДКП.Теорема т.КП.01.БДКП. Пусть  Пусть GG00   безопасное начальное состояние системы  безопасное начальное состояние системы ((G*G*, , OPOP, , GG00).).  
Пусть на всех траекториях системы без кооперации доверенных или недоверенных субъект-Пусть на всех траекториях системы без кооперации доверенных или недоверенных субъект-
сессийсессий  GG00  ├├opop11 G G11  ├├opop22  … … ├├opNopN G GNN, где , где N N  0 0, и в каждом состоянии , и в каждом состоянии GGNN  для каждой субъект-для каждой субъект-
сессии сессии ss    SSNN  и сущности и сущности e e   EENN  выполняются следующие условия.выполняются следующие условия.
УсловиеУсловие Ц.1.КП.БДКП.  Ц.1.КП.БДКП. (корректность уровней целостности и конфиденциальности (корректность уровней целостности и конфиденциальности 
сущностей, функционально ассоциированных с субъект-сессиямисущностей, функционально ассоциированных с субъект-сессиями) ) Если Если e e  [ [ss]], то , то 
выполняются условиявыполняются условия  iisNsN((ss) )   iieNeN((ee)) и ( и (ffsNsN((ss) = ) = ffeNeN((ee) ) или или [[если если e e   E E \ \ DB_EDB_E,, то то  iieNeN((ee) = ) = i_highi_high, , иначеиначе  
iieNeN((ee) = ) = db_i_highdb_i_high])])..
УсловиеУсловие Ц.2.КП.БДЦ.БДКП. Ц.2.КП.БДЦ.БДКП.  ((корректность уровней целостности и конфиденциальности, а корректность уровней целостности и конфиденциальности, а 
также прав доступа на чтение к сущностям, параметрически ассоциированным с субъект-также прав доступа на чтение к сущностям, параметрически ассоциированным с субъект-
сессиямисессиями) ) Если Если e e  ] ]ss[[, то верно , то верно ffsNsN((ss) = ) = ffeNeN((ee), ), iisNsN((ss) )   iieNeN((ee)) и [для каждой роли или  и [для каждой роли или 
административной роли и административной роли и r r   RRNN    ARARNN такой, что  такой, что ((ee, , readreadrr) )   PAPANN((rr))], [для каждой роли ], [для каждой роли 
СУБД СУБД r r   DB_RDB_RNN такой, что  такой, что ((ee, , readreadrr) )   DB_PADB_PANN((rr))], выполняется условие ], выполняется условие iieNeN((ee) )   iirNrN((rr)). . 
УсловиеУсловие Ц.3.КП.  Ц.3.КП. (без дополнений)(без дополнений)..
УсловиеУсловие КП.4. КП.4.  (без дополнений)(без дополнений)..
УсловиеУсловие БДЦ.4. БДЦ.4.  (без дополнений)(без дополнений)..
Тогда на этих траекториях система Тогда на этих траекториях система ((G*G*, , OPOP, , GG00)) безопасна в смысле мандатного контроля  безопасна в смысле мандатного контроля 
целостности и Белла-ЛаПадулы.целостности и Белла-ЛаПадулы.
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