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Àêòóàëüíûå çàäà÷è â îáëàñòè ìàññîâîé

êðèïòîãðàôèè (1)

Ïð-1380 è ¾Öèôðîâàÿ ýêîíîìèêà¿:

Ïîðó÷åíèå Ïðåçèäåíòà îò 16 èþëÿ 2016 ãîäà � Ïð-1380
¾Îá îáåñïå÷åíèè ðàçðàáîòêè è ðåàëèçàöèè êîìïëåêñà
ìåðîïðèÿòèé, íåîáõîäèìûõ äëÿ ïåðåõîäà îðãàíîâ âëàñòè
íà èñïîëüçîâàíèå ðîññèéñêèõ êðèïòîãðàôè÷åñêèõ
àëãîðèòìîâ è ñðåäñòâ øèôðîâàíèÿ¿
Ñîçäàíèå Íàöèîíàëüíîãî óäîñòîâåðÿþùåãî öåíòðà (ÍÓÖ)
Ðàçðàáîòêà äîðîæíîé êàðòû ¾Ðîññèéñêàÿ êðèïòîãðàôèÿ â
ðîññèéñêîì ñåãìåíòå Èíòåðíåò¿
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Àêòóàëüíûå çàäà÷è â îáëàñòè ìàññîâîé

êðèïòîãðàôèè (2)

Åäèíàÿ áèîìåòðè÷åñêàÿ ñèñòåìà (ÅÁÑ): 482-ÔÇ îò
31.12.2017 è 4-ÌÐ ÖÁ îò 14.02.2019:

Êðèïòîãðàôè÷åñêàÿ çàùèòà êàíàëà ìåæäó ïîëüçîâàòåëåì
è áàíêîì ïðè óäàëåííîé àóòåíòèôèêàöèè ÷åðåç ÅÁÑ.
Áðàóçåð è ìîáèëüíîå ïðèëîæåíèå.
Èñïîëüçîâàíèå ñåðòèôèöèðîâàííûõ ïî ÊÑ1 ñðåäñòâ.

Â áëèæàéøèå ãîäû:

¾Öèôðîâîé ïðîôèëü¿.
Îáúåäèíåíèå òåõíîëîãèé îáëà÷íîé ïîäïèñè ñ óäàëåííûì
ïîëó÷åíèåì ñåðòèôèêàòîâ ÷åðåç ÅÁÑ.

Ñìûøëÿåâ Ñ.Â. (ÊðèïòîÏðî) 3 / 34



Àêòóàëüíûå çàäà÷è â îáëàñòè ìàññîâîé

êðèïòîãðàôèè (3)

Ïð-1380 è ¾Öèôðîâàÿ ýêîíîìèêà¿

Åäèíàÿ áèîìåòðè÷åñêàÿ ñèñòåìà (ÅÁÑ)

¾Öèôðîâîé ïðîôèëü¿

Îáëà÷íàÿ ÝÏ ñ óäàëåííûì ïîëó÷åíèåì ñåðòèôèêàòîâ
÷åðåç ÅÁÑ.

� âñþäó ìàññîâîå ÑÊÇÈ òðåáóåòñÿ äëÿ îäíîãî è òîãî æå:
óñòàíîâëåíèÿ çàùèùåííîãî ñîåäèíåíèÿ ïî TLS ñ ÃÎÑÒ.
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ÑÊÇÈ ó ìàññîâîãî ïîëüçîâàòåëÿ

Áðàóçåðû, ïîääåðæèâàþùèå êëèåíòñêóþ ÷àñòü TLS.

Ìîáèëüíûå ïðèëîæåíèÿ íà òåëåôîíå, îáåñïå÷èâàþùèå
çàùèùåííûé ïî TLS êàíàë ñ ñåðâåðîì.

Ïî÷òîâûå êëèåíòû, îáåñïå÷èâàþùèå çàùèòó ñîîáùåíèé
(S/MIME � CMS).

Ïðèëîæåíèÿ äëÿ çàùèùåííîãî èñïîëüçîâàíèÿ
¾îáëà÷íûõ¿ ñåðâèñîâ.

� TLS (êëèåíòñêàÿ ÷àñòü, îäíîñòîðîííÿÿ àóòåíòèôèêàöèÿ),
CMS, áåçîïàñíàÿ àóòåíòèôèêàöèÿ.
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1 Ñòàíäàðòèçèðîâàííûå â Ðîññèè ìåõàíèçìû

2 Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

3 Òðåáóåìûå êîìïîíåíòû

4 Ñóùåñòâóþùèå ðåøåíèÿ

5 Îïûò âíåäðåíèÿ

6 Àêòóàëüíûå çàäà÷è
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Ñòàíäàðòèçèðîâàííûå â Ðîññèè ìåõàíèçìû

Ãäå ñòàíäàðòèçèðóþòñÿ ðîññèéñêèå

êðèïòîãðàôè÷åñêèå ìåõàíèçìû

Òåõíè÷åñêèé êîìèòåò ïî ñòàíäàðòèçàöèè
�Êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè� (ÒÊ 26):
ñòàíäàðòèçàöèÿ àëãîðèòìîâ; ðàáî÷èå ãðóïïû ïî
ñîïóòñòâóþùèì êðèïòîãðàôè÷åñêèì àëãîðèòìàì è
ïðîòîêîëàì è TLS, ïî IPsec, ïî PKCS#11.

Ýêñïåðòû ÒÊ 26 â ISO/JTC1/SC27, â òîì ÷èñëå â WG2
�Cryptography and security mechanisms�.

Ýêñïåðòû ÒÊ 26 â IETF: CFRG, TLS, CMS,
ñîïóòñòâóþùèå ìåõàíèçìû.
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Ñòàíäàðòèçèðîâàííûå â Ðîññèè ìåõàíèçìû

Ïðîòîêîëû ¾ìàññîâîé¿ êðèïòîãðàôèè è

ñòàíäàðòèçàöèÿ â Ðîññèè

Ñóùåñòâóþùèå äîêóìåíòû ÒÊ 26

Ìåõàíèçìû è ïðîòîêîëû ñ èñïîëüçîâàíèåì
ÃÎÑÒ 28147-89

ÌÐ 26.2.001-2013 ¾Èñïîëüçîâàíèå íàáîðîâ àëãîðèòìîâ
øèôðîâàíèÿ íà îñíîâå ÃÎÑÒ 28147-89 äëÿ ïðîòîêîëà
áåçîïàñíîñòè òðàíñïîðòíîãî óðîâíÿ (TLS)¿
ÌÐ 26.2.002-2013 ¾Èñïîëüçîâàíèå àëãîðèòìîâ ÃÎÑÒ
28147-89, ÃÎÑÒ Ð 34.10 è ÃÎÑÒ Ð 34.11 â
êðèïòîãðàôè÷åñêèõ ñîîáùåíèÿõ ôîðìàòà CMS¿

Ñìûøëÿåâ Ñ.Â. (ÊðèïòîÏðî) 9 / 34



Ñòàíäàðòèçèðîâàííûå â Ðîññèè ìåõàíèçìû

Ïðîòîêîëû ¾ìàññîâîé¿ êðèïòîãðàôèè è

ñòàíäàðòèçàöèÿ â Ðîññèè

Ñóùåñòâóþùèå äîêóìåíòû ÒÊ 26

Ìåõàíèçìû è ïðîòîêîëû ñ èñïîëüçîâàíèåì äåéñòâóþùèõ
ÃÎÑÒ Ð 34.1õ

Ð 50.1.113�2016 ¾Êðèïòîãðàôè÷åñêèå àëãîðèòìû,
ñîïóòñòâóþùèå ïðèìåíåíèþ àëãîðèòìîâ ýëåêòðîííîé
öèôðîâîé ïîäïèñè è ôóíêöèè õýøèðîâàíèÿ¿
Ð 1323565.1.017-2018 ¾Êðèïòîãðàôè÷åñêèå àëãîðèòìû,
ñîïóòñòâóþùèå ïðèìåíåíèþ àëãîðèòìîâ áëî÷íîãî
øèôðîâàíèÿ¿
Ð 1323565.1.020-2018 ¾Èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ
àëãîðèòìîâ â ïðîòîêîëå áåçîïàñíîñòè òðàíñïîðòíîãî
óðîâíÿ (TLS 1.2)¿
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Ñòàíäàðòèçèðîâàííûå â Ðîññèè ìåõàíèçìû

Ïðîòîêîëû ¾ìàññîâîé¿ êðèïòîãðàôèè è

ñòàíäàðòèçàöèÿ â Ðîññèè

Ðàçðàáàòûâàåìûå äîêóìåíòû ÒÊ 26

Ìåõàíèçìû è ïðîòîêîëû ñ èñïîëüçîâàíèåì äåéñòâóþùèõ
ÃÎÑÒ Ð 34.1õ

¾Ôîðìàòû ñîîáùåíèé, çàùèùåííûõ êðèïòîãðàôè÷åñêèìè
ìåòîäàìè¿ (ïëàí: àïðåëü 2019)
¾Ðåæèìû ðàáîòû áëî÷íûõ øèôðîâ, ðåàëèçóþùèå
àóòåíòèôèöèðîâàííîå øèôðîâàíèå¿ (ïëàí: àïðåëü 2019)
¾Èñïîëüçîâàíèå êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ â
ïðîòîêîëå áåçîïàñíîñòè òðàíñïîðòíîãî óðîâíÿ (TLS 1.3)¿
(ïëàí: ñåíòÿáðü 2019)
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Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

1 Ñòàíäàðòèçèðîâàííûå â Ðîññèè ìåõàíèçìû

2 Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

3 Òðåáóåìûå êîìïîíåíòû

4 Ñóùåñòâóþùèå ðåøåíèÿ

5 Îïûò âíåäðåíèÿ

6 Àêòóàëüíûå çàäà÷è
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Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé (1)

Âñòðàèâàíèå ðîññèéñêîé êðèïòîãðàôèè â ÎÑ Windows:
òðóäíîñòè ñ ïîäìåíîé æåñòêî çàôèêñèðîâàííûõ
àëãîðèòìîâ (íàïðèìåð, SHA-1).
Ñóùåñòâåííûå òðóäíîñòè ñ êîððåêòèðîâêîé àðõèòåêòóðû
êëþ÷åâîé ñèñòåìû ïðîòîêîëüíûõ ðåøåíèé.
Êðàéíå æåëàòåëüíî èìåòü ñîãëàñîâàííûå ñ
ìåæäóíàðîäíûìè îðãàíèçàöèÿìè èäåíòèôèêàòîðû
(½codepoints�), â ò.÷. èäåíòèôèêàòîðû êðèïòîíàáîðîâ TLS.

Ïóáëèêàöèÿ (ýêñïîðòíûõ) ÑÊÇÈ â ìàãàçèíàõ ïðèëîæåíèé
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Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé (2)

Íåîáõîäèìûå óñëîâèÿ äëÿ âîçìîæíîñòè èñïîëüçîâàíèÿ ÃÎÑÒ
â ìåæäóíàðîäíûõ ïðîòîêîëàõ

Íåïðåðûâíîå ó÷àñòèå â ðàáîòàõ ïî ìåæäóíàðîäíîé
ñòàíäàðòèçàöèè äëÿ ýôôåêòèâíîãî âíåäðåíèÿ â ìàññîâîì ÏÎ
ðîññèéñêèõ êðèïòîàëãîðèòìîâ íà òåððèòîðèè ÐÔ ñ öåëüþ
îáåñïå÷èòü:

Ñîáñòâåííî ìåæäóíàðîäíûå äîêóìåíòû,
ñïåöèôèöèðóþùèå àëãîðèòìû è ïàðàìåòðû.

Âàðèàáåëüíîñòü àëãîðèòìîâ è ïàðàìåòðîâ �
�crypto agility�.

Îáùàÿ àðõèòåêòóðà ïðîòîêîëîâ íå äîëæíà ïðîòèâîðå÷èòü
ðîññèéñêèì òðåáîâàíèÿì ïî áåçîïàñíîñòè.
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Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

Ðîññèéñêèå ýêñïåðòû â ISO è IETF

ISO/IEC:

Îôèöèàëüíûé ïðåäñòàâèòåëü SC27/JTC1 â TC 307.
Ñîðóêîâîäèòåëü ñîâìåñòíîé ðàáî÷åé ãðóïïû SC27/JTC1 è
TC 307.

IETF:

Ýêñïåðò Crypto Review Panel.
Ýêñïåðò IANA ïî AEAD-ðåæèìàì.
Ñîðóêîâîäèòåëü ÐÃ uta.
Ðåöåíçåíò secdir.
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Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

Ðîññèéñêèå ìåõàíèçìû â ISO è IETF

ISO/IEC:

ÃÎÑÒ Ð 34.10-2012 â ISO/IEC 14888-3.
ÃÎÑÒ Ð 34.11-2012 â ISO/IEC 10118-3:2018.
Ïåðñïåêòèâû ÃÎÑÒ Ð 34.12-2015 â ISO/IEC 18033-3.
Ïåðñïåêòèâû Ð 1323565.1.017-2018 â ISO/IEC 10116 è
ISO/IEC 19772.

IETF:

ÃÎÑÒ Ð 34.10-2012 â RFC 7091.
ÃÎÑÒ Ð 34.11-2012 â RFC 6986.
ÃÎÑÒ Ð 34.12-2015 â RFC 7801.
Ð 50.1.113-2016, Ð 50.1.114-2016 â RFC 7836.
Ð 50.1.115-2016 â RFC 8133.
Ïåðñïåêòèâû Ð 1323565.1.017-2018 â
draft-irtf-cfrg-re-keying.
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Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

Èäåíòèôèêàòîðû IANA äëÿ TLS ñ ÃÎÑÒ

Ìàðò 2018: ÐóñÊðèïòî'2018

¾Êðàéíå æåëàòåëüíî èìåòü ñîãëàñîâàííûå ñ ìåæäóíàðîäíûìè
îðãàíèçàöèÿìè èäåíòèôèêàòîðû (½codepoints�), â ò.÷.
èäåíòèôèêàòîðû êðèïòîíàáîðîâ TLS.¿

Óñòðàíåíèå îïàñíîñòè áëîêèðîâêè TLS ñ ÃÎÑÒ èç-çà
çàõâàòà íîìåðîâ äðóãèìè êðèïòîíàáîðàìè (íàïð., ÊÍÐ).

Ëåãèòèìèçàöèÿ ïîääåðæêè ðîññèéñêèõ êðèïòîíàáîðîâ â
ñâîáîäíîì ÏÎ, â ò.÷. OpenSSL.

Ñíèæåíèå îïàñíîñòè êîíôëèêòîâ ñ ýâîëþöèîííûìè
èçìåíåíèÿìè TLS â IETF.

Ïîääåðæêà ñòîðîííèì ïî îòíîøåíèþ ê ðåàëèçàöèÿì TLS
ÏÎ, â ò.÷. Wireshark.

Ðàáîòû âåëèñü 16 ëåò, ñ 2003 ãîäà
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Ñâÿçü ñ ìåæäóíàðîäíîé ñòàíäàðòèçàöèåé

Èäåíòèôèêàòîðû IANA äëÿ TLS ñ ÃÎÑÒ

Ìàðò 2018: ÐóñÊðèïòî'2018

¾Êðàéíå æåëàòåëüíî èìåòü ñîãëàñîâàííûå ñ ìåæäóíàðîäíûìè
îðãàíèçàöèÿìè èäåíòèôèêàòîðû (½codepoints�), â ò.÷.
èäåíòèôèêàòîðû êðèïòîíàáîðîâ TLS.¿

Ôåâðàëü 2019: âíåñåíèå êðèïòîíàáîðîâ ÃÎÑÒ â ðååñòð IANA

7 ôåâðàëÿ 2019 ãîäà IANA îäîáðèëà âíåñåíèå ðîññèéñêèõ
êðèïòîíàáîðîâ ïðîòîêîëà TLS â ðååñòð IANA.
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Òðåáóåìûå êîìïîíåíòû

Òðåáóåìûå êîìïîíåíòû

Áðàóçåðû ñ ïîääåðæêîé TLS ñ ÃÎÑÒ.

TLS-ñåðâåðà òðåáóåìîãî êëàññà çàùèòû ñ îäíîâðåìåííîé
ïîääåðæêîé ÃÎÑÒ è çàðóáåæíûõ êðèïòîíàáîðîâ (ïî
èòîãàì îáñóæäåíèÿ íà ÐóñÊðèïòî'2018).

Ïî÷òîâûå êëèåíòû ñî âñòðîåííîé ïîääåðæêîé S/MIME ñ
CMS ïî ÃÎÑÒ.

SDK äëÿ ñîçäàíèÿ ìîáèëüíûõ ïðèëîæåíèé ñ ïîääåðæêîé
TLS ñ ÃÎÑÒ.

Ñðåäñòâà ÓÖ äëÿ âûäà÷è TLS-ñåðòèôèêàòîâ (ÃÎÑÒ).

Âñïîìîãàòåëüíûå ñðåäñòâà PKI äëÿ TLS-ñåðòèôèêàòîâ
(ÃÎÑÒ).

Êëèåíòñêèå è ñåðâåðíûå ðåøåíèÿ äëÿ �îáëà÷íîé� ïîäïèñè.
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Ñóùåñòâóþùèå ðåøåíèÿ
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Ñóùåñòâóþùèå ðåøåíèÿ

Ñóùåñòâóþùèå êîìïîíåíòû (1)

Áðàóçåðû ñ ïîääåðæêîé TLS ñ ÃÎÑÒ.

Áðàóçåð �Ñïóòíèê�: ÊÑ1, ÊÑ2.
Áðàóçåðû â ñîñòàâå ÎÑ Astra Linux è ÎÑ ALT Linux:
Chromium GOST, Firefox GOST
ßíäåêñ.Áðàóçåð
Ìîäóëè äëÿ Internet Explorer, Edge: ÊÑ1, ÊÑ2, ÊÑ3.

TLS-ñåðâåðà òðåáóåìîãî êëàññà çàùèòû ñ îäíîâðåìåííîé
ïîääåðæêîé ÃÎÑÒ è çàðóáåæíûõ êðèïòîíàáîðîâ.

Âïëîòü äî êëàññà ÊÑ3:
TLS_GOSTR341112_256_WITH_28147_CNT_IMIT è
îñíîâíûå ñîâðåìåííûå çàðóáåæíûå êðèïòîíàáîðû.

Ïî÷òîâûå êëèåíòû ñî âñòðîåííîé ïîääåðæêîé S/MIME ñ
CMS ïî ÃÎÑÒ.

Ìîäóëè äëÿ MS Outlook: ÊÑ1, ÊÑ2, ÊÑ3.
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Ñóùåñòâóþùèå ðåøåíèÿ

Ñóùåñòâóþùèå êîìïîíåíòû (2)

SDK äëÿ ñîçäàíèÿ ìîáèëüíûõ ïðèëîæåíèé ñ ïîääåðæêîé
TLS ñ ÃÎÑÒ.

Äëÿ ÎÑ iOS, Android: ÊÑ1.

Ñðåäñòâà ÓÖ äëÿ âûäà÷è TLS-ñåðòèôèêàòîâ (ÃÎÑÒ).

Áåç èçìåíåíèé ïîäõîäÿò ñðåäñòâà ÓÖ äëÿ ÑÊÏÝÏ: ÊÑ1,
ÊÑ2, ÊÑ3.

Âñïîìîãàòåëüíûå ñðåäñòâà PKI äëÿ TLS-ñåðòèôèêàòîâ
(ÃÎÑÒ).

OCSP-ñåðâåðà åñòü; ñðåäñòâ Certi�cate Transparency è
ACME íåò.

Êëèåíòñêèå è ñåðâåðíûå ðåøåíèÿ äëÿ �îáëà÷íîé� ïîäïèñè

HSM KB2, ñåðâåðíûå ðåøåíèÿ ÊÑ3, êëèåíòñêèå ðåøåíèÿ
ÊÑ1, ÊÑ2, ÊÑ3.
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Îïûò âíåäðåíèÿ

Äåìîíñòðàöèîííûå ñòåíäû

Îñåíü 2018: òåñòîâûå TLS-ñåðâåðà ñ ïîääåðæêîé ÃÎÑÒ
(òîëüêî)

https://crypto.cs.msu.ru

https://gost.norsi-trans.ru

https://gost.cryptopro.ru

https://gost.kryptonite.ru

� äîñòóï îáåñïå÷èâàåòñÿ òîëüêî â ñëó÷àå ïîääåðæêè ÃÎÑÒ íà
ñòîðîíå áðàóçåðà êëèåíòà.
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Îïûò âíåäðåíèÿ

Äåéñòâóþùèå ñàéòû ñ ïîääåðæêîé ÃÎÑÒ

Ïîääåðæêà ÃÎÑÒ

https://lkul.nalog.ru

https://eruz.zakupki.gov.ru/auth/

Ïîääåðæêà ÃÎÑÒ è RSA

https://cryptopro.ru

https://smile.rambler.ru

https://www.nic.ru

https://agregatoreat.ru

� â ñëó÷àå ïîääåðæêè ÃÎÑÒ íà ñòîðîíå áðàóçåðà êëèåíòà
ðàáîòàþò ïî ÃÎÑÒó, èíà÷å ðàáîòàþò �ñòàíäàðòíûì� îáðàçîì
ïî çàðóáåæíîìó TLS.

Íåò ïðåïÿòñòâèé âíåäðèòü íà ëþáîì ìàññîâîì ðåñóðñå.
Çà 5 ìåñÿöåâ òàêîãî ôóíêöèîíèðîâàíèÿ íà https://cryptopro.ru
ïðîáëåì íå âûÿâëåíî (ïîðÿäêà 20000 óíèêàëüíûõ
ïîëüçîâàòåëåé â äåíü).
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Àêòóàëüíûå çàäà÷è

Àêòóàëüíûå çàäà÷è: ñòàíäàðòèçàöèÿ

Ðàçðàáîòêà êðèïòîíàáîðîâ TLS 1.3

Â 2018 ãîäó TLS 1.3 óòâåðæäåí â IETF: RFC 8446.
Ãëàâíûé ïðîòîêîë çàùèòû ñîåäèíåíèé â Èíòåðíåòå íà
áëèæàéøåå äåñÿòèëåòèå.

Ðàçðàáîòêà ïðîåêòà Ð ¾Èñïîëüçîâàíèå
êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ â ïðîòîêîëå áåçîïàñíîñòè
òðàíñïîðòíîãî óðîâíÿ (TLS 1.3)¿ è àíàëèç ñòîéêîñòè
çàâåðøåíû â ÒÊ 26, äî àâãóñòà áóäåò ïðîõîäèòü
ýêñïåðòèçà. Ïëàíîâûé ñðîê óòâåðæäåíèÿ � îñåíü 2019.

Äëÿ TLS 1.3 íåîáõîäèìî èñïîëüçîâàíèå AEAD.

Ðàçðàáîòàí ðåæèì MGM (Îáîñíîâàíèå ñòîéêîñòè:
Cryptology ePrint Archive: Report 2019/123).
Îêîí÷àòåëüíàÿ ðåäàêöèÿ Ð ¾Ðåæèìû ðàáîòû áëî÷íûõ
øèôðîâ, ðåàëèçóþùèå àóòåíòèôèöèðîâàííîå
øèôðîâàíèå¿ íàïðàâëåíà â Ðîññòàíäàðò.
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Àêòóàëüíûå çàäà÷è

Àêòóàëüíûå çàäà÷è: ISO è IETF

IETF

IETF: ðàçðàáîòêà äîêóìåíòà �Multilinear Galois Mode
(MGM)�, draft-smyshlyaev-mgm.

IETF: ðàçðàáîòêà äîêóìåíòà �GOST Cipher Suites for TLS
1.2�, draft-smyshlyaev-tls12-gost-suites.

IETF: ðàçðàáîòêà íîâîãî äîêóìåíòà ïî êðèïòîíàáîðàì
äëÿ TLS 1.3.

IANA: ïîëó÷åíèå èäåíòèôèêàòîðîâ äëÿ êðèïòîíàáîðîâ
TLS 1.3 ñ ÃÎÑÒ.

ISO

ISO: ñòàíäàðòèçàöèÿ CTR-ACPKM.

ISO: ñòàíäàðòèçàöèÿ GCM-ACPKM.

ISO: ñòàíäàðòèçàöèÿ MGM.
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Àêòóàëüíûå çàäà÷è

Àêòóàëüíûå çàäà÷è: ïðîãðàììíûå ðåøåíèÿ

Êëèåíòñêèå êîìïîíåíòû

Áðàóçåðû ñ óïðîùåííîé óñòàíîâêîé êðèïòîãðàôè÷åñêèõ
êîìïîíåíò (áåç ðåãèñòðàöèè).

Çàêîí÷åííûå ìîáèëüíûå ïðèëîæåíèÿ íà îñíîâå
ñóùåñòâóþùèõ SDK ñ TLS ñ ÃÎÑÒ äëÿ ðåøåíèÿ
ïðèêëàäíûõ çàäà÷.

Ñîïóòñòâóþùèå êîìïîíåíòû PKI

Ñåðâåðà ACME � äëÿ àâòîìàòèçèðîâàííîé âûäà÷è
ÃÎÑÒîâûõ TLS-ñåðòèôèêàòîâ.

Ñåðâåðà Certi�cate Transparency � äëÿ îáåñïå÷åíèÿ
ïðîçðà÷íîñòè ìíîæåñòâà ñåðòèôèêàòîâ, âûäàííûõ
êàæäîìó èç ñàéòîâ.
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Àêòóàëüíûå çàäà÷è

Àêòóàëüíûå çàäà÷è: èíôðàñòðóêòóðà

Äî ïîÿâëåíèÿ íîðìàòèâíîé áàçû ÍÓÖ: íà÷àëî âíåäðåíèÿ
ñåðâåðîâ ñ TLS ñ ÃÎÑÒ ñ ïîëó÷åíèåì ñåðòèôèêàòîâ îò
ÓÖ, êîðíåâûå ñåðòèôèêàòû êîòîðûõ óæå
ðàñïðîñòðàíÿþòñÿ ñ ÑÊÇÈ.

Ñîçäàíèå ÍÓÖ è ïîä÷èíåííûõ ÓÖ, â òîì ÷èñëå
êîììåð÷åñêèõ äëÿ ñàéòîâ, íå îòíîñÿùèõñÿ ê Ïð-1380.

Äëÿ ÍÓÖ: ó÷åò ñóùåñòâóþùåãî îïûòà ðàñïðîñòðàíåíèÿ
êîðíåâûõ ñåðòèôèêàòîâ âìåñòå ñ êëèåíòñêèìè ÑÊÇÈ
(ðàñïðîñòðàíÿòü êîðíåâûå ñåðòèôèêàòû îòäåëüíî îò
êëèåíòñêèõ ÑÊÇÈ áåññìûñëåííî).

Ñîçäàíèå ïîä÷èíåííûõ ÓÖ ñ ïîääåðæêîé ACME.

Ñîçäàíèå ðååñòðà ñåðòèôèêàòîâ (Certi�cate Transparency).
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Àêòóàëüíûå çàäà÷è

Ñïàñèáî çà âíèìàíèå!

Âîïðîñû?

Ìàòåðèàëû, âîïðîñû, êîììåíòàðèè:

svs@cryptopro.ru
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