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Почему криминалистическое исследование слепков оперативной памяти?

Дамп памяти может содержать массу полезных, с 
криминалистической точки зрения, артефактов:
• активные и завершенные процессы; 
• сокеты, URL-ы, IP-адреса;
• открытые файлы;
• пароли, кэш, содержимое буфера обмена;
• ключи шифрования;
• сведения о конфигурации программного и 

аппаратного обеспечения;
• ключи реестра и записи журналов событий;
• много чего еще!



Как мне сделать слепок оперативной памяти?

Существует целый ряд 
инструментов, которые 
позволяют это сделать,
вот некоторые из них:
• DumpIt
• WinPMEM
• Belkasoft Live RAM Capturer
• AccessData FTK Imager



Вроде, получилось! Что дальше?

Чаты и веб-активность

Belkasoft Evidence Center
Magnet AXIOM
BlackBag BlackLight

Вредоносная активность

Redline
Volatility Framework
Rekall Memory Forensic Framework



Meta-что?

Фреймворк, предназначенный 
для проведения тестов на 
проникновение.
Но, как показывает практика,
инструкцию прочитали далеко 
не все.



Соберем информацию о слепке



Ищем подозрительные процессы



Посмотрим на сетевые соединения



Ищем внедренный код



Кажется, все в порядке



На самом деле нет



Можно еще быстрее



Откуда оно взялось!?



Копнем глубже!



Следы исполнения: Shimcache



Следы исполнения: UserAssist



Персистентность



Вопросы?

Поговорить о цифровой криминалистике:
• на русском:
https://t.me/joinchat/EIgkbEvGmEvLN_zejp0Qig

• на английском:
https://t.me/joinchat/EIgkbEOk4TRrGPFbyarEJw

https://t.me/joinchat/EIgkbEvGmEvLN_zejp0Qig
tg://join/?invite=EIgkbEOk4TRrGPFbyarEJw
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