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Карондеев А.М.



Самая распространенная мобильная ОС2



© Оксиджен Софтвер, 2000-2018
http://www.мобильный-криминалист.рф

Шифрование данных3



Шифрование данных4
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Защита от выполнения
неподписанного кода

▹Блокировка загрузчика
▹OEM-блокировка
▹qFuses
▹FRP (Samsung)
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Secure Start-Up6
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Уязвимость модема LG7
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LG Firmware Update Mode

▹Чтение/Запись ROM

▹root shell
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LG Firmware Update Mode

▹Модификация System

▹Дамп KeyStore data

▹bruteforce

▹Восстановление System
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LG Firmware Update Mode

▹Чтение текущего состояния

▹Подбор пароля

▹Восстановление состояния

▹Подбор пароля
…
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Уязвимость в загрузчикеMotorola 

CVE-2016-10277

Bootloader Kernel
cmdline Injection 
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Samsung custom recovery

▹В международной версии
по умолчанию разблокирован
загрузчик

▹Дамп KeyStore data
▹bruteforce
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Samsung custom recovery

▹Octoplus box

▹отключение FRP

▹UART mode

▹прошивка специального boot
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Samsung T-Flash 
Bootloader Buffer Overflow

▹SVE-2016-7930

▹Запуск неподписанного
образа с внешней SD-карты

▹KNOX Safe
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Samsung ENG BOOT

▹Включен ADB

▹root shell
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Samsung ENG BOOT16
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Уязвимость Samsung SBOOT17
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Уязвимость Samsung SBOOT18
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Уязвимость Samsung SBOOT19
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КитайскиеMTK/SPD Android-устройства

▹Проприетарные протоколы Чтения/Записи

▹Не у всех устройств есть
поддержка шифрования
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Qualcomm EDL режим

▹Протоколы
Firehose, Sahara
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Современные подходы к извлечению
данных из Android-устройств

▹Уязвимости в загрузчике

▹Уязвимости в проприетарных протоколах
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Что осталось за кадром23



Спасибо за внимание!
Вопросы?

Карондеев АндрейМихайлович
karondeev@oxygensoftware.com
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