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Алгоритм блочного шифрования 𝑪𝑪𝒍𝒍(∗, 𝒃𝒃 )  
• 𝑋𝑋,∗  −   абелева группа;      
• 𝛽𝛽𝑏𝑏 = 𝑏𝑏(𝛽𝛽) для 𝑏𝑏 ∈ 𝐺𝐺 ≤ 𝑆𝑆(𝑋𝑋). 
• 𝑊𝑊𝑏𝑏 = 𝛽𝛽𝑏𝑏|𝛽𝛽 ∈ 𝑊𝑊  для 𝑊𝑊 ⊆ 𝑋𝑋. 
• 𝐶𝐶𝑙𝑙(∗, 𝑏𝑏 ) − а.б.ш., раундовая функция 𝑔𝑔: 𝑋𝑋2 → 𝑋𝑋 задана 

𝑔𝑔: 𝑥𝑥, 𝑘𝑘 ⟼ 𝑥𝑥 ∗ 𝑘𝑘 𝑏𝑏 ,  𝑔𝑔(𝑥𝑥, 𝑘𝑘) = 𝑔𝑔𝑘𝑘 𝑥𝑥        ∀(𝑥𝑥, 𝑘𝑘) ∈ 𝑋𝑋2, 
– 𝑏𝑏 ∈ 𝑆𝑆 𝑋𝑋 , 
–  𝑓𝑓𝑘𝑘

(𝑙𝑙)= 𝑔𝑔 𝑘𝑘1 … 𝑔𝑔 𝑘𝑘𝑙𝑙 − функция зашифрования. 
• XSL−а.б.ш., 𝑏𝑏 = 𝑠𝑠ℎ ,  

–    𝑠𝑠 − преобразование слоя перемешивания (𝑠𝑠 − боксы), 
       ℎ − преобразование линейного слоя. 



Автоматная модель а.б.ш. 𝑪𝑪𝒍𝒍(∗, 𝒃𝒃 )  

• Автомат A = 𝐾𝐾, 𝑋𝑋2, 𝑔𝑔 ,  𝑔𝑔𝑘𝑘  действует на 
биграммах.   

𝛼𝛼1, 𝛼𝛼0
𝑔𝑔𝑘𝑘 = 𝛼𝛼1

𝑔𝑔𝑘𝑘 , 𝛼𝛼0
𝑔𝑔𝑘𝑘 , 𝛼𝛼1, 𝛼𝛼0 ∈ 𝑋𝑋2. 

• Если раундовые ключи независимо и 
равновероятно выбираемы из 𝑋𝑋,  то на 
множестве состояний  𝑋𝑋2 − цепь Маркова 
  𝜉𝜉(0), 𝜉𝜉(1), … , 𝜉𝜉(𝑙𝑙) ,  
𝑝𝑝 𝛼𝛼1,𝛼𝛼0 , 𝛽𝛽1,𝛽𝛽0 = P 𝛼𝛼1

𝑔𝑔𝑘𝑘 , 𝛼𝛼0
𝑔𝑔𝑘𝑘 = 𝛽𝛽1, 𝛽𝛽0   −  

 элемент матрицы вероятностей переходов. 
(из теории вероятностных автоматов). 
 
 
 

 



Укрупнения цепи Маркова 

• 𝜃𝜃(0), 𝜃𝜃(1) … , 𝜃𝜃(𝑙𝑙)  − д.о. цепь Маркова с конечным 
множеством состояний  𝑄𝑄  и матрицей вероятностей 
переходов 𝑞𝑞 = 𝑞𝑞𝑖𝑖,𝑗𝑗 .   

• 𝐔𝐔 = {𝑈𝑈0, … , 𝑈𝑈𝑟𝑟−1} −  разбиение 𝑄𝑄; 
•  𝜃𝜃𝐔𝐔

0 ,…,𝜃𝜃𝐔𝐔
𝑙𝑙  − последовательность дискретные  с.в. на 

множестве {0, … , 𝑟𝑟 − 1}:  
𝜃𝜃𝐔𝐔

𝑡𝑡 = 𝑗𝑗 ⇔ 𝜃𝜃(𝑡𝑡) ∈ 𝑈𝑈𝑗𝑗 для ∀𝑗𝑗 ∈ {0, … , 𝑟𝑟 − 1}, 𝑡𝑡 = 1, … , 𝑙𝑙.  
• [КемС70]. Состояния цепи Маркова можно укрупнить 

посредством 𝐔𝐔, если для ∀ распределения с.в. 𝜃𝜃(0) на 𝑄𝑄  
п.с.в. 𝜃𝜃𝐔𝐔

0 ,…, 𝜃𝜃𝐔𝐔
𝑙𝑙  − цепь Маркова, переходные 

вероятности которой не зависят от распр. с.в. 𝜃𝜃(0) . 
Полученная цепь Маркова называется укрупнённой. 



∗- и ∗𝐖𝐖- марковские алгоритмы 
блочного шифрования 

• 𝜉𝜉(0), … , 𝜉𝜉(𝑙𝑙) можно укрупнить 𝐑𝐑 = 𝑅𝑅𝜀𝜀 𝜀𝜀 ∈ 𝑋𝑋 , где 
       (𝑅𝑅𝜀𝜀= (𝛼𝛼 ∗ 𝜀𝜀, 𝛼𝛼)|𝛼𝛼 ∈ 𝑋𝑋 ), если  

𝑝𝑝𝜃𝜃,𝜀𝜀 𝑔𝑔 𝛼𝛼 = 𝑝𝑝𝜃𝜃,𝜀𝜀 𝑔𝑔   для  ∀ 𝜃𝜃, 𝜀𝜀, 𝛼𝛼 ∈ 𝑋𝑋 ,                   (1)  
𝑝𝑝𝜃𝜃,𝜀𝜀 𝑔𝑔 = 𝑋𝑋 −1 𝐾𝐾 −1 (𝛼𝛼, 𝑘𝑘) ∈ 𝑋𝑋 × 𝐾𝐾 𝜃𝜃 ∗ 𝛼𝛼 𝑔𝑔𝑘𝑘 = 𝜀𝜀 ∗ 𝛼𝛼𝑔𝑔𝑘𝑘 . 

• [LaiMM91] Блочные алгоритмы, для которых справедливо (1),  
называются ∗ -марковскими алгоритмами блочного 
шифрования. 

• 𝜉𝜉𝐑𝐑
0 ,…, 𝜉𝜉𝐑𝐑

𝑙𝑙  −  укрупненная цепь Маркова  𝜉𝜉(0), … , 𝜉𝜉(𝑙𝑙)  
разбиением 𝐑𝐑 = 𝑅𝑅𝜀𝜀 𝜀𝜀 ∈ 𝑋𝑋 . 

• Назовём 𝑙𝑙-раундовый итерационный ∗-марковский алгоритм с 
марковской п.с.в. 𝜉𝜉𝐑𝐑

0 ,…,𝜉𝜉𝐑𝐑
𝑙𝑙  ∗𝐖𝐖 -марковским для 𝐖𝐖 , если 

𝜉𝜉𝑹𝑹𝐖𝐖
0 ,…,𝜉𝜉𝑹𝑹𝐖𝐖

𝑙𝑙  является цепью Маркова. 

– 𝐖𝐖 = 𝑊𝑊0, … , 𝑊𝑊𝑟𝑟−1  − разбиение  𝑋𝑋,  
– 𝐑𝐑𝐖𝐖 = 𝑅𝑅𝑊𝑊 𝑊𝑊 ∈ 𝐖𝐖} , 𝑅𝑅𝑊𝑊 = ⋃ 𝑅𝑅𝜀𝜀𝜀𝜀 ∈ 𝑊𝑊 . 

 
 
 



∗𝐖𝐖-марковские алгоритмы  
• [ПогП17]. Для 𝑙𝑙 -раундового ∗ -марковского а.б.ш. 

состояния марковской п.с.в. 𝜉𝜉𝐑𝐑
0 ,…,𝜉𝜉𝐑𝐑

𝑙𝑙    допускают 
укрупнение посредством разбиения 𝐖𝐖 ⇔ 𝑝𝑝𝜃𝜃,𝑊𝑊𝑐𝑐 𝑔𝑔 = 𝑎𝑎𝑗𝑗,𝑐𝑐 
для ∀ 𝑗𝑗, 𝑐𝑐 ∈ 0, … , 𝑟𝑟 − 1 2 , ∀𝜃𝜃 ∈ 𝑊𝑊𝑗𝑗  и некоторых 𝑎𝑎𝑗𝑗,𝑐𝑐 , 
0 ≤ 𝑎𝑎𝑗𝑗,𝑐𝑐 ≤ 1. 
– 𝑝𝑝𝜃𝜃,𝑊𝑊𝑐𝑐(𝑔𝑔) = ∑ 𝑝𝑝𝜃𝜃,𝛿𝛿𝛿𝛿∈𝑊𝑊𝑐𝑐

(𝑔𝑔), 𝜃𝜃 ∈ 𝑋𝑋.     

• Для ∗𝐖𝐖-марковского алгоритма матрица 𝑝𝑝𝑊𝑊𝑖𝑖,𝑊𝑊𝑗𝑗(𝑓𝑓(𝑙𝑙))  
вероятностей переходов блоков разбиения 𝐖𝐖  равна 
∏ 𝑝𝑝𝐖𝐖(𝑔𝑔)𝑙𝑙

𝑖𝑖=1 ,  
–  𝑝𝑝𝑊𝑊𝑖𝑖,𝑊𝑊𝑗𝑗 𝑔𝑔 = 𝑎𝑎𝑖𝑖,𝑗𝑗   𝑖𝑖, 𝑗𝑗 ∈ 0, … , 𝑟𝑟 − 1 , 

–  𝑝𝑝𝐖𝐖 𝑔𝑔 = 𝑝𝑝𝑊𝑊𝑖𝑖,𝑊𝑊𝑗𝑗(𝑔𝑔)  − матрица  
вероятностей переходов блоков разностей.  

• Обобщение метода усеченных разностей. 
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∗𝐖𝐖-марковские преобразования 
• 𝑏𝑏 ∈ 𝑆𝑆(𝑋𝑋),  𝐖𝐖 = {𝑊𝑊0, … , 𝑊𝑊𝑟𝑟−1} − разбиение 𝑋𝑋, 𝑋𝑋 ≥ 𝑟𝑟 ≥ 2. 

– �̂�𝑝𝜀𝜀,𝛿𝛿 𝑏𝑏 = 𝑋𝑋 −1 𝛼𝛼 ∈ 𝑋𝑋 𝜃𝜃 ∗ 𝛼𝛼 𝑏𝑏 = 𝜀𝜀 ∗ 𝛼𝛼𝑏𝑏 , 𝜀𝜀, 𝛿𝛿 ∈ 𝑋𝑋; 
• �̂�𝑝 𝑏𝑏 = �̂�𝑝𝜀𝜀,𝛿𝛿 𝑏𝑏  − матрица вероятностей переходов 

разностей 𝑏𝑏; 
– �̂�𝑝𝜀𝜀,𝑊𝑊𝑐𝑐 𝑏𝑏 = ∑ �̂�𝑝𝜀𝜀,𝛿𝛿 𝑏𝑏𝛿𝛿∈𝑊𝑊𝑐𝑐

, 𝑐𝑐 = 0, … , 𝑟𝑟 − 1. 
• Назовём 𝑏𝑏 ∈ 𝑆𝑆(𝑋𝑋) ∗𝐖𝐖-марковским для 𝐖𝐖, если  

�̂�𝑝𝜀𝜀,𝑊𝑊𝑐𝑐 𝑏𝑏 = 𝑎𝑎𝑗𝑗,𝑐𝑐  для ∀ 𝑗𝑗, 𝑐𝑐 ∈ 0, … , 𝑟𝑟 − 1 2, 𝜀𝜀 ∈ 𝑊𝑊𝑗𝑗 и  
некоторых 𝑎𝑎𝑗𝑗,𝑐𝑐, 0 ≤ 𝑎𝑎𝑗𝑗,𝑐𝑐 ≤ 1. 

• �̂�𝑝𝐖𝐖 𝑏𝑏 = �̂�𝑝𝑊𝑊𝑖𝑖,𝑊𝑊𝑗𝑗(𝑏𝑏)  − матрица вероятностей переходов 
блоков, 
–   �̂�𝑝𝑊𝑊𝑖𝑖,𝑊𝑊𝑗𝑗 𝑏𝑏 = 𝑎𝑎𝑖𝑖,𝑗𝑗 , 𝑖𝑖, 𝑗𝑗 ∈ {0, … , 𝑟𝑟 − 1}. 

• Для 𝐶𝐶𝑙𝑙(∗, 𝑏𝑏 ) справедливо равенство �̂�𝑝 𝑏𝑏 = 𝑝𝑝 𝑔𝑔 . 
 
 
 
 

 



Достаточные условия на 𝒔𝒔-боксы и линейное 
преобразование 𝒉𝒉, при которых XSL-алгоритм ⊕𝐖𝐖-

марковский 
Утверждение 1. Пусть 𝑑𝑑, 𝑚𝑚 ∈ ℕ,𝑑𝑑 > 1, 𝑛𝑛 = 𝑑𝑑 ∙ 𝑚𝑚,  

𝑠𝑠 = 𝑠𝑠𝑑𝑑−1, … , 𝑠𝑠0 ∈ 𝑆𝑆 𝑉𝑉𝑚𝑚
𝑑𝑑, ℎ ∈ 𝐺𝐺𝐿𝐿𝑛𝑛(2),  

и частичная раундовая функция 𝑔𝑔𝑘𝑘 ∈ 𝑆𝑆(𝑉𝑉𝑛𝑛)  задана 
условием 

 𝑔𝑔𝑘𝑘: 𝛼𝛼 ↦ 𝛼𝛼 ⊕ 𝑘𝑘 𝑠𝑠ℎ для ∀ (𝛼𝛼, 𝑘𝑘) ∈ 𝑉𝑉𝑛𝑛
2.  

Пусть также 𝐖𝐖(𝑗𝑗) − такое разбиение пространства 𝑉𝑉𝑚𝑚 
на 𝑟𝑟(𝑗𝑗) блоков, что 𝑠𝑠-бокс 𝑠𝑠𝑗𝑗 является ⨁𝐖𝐖(𝑗𝑗)-марковским 
для 𝑗𝑗 = 0, … , 𝑑𝑑 − 1. Тогда, если ℎ сохраняет разбиение 

𝐖𝐖�𝑑𝑑 = 𝐖𝐖(𝑑𝑑−1) × ⋯ × 𝐖𝐖(0), 
то ⊕ -марковский алгоритм блочного шифрования с 
раундовой функцией 𝑔𝑔  также является ⊕𝐖𝐖�𝑑𝑑 -
марковским. 

 



Аффинная эквивалентность и ⊕𝐖𝐖-марковость 
• 𝑉𝑉𝑛𝑛 − 𝑛𝑛-мерное пространство над полем 𝐺𝐺𝐺𝐺(2). 
• Подстановки 𝑠𝑠, 𝑠𝑠′ ∈ 𝑆𝑆(𝑉𝑉𝑛𝑛) называются аффинно-

эквивалентными, если ∃ такие ℎ(1), ℎ(2) ∈ 𝐴𝐴𝐺𝐺𝐿𝐿𝑛𝑛(2), что 
𝑠𝑠′ = ℎ(1)𝑠𝑠ℎ(2). 

• ℎ = (ℎ0, 𝛿𝛿) ∈ 𝐴𝐴𝐺𝐺𝐿𝐿𝑛𝑛(2)  задано ℎ: 𝛼𝛼 ↦ 𝛼𝛼ℎ0 ⊕ 𝛿𝛿. 
• 𝐺𝐺𝐖𝐖 = {𝑔𝑔 ∈ 𝐺𝐺|𝐖𝐖𝑔𝑔 = 𝐖𝐖} − для разбиения 𝐖𝐖 пространства 

𝑉𝑉𝑛𝑛 и 𝐺𝐺 ≤ 𝑆𝑆(𝑉𝑉𝑛𝑛).  
• Утверждение 2. Пусть 𝐖𝐖 − нетривиальное разбиение 

пространства 𝑉𝑉𝑛𝑛 , 𝑠𝑠 − произвольная ⨁𝐖𝐖 -марковская 
подстановка из 𝑆𝑆 𝑉𝑉𝑛𝑛 .  Тогда  𝑠𝑠′ = 𝑎𝑎𝑠𝑠𝑏𝑏  – ⨁𝐖𝐖𝑏𝑏0  -
марковская подстановка для разбиения 𝐖𝐖𝑏𝑏0  
пространства 𝑉𝑉𝑛𝑛 и ∀ таких аффинных преобразований 
𝑎𝑎 = (𝑎𝑎0, 𝛿𝛿), 𝑏𝑏 = (𝑏𝑏0, 𝛿𝛿′) из 𝐴𝐴𝐺𝐺𝐿𝐿𝑛𝑛(2), что  𝑎𝑎0𝑏𝑏0 ∈ 𝐺𝐺𝐿𝐿𝐖𝐖(2). 
 
 
 
 



Связь между ⊕𝐖𝐖-марковостью подстановки и 
группой автоморфизмов её орграфа  

• 𝑉𝑉𝑛𝑛
× = 𝑉𝑉𝑛𝑛\{0𝑛𝑛}. 

• Γ� 𝑏𝑏 = (𝑉𝑉𝑛𝑛
×, 𝑌𝑌)  − (взвешенный) орграф (с петлями) 

подстановки 𝑏𝑏 ∈ 𝑆𝑆(𝑉𝑉𝑛𝑛) ,  множество дуг 𝑌𝑌  задаётся 
(2𝑛𝑛 − 1) × (2𝑛𝑛 − 1)-матрицей смежности 𝐪𝐪 𝑏𝑏 = (𝑞𝑞𝑖𝑖,𝑗𝑗(𝑏𝑏)), 
где 
– 𝑞𝑞𝑖𝑖,𝑗𝑗 𝑏𝑏 = 1, если �̂�𝑝𝑖𝑖,𝑗𝑗(𝑏𝑏) ≠ 0, 
– 𝑞𝑞𝑖𝑖,𝑗𝑗 𝑏𝑏 = 0, если �̂�𝑝𝑖𝑖,𝑗𝑗 𝑏𝑏 = 0, 

   при этом дуга (𝑖𝑖, 𝑗𝑗) имеет вес 𝑝𝑝�𝑖𝑖,𝑗𝑗(𝑏𝑏), если 𝑝𝑝�𝑖𝑖,𝑗𝑗(𝑏𝑏) ≠ 0.  
• Γ�(𝑏𝑏) − (взвешенный с петлями) граф для инволюции 𝑏𝑏.  
• Теорема 3. Пусть 𝑏𝑏 − произвольная подстановка на 𝑉𝑉𝑛𝑛. 

Тогда для ∀ элемента 
𝑔𝑔 = 𝛼𝛼1

1 , … , 𝛼𝛼𝑑𝑑1
1 ∙ ⋯ ∙ 𝛼𝛼1

𝑟𝑟 , … , 𝛼𝛼𝑑𝑑𝑟𝑟
𝑟𝑟 ∈ AutΓ�(𝑏𝑏) 

 подстановка 𝑏𝑏 является ⨁𝐖𝐖(𝑔𝑔) -марковской для разбиения 
 𝐖𝐖(𝑔𝑔)= {𝑊𝑊0, … , 𝑊𝑊𝑟𝑟}, где  

𝑊𝑊0 = {0𝑛𝑛}, 𝑊𝑊𝑗𝑗 = 𝛼𝛼1
𝑗𝑗 , … , 𝛼𝛼𝑑𝑑𝑗𝑗

𝑗𝑗  для 𝑗𝑗 = 1, … , 𝑟𝑟. 
 



Разностно 𝒅𝒅-равномерные преобразования 
• [Nyb93]. Для числа 𝑑𝑑 ∈ ℕ  преобразование 𝑏𝑏: 𝑉𝑉𝑛𝑛 → 𝑉𝑉𝑛𝑛 

называется разностно 𝑑𝑑 -равномерным (differentially 𝑑𝑑  -
uniform), если   

max �̂�𝑝𝜀𝜀,𝛿𝛿(𝑏𝑏) (𝜀𝜀, 𝛿𝛿) ∈ (𝑉𝑉𝑛𝑛
×)2  = 2−𝑛𝑛𝑑𝑑. 

Разностно 2-равномерное преобразование также называется 
APN-преобразованием. 
• Пусть 𝑠𝑠 ∈ 𝑆𝑆(𝑉𝑉𝑛𝑛), 𝑠𝑠 − произвольная APN-подстановка, 

  𝑠𝑠′ = 𝑎𝑎𝑠𝑠𝑏𝑏,  𝑎𝑎 = (𝑎𝑎0, 𝛿𝛿), 𝑏𝑏 = (𝑏𝑏0, 𝛿𝛿′) ∈ 𝐴𝐴𝐺𝐺𝐿𝐿𝑛𝑛(2), 𝑎𝑎0
−1 = 𝑏𝑏0.  

• Тогда 𝑎𝑎0𝑔𝑔𝑎𝑎0
−1 ∈ AutΓ�(𝑠𝑠′) для ∀ 𝑔𝑔 ∈ AutΓ�(𝑠𝑠). 

• Если орграфы Γ� 𝑠𝑠 , Γ� 𝑠𝑠′  изоморфны, то 𝑎𝑎0 ∈ AutΓ�(𝑠𝑠). 

• Если 𝑔𝑔 = 𝛼𝛼1
1 , … , 𝛼𝛼𝑑𝑑1

1 … 𝛼𝛼1
𝑟𝑟 , … , 𝛼𝛼𝑑𝑑𝑟𝑟

𝑟𝑟 , то 𝑠𝑠  − ⨁𝐖𝐖(𝑔𝑔) -
марковская,  𝑠𝑠′ − ⨁𝐖𝐖′(𝑔𝑔)-марковская, где  

𝐖𝐖(𝑔𝑔) = {𝑊𝑊0, … , 𝑊𝑊𝑟𝑟}, 𝐖𝐖′(𝑔𝑔) = {𝑊𝑊′0, … , 𝑊𝑊′𝑟𝑟}, 𝑊𝑊𝑗𝑗
𝑏𝑏0 = 𝑊𝑊′𝑗𝑗. 

𝑊𝑊0 = 𝑊𝑊′0 = {0𝑛𝑛}, 𝑊𝑊𝑗𝑗 = 𝛼𝛼1
𝑗𝑗 , … , 𝛼𝛼𝑑𝑑𝑗𝑗

𝑗𝑗 . 

 



Пример для APN-подстановки  
• 𝑚𝑚 = 3, 𝐺𝐺𝐺𝐺 23 = 𝐺𝐺𝐺𝐺 2 𝑥𝑥 /(𝑥𝑥3⨁𝑥𝑥⨁1), 

𝑠𝑠: 𝛼𝛼 ↦ 𝛼𝛼−1, если 𝛼𝛼 ≠ 03,   𝑠𝑠: 03 ↦ 03. 
• Матрица 𝐪𝐪(𝑠𝑠) симметрическая,  
AutΓ� 𝑠𝑠 =
= 𝑒𝑒, 4,6 5,7 , 2,4 3,5 , 2,6 3,7 , 2,4,6 3,5,7 , (2,6,4)(3,7,5)  

 
• Полным перебором по всем 𝑎𝑎0, 𝑏𝑏0 ∈ 𝐺𝐺𝐿𝐿3(2) получено, что 

для ∀ 𝑎𝑎 = (𝑎𝑎0, 𝛿𝛿), 𝑏𝑏 = (𝑏𝑏0, 𝛿𝛿′) ∈ 𝐴𝐴𝐺𝐺𝐿𝐿3(2), преобразование 
𝑠𝑠′ = 𝑎𝑎𝑠𝑠𝑏𝑏 удовлетворяет следующим свойствам: 
– AutΓ�(𝑠𝑠′) ∈ {2,3,4,6};  
– 𝑠𝑠′  − ⨁𝐖𝐖′ -марковская для некоторого такого 

нетривиального разбиения 𝐖𝐖′, что ∃:  
• 2 блока мощности 2, 4 блока мощности 1;  
• 2 блока мощности 3, 2 блока мощности 1;  
• 3 блока мощности 2, 2 блока мощности 1. 

 



𝒃𝒃 − ⨁𝐖𝐖-марковская подстановка, 𝐀𝐀𝐀𝐀𝐀𝐀𝜞𝜞� 𝒃𝒃 = {𝒆𝒆} 
Утверждение 4. Пусть 𝑏𝑏 ∈ 𝑆𝑆(𝑉𝑉𝑛𝑛) и ∃ такое 𝑊𝑊 ⊆ 𝑉𝑉𝑛𝑛

×, 
что �̂�𝑝𝜃𝜃,𝑊𝑊 𝑏𝑏 = �̂�𝑝𝜃𝜃′,𝑊𝑊 𝑏𝑏   для ∀ (𝜃𝜃, 𝜃𝜃′) ∈ 𝑊𝑊2 ∪ 𝑉𝑉𝑛𝑛

×\𝑊𝑊 2. 
Тогда подстановка 𝑏𝑏  является ⨁𝐖𝐖 -марковской для 
разбиения  𝐖𝐖 = 0𝑛𝑛 , 𝑊𝑊, 𝑉𝑉𝑛𝑛

×\𝑊𝑊 .   
 Кроме того, если (взвешенный) подграф Γ�𝑊𝑊 𝑏𝑏  
орграфа Γ� 𝑏𝑏  с множеством вершин 𝑊𝑊 ⊆ 𝑉𝑉𝑛𝑛

× таков, 
что AutΓ�𝑊𝑊 𝑏𝑏 ≠ {𝑒𝑒}, тогда для  

∀𝑔𝑔 = 𝛼𝛼1
1 , … , 𝛼𝛼𝑑𝑑1

1 … 𝛼𝛼1
𝑟𝑟 , … , 𝛼𝛼𝑑𝑑𝑟𝑟

𝑟𝑟 ∈ AutΓ�𝑊𝑊 𝑏𝑏   
подстановка  𝑏𝑏 также является ⨁𝐖𝐖(𝑔𝑔)-марковской для 
разбиения  

𝐖𝐖(𝑔𝑔) = 0𝑛𝑛 , 𝑊𝑊1
(𝑔𝑔), … , 𝑊𝑊𝑟𝑟

(𝑔𝑔), 𝑉𝑉𝑛𝑛
×\𝑊𝑊 , 

где 
 𝑊𝑊𝑗𝑗

(𝑔𝑔) = 𝛼𝛼1
𝑗𝑗 , … , 𝛼𝛼𝑑𝑑𝑗𝑗

𝑗𝑗   для 𝑗𝑗 = 1, … , 𝑟𝑟,   𝑊𝑊 = ⋃ 𝑊𝑊𝑗𝑗
(𝑔𝑔)𝑟𝑟

𝑗𝑗=1 . 
 



Пример для разностно 4-равномерной 
подстановки  

•  𝑚𝑚 = 4, 𝐺𝐺𝐺𝐺 24 = 𝐺𝐺𝐺𝐺 2 𝑥𝑥 /(𝑥𝑥4⨁𝑥𝑥⨁1), 

• 𝑠𝑠: 𝛼𝛼 ↦

1 1 1 0
1 1 0 1
1 0 1 1
0 1 1 1

𝛼𝛼−1, если 𝛼𝛼 ≠ 04,   𝑠𝑠: 04 ↦ 04 . 

• AutΓ� 𝑠𝑠 = {𝑒𝑒}. 
• Непосредственной проверкой для подмножества 

𝑊𝑊 = 1,6,7  показывается, что: 
– �̂�𝑝𝜃𝜃,𝑊𝑊 𝑏𝑏 = �̂�𝑝𝜃𝜃′,𝑊𝑊 𝑏𝑏  для ∀ (𝜃𝜃, 𝜃𝜃′) ∈ 𝑊𝑊2 ∪ 𝑉𝑉𝑛𝑛

×\𝑊𝑊 2;  
– (1,6,7) ∈ AutΓ�𝑊𝑊 𝑠𝑠 . 

• 𝑠𝑠 − ⨁𝐖𝐖-марковская подстановка для разбиения 
𝐖𝐖 = 0𝑛𝑛 , 𝑊𝑊, 𝑉𝑉𝑛𝑛

×\𝑊𝑊 .  
 



 
 

Спасибо за внимание! 
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