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MGM. Ñîâïàäåíèå ñ÷åò÷èêîâ.

Ïîòåíöèàëüíî îïàñíîå ñîáûòèå äëÿ øèôðîâàíèÿ:

Y j1
i1

= Y j2
i2
, 1 ≤ i1, i2 ≤ q, 1 ≤ j1, j2 ≤ Nñîîáù.

Â ýòîì ñëó÷àå:
P j1
i1
⊕ C j1

i1
= P j2

i2
⊕ C j2

i2
.
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MGM. Ñîâïàäåíèå ñ÷åò÷èêîâ.

Ïóñòü µv (N, 2n/2) � êîëè÷åñòâî òî÷åê íà îòðåçêå äëèíû 2n/2, â
êîòîðûå ïîïàäóò ëåâûå ÷àñòè Yl ðîâíî v ñîîáùåíèé ïðè îáùåì ÷èñëå
ñîîáùåíèé N. Òîãäà ñïðàâåäëèâà ôîðìóëà:

Pr(Y j1
i1
6= Y j2

i2
) =

N∏
v=2

p(v)µv (N,2
n/2),

ãäå p(v) � âåðîÿòíîñòü íåñîâïàäåíèÿ ïðàâûõ ÷àñòåé ñ÷å÷èêîâ Yr â v
ïðîèçâîëüíûõ ñîîáùåíèÿõ.
Äëÿ p(v) ñïðàâåäëèâà îöåíêà:

p(v) ≥ e
− v(v−1)(q−1)

2n/2
(1+ε)

,

ãäå ε < 1/2.

Áàáóåâà À.À., Íàóìåíêî À.Ï. Îá àíàëèçå AEAD-ðåæèìîâ



MGM. Ñîâïàäåíèå ñ÷åò÷èêîâ.

Äëÿ ìàòîæèäàíèÿ M(v) âåëè÷èíû µv (N, 2n/2) ñïðàâåäëèâà ôîðìóëà:

M(v) ≈ 2n/2
( N

2n/2

)v 1

v !
.

Ðàçîáüåì ïðîìåæóòîê èçìåíåíèÿ 1 ≤ N < 2n/2 íà îáëàñòè, â êîòîðûõ
ìàêñèìàëüíîå çàïîëíåíèå ðàâíî r = 2, 3, 4, . . . ,N, è îöåíèì ñ
èñïîëüçîâàíèåì ïðåäåëüíûõ òåîðåì äëÿ µv (N, 2n/2) ïðîèçâåäåíèå

r∏
v=2

p(v)µv (N,2
n/2)

.

Áàáóåâà À.À., Íàóìåíêî À.Ï. Îá àíàëèçå AEAD-ðåæèìîâ



MGM. Ñîâïàäåíèå ñ÷åò÷èêîâ.

Ïîëó÷àåì

Pr(Y j1
i1

= Y j2
i2

) ≤ N2(q − 1)

2n−1
,

N � êîëè÷åñòâî ïåðåäàííûõ ñîîáùåíèé;
q � êîëè÷åñòâî áëîêîâ îòêðûòîãî òåêñòà â îäíîì ñîîáùåíèè
(ïîäðàçóìåâàåì, ÷òî âñå ñîîáùåíèÿ èìåþò îäèíàêîâóþ äëèíó);
n � äëèíà áëîêà.
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¾ÍÅÔÐÈÒ¿
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¾ÍÅÔÐÈÒ¿. Âõîäíûå äàííûå.

Âõîäíûå äàííûå àëãîðèòìà:

óíèêàëüíûé âåêòîð èíèöèàëèçàöèè IV äëèíîé 72 áèòà;

àññîöèèðîâàííûå äàííûå
A = A1 ‖ . . . ‖ Ar ∈ V ∗; |Ai | = 128; 1 ≤ i ≤ r − 1;
|Ar | = s; 0 < s ≤ 128; 1 ≤ r ≤ 256;
àññîöèèðîâàííûå äàííûå äîëæíû èìåòü â ñâîåì ñîñòàâå õîòÿ áû
îäèí íåíóëåâîé áëîê;

îòêðûòûé òåêñò P = P1 ‖ . . . ‖ Pm ∈ V ∗ , 0 ≤ m ≤ 232 − r − 1;

áàçîâûé êëþ÷ øèôðîâàíèÿ K ∈ V256;

áàçîâûé êëþ÷ ôèíàëèçàöèè K1 ∈ V256.

len(A) � 16-ðàçðÿäíîå äâîè÷íîå ïðåäñòàâëåíèå êîëè÷åñòâà áàéò
A ∈ V ∗ (ñòàðøèå 4 áèòà ðàâíû íóëþ); len(P) � 40-ðàçðÿäíîå äâîè÷íîå
ïðåäñòàâëåíèå êîëè÷åñòâà áàéò P ∈ V ∗ (ñòàðøèå 4 áèòà ðàâíû íóëþ).
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¾ÍÅÔÐÈÒ¿. Âûõîäíûå äàííûå.

Âûõîäíûå äàííûå àëãîðèòìà:

àññîöèèðîâàííûå äàííûå A = A1 ‖ . . . ‖ Ar ∈ V ∗; 1 ≤ r ≤ 256;

øèôðòåêñò C = C1 ‖ . . . ‖ Cm ∈ V ∗; |Ci | = 128, 1 ≤ i ≤ m − 1;
|Cm| = |Pm| = s1 ≤ 128; 0 ≤ m ≤ 232 − r − 1;

èìèòîâñòàâêà ñîîáùåíèÿ Tt ∈ V t , t ≤ 128.
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¾ÍÅÔÐÈÒ¿. Êëþ÷åâàÿ ñèñòåìà.

Â ïðîöåññå âû÷èñëåíèÿ çíà÷åíèÿ èìèòîâñòàâêè èñïîëüçóåòñÿ áàçîâûé
êëþ÷ øèôðîâàíèÿ K è áàçîâûé êëþ÷ ôèíàëèçàöèè K1. Êëþ÷è K è K1

ñòàòèñòè÷åñêè íåçàâèñèìû. Îíè ìîãóò áûòü âûðàáîòàíû â
ñîîòâåòñòâèè ñ ëþáûì èç àëãîðèòìîâ, îïèñàííûõ â ïðîåêòå
ðåêîìåíäàöèé ïî ñòàíäàðòèçàöèè ¾Ôóíêöèè âûðàáîòêè ïðîèçâîäíîãî
êëþ÷à¿.
Ñ èñïîëüçîâàíèåì áàçîâîãî êëþ÷à øèôðîâàíèÿ K âûðàáàòûâàåòñÿ
êëþ÷ èìèòîçàùèòû:

H = EK (0128).
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¾ÍÅÔÐÈÒ¿. Ïðîöåäóðà çàøèôðîâàíèÿ.

îòêðûòûé òåêñò P = P1 ‖ . . . ‖ Pm ∈ V ∗ çàøèôðîâûâàåòñÿ â
ðåæèìå ãàììèðîâàíèÿ;

íà÷àëüíîå çíà÷åíèå ñ÷åò÷èêà:

CTR1 = IV1 = 024 ‖ IV ‖ 0311;

êàæäîå ñëåäóþùåå çíà÷åíèå ñ÷åò÷èêà CTRj ïîëó÷àåòñÿ
ïðèáàâëåíèåì åäèíèöû ïî ìîäóëþ 232 ê ïðàâûì 32 áèòàì
ïðåäûäóùåãî çíà÷åíèÿ ñ÷åò÷èêà CTRj−1;

ðåçóëüòàòîì çàøèôðîâàíèÿ ÿâëÿåòñÿ øèôðòåêñò
C = C1 ‖ . . . ‖ Cm ∈ V ∗, len(C ) ïðè ïåðåäà÷å â êàíàë ñâÿçè
ñîâïàäàåò ñ len(P);

àññîöèèðîâàííûå äàííûå ïðè ïåðåäà÷å â êàíàë ñâÿçè îñòàþòñÿ
íåèçìåííûìè.
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¾ÍÅÔÐÈÒ¿. Äîïîëíåíèå ñîîáùåíèÿ.

A = A1 ‖ . . . ‖ Ar . Ïóñòü |Ar | = s áèò.
Ïðè s < 128 A∗r = Ar ‖ 1 ‖ 0128−s−1.
Ïðè s = 128 A∗r = Ar .

C = C1 ‖ . . . ‖ Cm. Ïóñòü m 6= 0, |Cm| = s1 áèò.
Ïðè s1 < 128 C ∗m = Cm ‖ 1 ‖ 0128−s1−1.
Ïðè s1 = 128 C ∗m = Cm.

Â ïðîöåññå âû÷èñëåíèÿ èìèòîâñòàâêè èñïîëüçóþòñÿ

A∗ = A1 ‖ . . . ‖ A∗r ∈ V 128r ,C ∗ = C1 ‖ . . . ‖ C ∗m ∈ V 128m.
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¾ÍÅÔÐÈÒ¿. Ïðîöåäóðà âûðàáîòêè èìèòîâñòàâêè.

T = EK1(γm+r ⊕ EK1(IV2)),

γ1 = A1 ⊗ H,

γj = (γj−1 ⊕ Aj)⊗ H, j = 2, . . . , r − 1,

γr = (γr−1 ⊕ A∗r )⊗ H, ïðè r > 1,

γr+i = (γr+i−1 ⊕ Ci )⊗ H, i = 1, . . . ,m − 1,

γm+r = (γm+r−1 ⊕ C ∗m)⊗ H, ïðè m > 0.

IV2 = IV ‖ len(A) ‖ len(P).

Â êà÷åñòâå èìèòîâñòàâêè Tt áåðóòñÿ ìëàäøèå 1 ≤ t ≤ 128 áèò
ïîñëåäîâàòåëüíîñòè T .
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¾ÍÅÔÐÈÒ¿. Ïðîâåðêà èìèòîâñòàâêè è ðàñøèôðîâàíèå

ñîîáùåíèÿ.

Ê àññîöèèðîâàííûì äàííûì è øèôðòåêñòó, ïîëó÷åííûì èç êàíàëà
ñâÿçè, ïðèìåíÿåòñÿ ïðîöåäóðà äîïîëíåíèÿ. Âû÷èñëÿåòñÿ çíà÷åíèå
èìèòîâñòàâêè Tt ñîãëàñíî ïðåäûäóùåìó ñëàéäó.

Âû÷èñëåííîå çíà÷åíèå èìèòîâñòàâêè ñðàâíèâàåòñÿ ñ ïîëó÷åííûì
èç êàíàëà ñâÿçè. Ïðîâåðêà ñ÷èòàåòñÿ óñïåøíî ïðîéäåííîé â
ñëó÷àå, åñëè óêàçàííûå çíà÷åíèÿ ñîâïàëè. Â ïðîòèâíîì ñëó÷àå
ïðîâåðêà èìèòîâñòàâêè ñ÷èòàåòñÿ íå ïðîéäåííîé.

Ïðîöåäóðà ðàñøèôðîâàíèÿ â ðåæèìå ãàììèðîâàíèÿ øèôðòåêñòà
C , ïîëó÷åííîãî èç êàíàëà ñâÿçè, ìîæåò ïðîèñõîäèòü íåçàâèñèìî
îò ïðîöåäóðû âû÷èñëåíèÿ èìèòîâñòàâêè.
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¾ÍÅÔÐÈÒ¿. Ïðîâåðêà èìèòîâñòàâêè è ðàñøèôðîâàíèå

ñîîáùåíèÿ.

Ïîëó÷åííûé â ðåçóëüòàòå ðàñøèôðîâàíèÿ îòêðûòûé òåêñò P è
àññîöèèðîâàííûå äàííûå ïîäàþòñÿ íà âûõîä ðåæèìà òîëüêî â

ñëó÷àå óñïåøíîé ïðîâåðêè èìèòîâñòàâêè.

Â ñëó÷àå, åñëè ïðîâåðêà îêàçàëàñü íå ïðîéäåííîé íà âûõîä
ðåæèìà ïîñòóïàåò òîëüêî îòðèöàòåëüíûé ðåçóëüòàò ïðîâåðêè

èìèòîâñòàâêè (íàïðèìåð, ñîîáùåíèå îá îøèáêå).

Èñïîëüçîâàíèå ðàñøèôðîâàííîãî îòêðûòîãî òåêñòà P è
àññîöèèðîâàííûõ äàííûõ A íå äîïóñòèìî.
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¾ÍÅÔÐÈÒ¿. Äîñòîèícòâà ñõåìû.

Âîçìîæíîñòü èñïîëüçîâàíèÿ ðåæèìà òîëüêî äëÿ àóòåíòèôèêàöèè.

Âîçìîæíîñòü ïàðàëëåëüíîé îáðàáîòêè áëîêîâ îäíîãî ñîîáùåíèÿ
ïðè øèôðîâàíèè è âûðàáîòêå/ïðîâåðêå èìèòîâñòàâêè.

Âîçìîæíîñòü øèôðîâàíèÿ áåç ïðåäâàðèòåëüíîãî çíàíèÿ äëèíû
äàííûõ.

Âîçìîæíîñòü âûÿâëåíèÿ ëîæíîãî ñîîáùåíèÿ áåç åãî
ðàñøèôðîâàíèÿ.

Èñïîëüçîâàíèå óíèêàëüíîãî (à íå ñëó÷àéíîãî) âåêòîðà
èíèöèàëèçàöèè óïðîùàåò ðåàëèçàöèþ ñõåìû.
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¾ÍÅÔÐÈÒ¿. Îñîáåííîñòè ñõåìû.

Èñïîëüçîâàíèå äâóõ ðàçíûõ êëþ÷åé äëÿ øèôðîâàíèÿ è
àóòåíòèôèêàöèè.

Âîçìîæíîñòü èñïîëüçîâàíèÿ òîëüêî áàçîâîãî áëî÷íîãî øèôðà ñ
äëèíîé áëîêà 128 áèò.

Äëèíà àññîöèèðîâàííûõ äàííûõ è îòêðûòîãî òåêñòà äîëæíà áûòü
êðàòíà 8 áèòàì.

Îãðàíè÷åíèå íà ñóììàðíîå êîëè÷åñòâî áëîêîâ àññîöèèðîâàííûõ
äàííûõ è îòêðûòîãî òåêñòà: 232 − 1.
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¾ÍÅÔÐÈÒ¿. Àòàêà íà êëþ÷ èìèòîçàùèòû H,

îñíîâàííàÿ íà öèêëè÷åñêîé ñòðóêòóðå ìíîãî÷ëåíà.

Ïóñòü Hm−i+1 = Hm−j+1, i 6= j . Òîãäà, ìåíÿÿ â èñõîäíîì ñîîáùåíèè
áëîêè Ci è Cj ìåñòàìè, ïîëó÷àåì:

T ′ = EK1(. . .⊕ CiH
m−j+1 ⊕ . . .⊕ CjH

m−i+1 ⊕ EK1(IV2)) =

= EK1(. . .⊕ CiH
m−i+1 ⊕ . . .⊕ CjH

m−j+1 ⊕ EK1(IV2)) = T .

Åñëè Hm−i+1 = Hm−j+1, i 6= j , òî ∃ α = ord(H), 0 < α < m è Hα = 1
(ord(H) � ïîðÿäîê ýëåìåíòà H â ìóëüòèïëèêàòèâíîé ãðóïïå GF (2128)).
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¾ÍÅÔÐÈÒ¿. Àòàêà íà êëþ÷ èìèòîçàùèòû H,

îñíîâàííàÿ íà öèêëè÷åñêîé ñòðóêòóðå ìíîãî÷ëåíà.

Ëåììà

Âåðîÿòíîñòü òîãî, ÷òî ñëó÷àéíî âûáðàííûé èç ìóëüòèïëèêàòèâíîé

ãðóïïû GF (2128) ýëåìåíò H èìååò ïîðÿäîê, ìåíüøèé n0, ìîæåò áûòü
îöåíåíà ñëåäóþùèì îáðàçîì:

Pr(ord(H) ≤ n0) =

∑
D|N, D≤n0 ϕ(D)

N
= min

(
8n0
N
,

2n0 ln ln n0
N

)
,

ãäå ϕ(x) =
∑

s:gcd(s,x)=1 1 � ôóíêöèÿ Ýéëåðà, N = 2128 − 1.
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¾ÍÅÔÐÈÒ¿. Àòàêà íà êëþ÷ èìèòîçàùèòû H, îñíîâàííàÿ

íà èñïîëüçîâàíèè ìíîãî÷ëåíîâ ñïåöèàëüíîãî âèäà.

Ôèêñèðóåì k ∈ {0, 1, . . . , 2128

m−1 − 1} è ñòðîèì ìíîãî÷ëåí îòíîñèòåëüíî
ïåðåìåííîé H:

f
(k)
mod(H) = H · (H ⊕ g (k(m+1)) . . . (H ⊕ g (m−2+k(m+1))) =

=
m∑
j=1

b
(k)
j Hm−j+1, b

(k)
j ∈ GF (2n), j ∈ {1, . . . ,m}.

Ïîñòðîèì ïîñëåäîâàòåëüíîñòü øèôðòåêñòîâ:

C
(k)
1 = C1 ⊕ b

(k)
1 , . . . ,C

(k)
m = Cm ⊕ b

(k)
m .

Ïðè ïîäñòàíîâêå ýòèõ øèôðòåêñòîâ â ðàññìàòðèâàåìóþ ñõåìó èìååì:

γ
(k)
m =

m∑
j=1

C
(k)
j Hm−j+1 =

m∑
j=1

(
CjH

m−j+1 ⊕ b
(k)
j Hm−j+1

)
.
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¾ÍÅÔÐÈÒ¿. Àòàêà íà êëþ÷ èìèòîçàùèòû H, îñíîâàííàÿ

íà èñïîëüçîâàíèè ìíîãî÷ëåíîâ ñïåöèàëüíîãî âèäà.

Îáîçíà÷èì

Ω(k) = {g (k(m−1)), g (1+k(m−1)), . . . , g (m−2+k(m−1))}.

Ïóñòü êëþ÷ èìèòîçàùèòû H ∈ Ω(k), òîãäà

m∑
j=1

b
(k)
j Hm−j+1 = 0,

è ñëåäîâàòåëüíî,

γ
(k)
m =

m∑
j=1

CjH
m−j+1 = γm ⇒ T (k) = T .

À çíà÷èò, ïðîèçîøëî íàâÿçûâàíèå èíôîðìàöèè (C
(k)
1 , . . . ,C

(k)
m ,T (k)).
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Àòàêà íà êëþ÷ èìèòîçàùèòû H, îñíîâàííàÿ íà

èñïîëüçîâàíèè ìíîãî÷ëåíîâ ñïåöèàëüíîãî âèäà.

Ëåììà

Ñóùåñòâóåò àëãîðèòì âñêðûòèÿ êëþ÷à èìèòîçàùèòû H, èìåþùèé
ñëîæíîñòü

2128

m − 1
+ m − 1

ïîïûòîê íàâÿçûâàíèÿ èìèòîâñòàâêè. Ïðåäïîëàãàåòñÿ, ÷òî âñå

øèôðòåêñòû èìåþò îäèíàêîâóþ äëèíó m áëîêîâ. Äëÿ ðåàëèçàöèè

àëãîðèòìà íàðóøèòåëþ òðåáóåòñÿ îäíà âàëèäíàÿ ïàðà (A,C ,Tt).

Äîïîëíèòåëüíî ïîêàçàíî, ÷òî èìèòîâñòàâêà Tt ïðèíèìàåò íå ìåíåå
u = 2t

m çíà÷åíèé.
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Âîïðîñû?
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