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Òåõíè÷åñêèé êîìèòåò ïî ñòàíäàðòèçàöèè
¾Êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè¿ (TK 26).

Ïîäêîìèòåò 3 (ÏÊ 3 ÒÊ 26) ¾Êðèïòîãðàôè÷åñêèå
àëãîðèòìû è ìåõàíèçìû â íàöèîíàëüíîé ïëàòåæíîé
ñèñòåìå Ðîññèéñêîé Ôåäåðàöèè¿.

Ðàáîòû ïðîâîäÿòñÿ ñ 2016 ãîäà.

Îñíîâíàÿ öåëü

Îïðåäåëèòü ïîðÿäîê èñïîëüçîâàíèÿ ðîññèéñêèõ
êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ âî âñåõ ñåãìåíòàõ ïëàòåæíîé
ñèñòåìû ñ ó÷åòîì äåéñòâóþùèõ òðåáîâàíèé ÔÑÁ Ðîññèè ïî
êðèïòîãðàôè÷åñêîé çàùèòå.
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Ñôîðìèðîâàòü íàáîð ïðîòîêîëüíûõ ðåøåíèé íà ðîññèéñêèõ
êðèïòîàëãîðèòìàõ, â ïîëíîé ìåðå îáåñïå÷èâàþùèé çàùèòó
èíôîðìàöèè â ïëàòåæíîé ñèñòåìå.

Òðåáîâàíèå íàëè÷èÿ â ñèñòåìå ñòàíäàðòèçàöèè âñåõ
êîíñòðóêòèâíûõ áëîêîâ

Èñïîëüçóåò øèðîêèé ñïåêòð áàçîâûõ è ñîïóòñòâóþùèõ
êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ.

Äî 2016 ãîäà ïðè îïðåäåëåíèè ïëàíîâ ðàçðàáîòêè
äîêóìåíòîâ â ÒÊ 26 ïëàòåæíûå ñèñòåìû íå
ðàññìàòðèâàëèñü êàê îäíà èç îáëàñòåé ïðèìåíåíèÿ.

Ïåðå÷åíü äåéñòâóþùèõ àëãîðèòìîâ è ïðîòîêîëîâ
ñîçäàâàëñÿ áåç ïðèöåëà íà ïëàòåæíûå ñèñòåìû.
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Ïåðåõîä â ðàçóìíûå ñðîêè ñ äîïóñòèìîé íàäåæíîñòüþ

Íåâîçìîæíîñòü âíîñèòü ðàäèêàëüíûå èçìåíåíèÿ â
ïðîòîêîëû, ïðèâîäÿùèå êî âíåøíèì èçìåíåíèÿì â
ñòðóêòóðå ïðîòîêîëà.

Íåîáõîäèìîñòü â îòíîøåíèè àïïàðàòíûõ êîìïîíåíò
èñïîëüçîâàòü óæå ñóùåñòâóþùèå ðàçðàáîòêè (ïðèìåð:
ðåàëèçàöèè ÃÎÑÒ 28147-89 â ÷èïàõ).

Íåîáõîäèìîñòü îáåñïå÷èòü âûñîêèé óðîâåíü áåçîïàñíîñòè

Ñóùåñòâóþùåé ñèñòåìå ïðîòîêîëîâ EMV áîëåå 20 ëåò.

Íåîáõîäèìî ó÷èòûâàòü îòëè÷èÿ ðîññèéñêèõ ñòàíäàðòîâ.

Íåîáõîäèìî ñîîòâåòñòâîâàòü äåéñòâóþùåé ñèñòåìå
òðåáîâàíèé ÔÑÁ Ðîññèè.

Òåîðåòè÷åñêèå óÿçâèìîñòè ðàíî èëè ïîçäíî ïðèâîäÿò ê
ïðàêòè÷åñêèì (ïðèìåð: POODLE, BEAST, Lucky13).

Âîçìîæíîñòè îðãàíèçîâûâàòü ìíîãîëåòíèé ïîèñê
óÿçâèìîñòåé (ïðèìåð: Ñòðèáîã) íåò.

Ñìûøëÿåâ Ñ.Â. (ÊÐÈÏÒÎ-ÏÐÎ) 4 / 41



Ïåðåõîä â ðàçóìíûå ñðîêè ñ äîïóñòèìîé íàäåæíîñòüþ

Íåâîçìîæíîñòü âíîñèòü ðàäèêàëüíûå èçìåíåíèÿ â
ïðîòîêîëû, ïðèâîäÿùèå êî âíåøíèì èçìåíåíèÿì â
ñòðóêòóðå ïðîòîêîëà.

Íåîáõîäèìîñòü â îòíîøåíèè àïïàðàòíûõ êîìïîíåíò
èñïîëüçîâàòü óæå ñóùåñòâóþùèå ðàçðàáîòêè (ïðèìåð:
ðåàëèçàöèè ÃÎÑÒ 28147-89 â ÷èïàõ).

Íåîáõîäèìîñòü îáåñïå÷èòü âûñîêèé óðîâåíü áåçîïàñíîñòè

Ñóùåñòâóþùåé ñèñòåìå ïðîòîêîëîâ EMV áîëåå 20 ëåò.

Íåîáõîäèìî ó÷èòûâàòü îòëè÷èÿ ðîññèéñêèõ ñòàíäàðòîâ.

Íåîáõîäèìî ñîîòâåòñòâîâàòü äåéñòâóþùåé ñèñòåìå
òðåáîâàíèé ÔÑÁ Ðîññèè.

Òåîðåòè÷åñêèå óÿçâèìîñòè ðàíî èëè ïîçäíî ïðèâîäÿò ê
ïðàêòè÷åñêèì (ïðèìåð: POODLE, BEAST, Lucky13).

Âîçìîæíîñòè îðãàíèçîâûâàòü ìíîãîëåòíèé ïîèñê
óÿçâèìîñòåé (ïðèìåð: Ñòðèáîã) íåò.

Ñìûøëÿåâ Ñ.Â. (ÊÐÈÏÒÎ-ÏÐÎ) 4 / 41



Öåëü: ïîëó÷èòü íàáîð îáîñíîâàíèé â ïàðàäèãìå äîêàçóåìîé
ñòîéêîñòè.

Òðåáîâàíèÿ ê ïðîâåäåíèþ îáîñíîâàíèé

Àíàëèç ñòîéêîñòè â ìîäåëÿõ íàðóøèòåëÿ, ðåëåâàíòíûõ
äëÿ ïðàêòèêè èñïîëüçîâàíèÿ ðàçðàáàòûâàåìûõ
ïðîòîêîëîâ � êîíñóëüòàöèè ñ ÍÑÏÊ (È.Ì. Ãîëäîâñêèé).

Ìîäèôèêàöèÿ ïîðÿäêà èñïîëüçîâàíèÿ êðèïòîàëãîðèòìîâ
â ìåõàíèçìàõ ïëàòåæíûõ ñèñòåì â öåëÿõ ïîëó÷åíèÿ
íàáîðà ìåõàíèçìîâ, äëÿ êîòîðûõ ïîëó÷åíû îáîñíîâàíèÿ â
òåðìèíàõ äîêàçóåìîé ñòîéêîñòè.

Âûáîð ïàðàìåòðîâ ìåõàíèçìîâ äëÿ ñîîòâåòñòâèÿ èòîãîâûõ
íèæíèõ îöåíîê ñòîéêîñòè äåéñòâóþùèì òðåáîâàíèÿì ê
ÑÊÇÈ.
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Ñîçäàíèå ñïåöèôèêàöèé: ¾ÑÏÁ¿.

Êðèïòîãðàôè÷åñêèé àíàëèç (7 èç 8 äîêóìåíòîâ):
¾ÊðèïòîÏðî¿.

Ôîðìèðîâàíèå ïðîåêòîâ äîêóìåíòîâ äëÿ ïåðåäà÷è íà
ýêñïåðòèçó: ¾ÈíôîÒåÊÑ¿.

¾Èñïîëüçîâàíèå ôóíêöèè äèâåðñèôèêàöèè äëÿ
ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé ïëàòåæíîãî
ïðèëîæåíèÿ¿

¾Èñïîëüçîâàíèå àëãîðèòìîâ ñîãëàñîâàíèÿ êëþ÷à è
áëî÷íîãî øèôðîâàíèÿ ïðè îôëàéíîâîé ïðîâåðêå PIN¿

¾Èñïîëüçîâàíèå ðåæèìà èìèòîçàùèòû àëãîðèòìà
áëî÷íîãî øèôðîâàíèÿ ïðè ôîðìèðîâàíèè ïðèêëàäíûõ
êðèïòîãðàìì â ïëàòåæíûõ ñèñòåìàõ¿
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Ñîçäàíèå ñïåöèôèêàöèé: ¾ÑÏÁ¿.

Êðèïòîãðàôè÷åñêèé àíàëèç (7 èç 8 äîêóìåíòîâ):
¾ÊðèïòîÏðî¿.

Ôîðìèðîâàíèå ïðîåêòîâ äîêóìåíòîâ äëÿ ïåðåäà÷è íà
ýêñïåðòèçó: ¾ÈíôîÒåÊÑ¿.

¾Èñïîëüçîâàíèå ôóíêöèè äèâåðñèôèêàöèè äëÿ
ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé ïëàòåæíîãî
ïðèëîæåíèÿ¿

¾Èñïîëüçîâàíèå àëãîðèòìîâ ñîãëàñîâàíèÿ êëþ÷à è
áëî÷íîãî øèôðîâàíèÿ ïðè îôëàéíîâîé ïðîâåðêå PIN¿

¾Èñïîëüçîâàíèå ðåæèìà èìèòîçàùèòû àëãîðèòìà
áëî÷íîãî øèôðîâàíèÿ ïðè ôîðìèðîâàíèè ïðèêëàäíûõ
êðèïòîãðàìì â ïëàòåæíûõ ñèñòåìàõ¿
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¾Èñïîëüçîâàíèå àëãîðèòìîâ áëî÷íîãî øèôðîâàíèÿ ïðè
ôîðìèðîâàíèè ïðîâåðî÷íîãî ïàðàìåòðà ïëàòåæíîé êàðòû
è ïðîâåðî÷íîãî çíà÷åíèÿ PIN¿

¾Èñïîëüçîâàíèå ðåæèìîâ àëãîðèòìà áëî÷íîãî
øèôðîâàíèÿ è èìèòîçàùèòû â çàùèùåííîì îáìåíå
ñîîáùåíèÿìè (ÇÎÑ) ìåæäó ýìèòåíòîì è ïëàòåæíûì
ïðèëîæåíèåì¿

¾Çàäàíèå ïàðàìåòðîâ àëãîðèòìîâ ýëåêòðîííîé ïîäïèñè è
ôóíêöèè õýøèðîâàíèÿ â ïðîôèëå ñåðòèôèêàòîâ
îòêðûòûõ êëþ÷åé ïëàòåæíûõ ñèñòåì¿

¾Èñïîëüçîâàíèå ðåæèìîâ àëãîðèòìà áëî÷íîãî
øèôðîâàíèÿ, àëãîðèòìîâ ýëåêòðîííîé ïîäïèñè è
ôóíêöèè õýøèðîâàíèÿ â ïðîöåäóðå îôëàéíîâîé
àóòåíòèôèêàöèè ïëàòåæíîãî ïðèëîæåíèÿ¿
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Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

1 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

2 Îôëàéíîâàÿ ïðîâåðêà PIN

3 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ êðèïòîãðàìì

4 Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

5 ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

6 Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

7 Çàêëþ÷åíèå
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Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

¾Èñïîëüçîâàíèå ôóíêöèè äèâåðñèôèêàöèè äëÿ ôîðìèðîâàíèÿ
ïðîèçâîäíûõ êëþ÷åé ïëàòåæíîãî ïðèëîæåíèÿ¿

Ïîðîæäåíèå êëþ÷åé, èñïîëüçóåìûõ íà ýòàïå ïðîöåññèíãà:

IMKAC
KDF−−→ MKAC

KDF−−→ SKAC

IMKSMI
KDF−−→ MKSMI

KDF−−→ SKSMI

IMKSMC
KDF−−→ MKSMC

KDF−−→ SKSMC

IMKIDN
KDF−−→ MKIDN

Ïîðîæäåíèå êëþ÷åé, èñïîëüçóåìûõ íà ýòàïå ïåðñîíàëèçàöèè:

KMC
KDF(·,label1)−−−−−−−→ KENC

KMC
KDF(·,label2)−−−−−−−→ KDEC

KMC
KDF(·,label3)−−−−−−−→ KMAC
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Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

Îñíîâíàÿ ôóíêöèÿ

Ïðèìåíÿåòñÿ ôóíêöèÿ KDF_GOSTR3411_2012_256,
îïðåäåëåííàÿ â Ðåêîìåíäàöèÿõ ïî ñòàíäàðòèçàöèè
Ð 50.1.113-2016 ¾Êðèïòîãðàôè÷åñêèå àëãîðèòìû,
ñîïóòñòâóþùèå ïðèìåíåíèþ àëãîðèòìîâ ýëåêòðîííîé
öèôðîâîé ïîäïèñè è ôóíêöèè õýøèðîâàíèÿ¿.

Îöåíêè ñòîéêîñòè KDF â îáùåì ñëó÷àå

Å.Ê. Àëåêñååâ, È.Á. Îøêèí, Â.Î. Ïîïîâ, Ñ.Â. Ñìûøëÿåâ, ¾Î
êðèïòîãðàôè÷åñêèõ ñâîéñòâàõ àëãîðèòìîâ, ñîïóòñòâóþùèõ
ïðèìåíåíèþ ñòàíäàðòîâ ÃÎÑÒ Ð 34.11-2012 è ÃÎÑÒ Ð
34.10-2012¿, Ìàòåìàòè÷åñêèå âîïðîñû êðèïòîãðàôèè, 7:1
(2016), 5�38.
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Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

Èñïîëüçîâàíèå ïîðîæäåííûõ êëþ÷åé

Âûðàáàòûâàåìûå êëþ÷è èñïîëüçóþòñÿ äëÿ ðåøåíèÿ
ñòàíäàðòíûõ ïðèêëàäíûõ çàäà÷ îáåñïå÷åíèÿ
êîíôèäåíöèàëüíîñòè è öåëîñòíîñòè.

Ðàññìàòðèâàåìàÿ óãðîçà

�Êëàññè÷åñêàÿ� óãðîçà âñêðûòèÿ ìàñòåð-êëþ÷åé ñëèøêîì
ñëàáàÿ.

Ðàññìàòðèâàåòñÿ áîëåå ñèëüíàÿ è óíèâåðñàëüíàÿ óãðîçà �
óãðîçà îòëè÷åíèÿ ïîðîæäàåìûõ êëþ÷åé îò êëþ÷åé,
ïîðîæäåííûõ ñëó÷àéíî è íåçàâèñèìî (ìîäåëü PRF).

Ìîäóëüíîñòü àíàëèçà

Äîïîëíèòåëüíîå ïðåèìóùåñòâî � ïðè àíàëèçå ïðîòîêîëîâ, â
êîòîðûõ èñïîëüçóþòñÿ ïîðîæäåííûå êëþ÷è, äîïóñòèìî áóäåò
ñ÷èòàòü èõ ïîðîæäåííûìè ñëó÷àéíî è íåçàâèñèìî.
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Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

Îñíîâíîé ðåçóëüòàò

Ïðè îãðàíè÷åíèÿõ (T, q, u), íàêëàäûâàåìûõ ïîðÿäêîì
ôóíêöèîíèðîâàíèÿ ïëàòåæíûõ ñèñòåì, ñòîéêîñòü
èñïîëüçóåìûõ ìåõàíèçìîâ:

AdvPRFKDF(T, q, u) < 10−40.
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Îôëàéíîâàÿ ïðîâåðêà PIN

1 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

2 Îôëàéíîâàÿ ïðîâåðêà PIN

3 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ êðèïòîãðàìì

4 Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

5 ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

6 Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

7 Çàêëþ÷åíèå
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Îôëàéíîâàÿ ïðîâåðêà PIN

¾Èñïîëüçîâàíèå àëãîðèòìîâ ñîãëàñîâàíèÿ êëþ÷à è áëî÷íîãî
øèôðîâàíèÿ ïðè îôëàéíîâîé ïðîâåðêå PIN¿

Ïðîòîêîë

Òåðìèíàë: ââîä PIN

Òåðìèíàë
ICC Unpredictable Number(ICCUN)∈V64, CertY←−−−−−−−−−−−−−−−−−−−−−−−−−−−− Êàðòà

Òåðìèíàë: generate x,UKM, K = VKO(x,Y,UKM)

Òåðìèíàë
xP, ECBCK (ICCUN||PIN−block)
−−−−−−−−−−−−−−−−−−→ Êàðòà

Êàðòà áëîêèðóåòñÿ ïîñëå íåêîòîðîãî ÷èñëà íåóäà÷íûõ
ïðîâåðîê PIN-êîäà (ïîäðÿä/âñåãî).

Óãðîçà

Ïðîòèâíèê (âîçìîæíî, ñ ïîìîùüþ ñîáñòâåííîãî òåðìèíàëà)
óáåæäàåò êàðòó â òîì, ÷òî îí çíàåò PIN.
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Îôëàéíîâàÿ ïðîâåðêà PIN

¾Èñïîëüçîâàíèå àëãîðèòìîâ ñîãëàñîâàíèÿ êëþ÷à è áëî÷íîãî
øèôðîâàíèÿ ïðè îôëàéíîâîé ïðîâåðêå PIN¿

Ïðîòîêîë

Òåðìèíàë: ââîä PIN

Òåðìèíàë
ICC Unpredictable Number(ICCUN)∈V64, CertY←−−−−−−−−−−−−−−−−−−−−−−−−−−−− Êàðòà

Òåðìèíàë: generate x,UKM, K = VKO(x,Y,UKM)

Òåðìèíàë
xP, ECBCK (ICCUN||PIN−block)
−−−−−−−−−−−−−−−−−−→ Êàðòà

Êàðòà áëîêèðóåòñÿ ïîñëå íåêîòîðîãî ÷èñëà íåóäà÷íûõ
ïðîâåðîê PIN-êîäà (ïîäðÿä/âñåãî).

Óãðîçà

Ïðîòèâíèê (âîçìîæíî, ñ ïîìîùüþ ñîáñòâåííîãî òåðìèíàëà)
óáåæäàåò êàðòó â òîì, ÷òî îí çíàåò PIN.
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Îôëàéíîâàÿ ïðîâåðêà PIN

Â EMV ïðåäïîëàãàåòñÿ øèôðîâàíèå ñ îòêðûòûì êëþ÷îì ñ
ïîìîùüþ RSA. Â ÐÔ íåò áàçîâîãî àëãîðèòìà, îïðåäåëÿþùåãî
êðèïòîñèñòåìó ñ îòêðûòûì êëþ÷îì.

Ðåøåíèå

Ïî àíàëîãèè ñ CMS â ñîîòâåòñòâèè ñ Ðåêîìåíäàöèÿìè ÒÊ 26:

VKO íà äîëãîâðåìåííîì êëþ÷å êàðòû è ýôåìåðíîì
êëþ÷å òåðìèíàëà;

øèôðîâàíèå ñ ïîìîùüþ ÃÎÑÒ 28147-89.

ÃÎÑÒ 28147-89 èñïîëüçóåòñÿ â ðåæèìå CBC � ðåæèì
øèôðîâàíèÿ, âûáðàííûé ñ ó÷åòîì àòàê, ó÷èòûâàþùèõ
ôîðìàò îòêðûòîãî òåêñòà, â îòñóòñòâèå èìèòîâñòàâêè.
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Îôëàéíîâàÿ ïðîâåðêà PIN

Â EMV ïðåäïîëàãàåòñÿ øèôðîâàíèå ñ îòêðûòûì êëþ÷îì ñ
ïîìîùüþ RSA. Â ÐÔ íåò áàçîâîãî àëãîðèòìà, îïðåäåëÿþùåãî
êðèïòîñèñòåìó ñ îòêðûòûì êëþ÷îì.

Ðåøåíèå

Ïî àíàëîãèè ñ CMS â ñîîòâåòñòâèè ñ Ðåêîìåíäàöèÿìè ÒÊ 26:

VKO íà äîëãîâðåìåííîì êëþ÷å êàðòû è ýôåìåðíîì
êëþ÷å òåðìèíàëà;

øèôðîâàíèå ñ ïîìîùüþ ÃÎÑÒ 28147-89.

ÃÎÑÒ 28147-89 èñïîëüçóåòñÿ â ðåæèìå CBC � ðåæèì
øèôðîâàíèÿ, âûáðàííûé ñ ó÷åòîì àòàê, ó÷èòûâàþùèõ
ôîðìàò îòêðûòîãî òåêñòà, â îòñóòñòâèå èìèòîâñòàâêè.
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Îôëàéíîâàÿ ïðîâåðêà PIN

Ìîäåëü ñî ñëó÷àéíûì îáùèì êëþ÷îì

Ìåòîäû, íå îñíîâàííûå íà ñâîéñòâàõ VKO � ïîñêîëüêó
Òåðìèíàë èñïîëüçóåò ýôåìåðíûé êëþ÷, òî äëÿ âîññòàíîâëåíèÿ
PIN ó ïðîòèâíèêà åñòü ëèøü 2 áëîêà äàííûõ. Íàèëó÷øèé
ìåòîä äåøèôðîâàíèÿ äëÿ òàêîãî îáúåìà ìàòåðèàëà � ïîëíûé
ïåðåáîð, êîòîðûé íåîñóùåñòâèì íà ïðàêòèêå äëÿ 256-áèòíîãî
êëþ÷à.

Ïîâòîðíàÿ ïåðåñûëêà

Íàëè÷èå ICCUN íå ïîçâîëÿåò ïðîòèâíèêó ïåðåäàòü äëÿ
ïîäòâåðæäåíèÿ PIN òîò æå áëîê äàííûõ, ÷òî ïåðåäàâàëñÿ
ðàíåå ÷åñòíûì îáðàçîì. Íàêîïëåíèå äîñòàòî÷íîãî êîëè÷åñòâà
�ïðàâèëüíûõ� áëîêîâ íåâîçìîæíî ïðè îãðàíè÷åíèÿõ,
âîçíèêàþùèõ ïðè èñïîëüçîâàíèè ïëàòåæíûõ êàðò.
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Îôëàéíîâàÿ ïðîâåðêà PIN

Îöåíêè ñòîéêîñòè VKO îòíîñèòåëüíî àòàêè ïî îòêðûòûì
êëþ÷àì â îáùåì ñëó÷àå

Å.Ê. Àëåêñååâ, È.Á. Îøêèí, Â.Î. Ïîïîâ, Ñ.Â. Ñìûøëÿåâ, ¾Î
êðèïòîãðàôè÷åñêèõ ñâîéñòâàõ àëãîðèòìîâ, ñîïóòñòâóþùèõ
ïðèìåíåíèþ ñòàíäàðòîâ ÃÎÑÒ Ð 34.11-2012 è ÃÎÑÒ Ð
34.10-2012¿, Ìàòåìàòè÷åñêèå âîïðîñû êðèïòîãðàôèè, 7:1
(2016), 5�38.

Ñòîéêîñòü îñíîâàíà íà ñëîæíîñòè ðåøåíèÿ ðàñïîçíàâàòåëüíîé
çàäà÷è Äèôôè-Õåëëìàíà (DDH). Ðîññèéñêèå ýëëèïòè÷åñêèå
êðèâûå âûáðàíû ñ ó÷åòîì âñåõ èçâåñòíûõ ìåòîäîâ ðåøåíèÿ
çàäà÷è DDH òàêèì îáðàçîì, ÷òî íàèëó÷øèé ìåòîä åå ðåøåíèÿ
� ρ-ìåòîä Ïîëëàðäà.
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Îôëàéíîâàÿ ïðîâåðêà PIN

Îñíîâíîé ðåçóëüòàò

Ïðè îãðàíè÷åíèÿõ, íàêëàäûâàåìûõ ïîðÿäêîì
ôóíêöèîíèðîâàíèÿ ïëàòåæíûõ ñèñòåì, âåðîÿòíîñòü âñêðûòèÿ
PIN äëèíû n öèôð ïàññèâíûì ïðîòèâíèêîì íå ïðåâîñõîäèò:

10−n + 10−9 + 10−43.
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Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ
êðèïòîãðàìì

1 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

2 Îôëàéíîâàÿ ïðîâåðêà PIN

3 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ êðèïòîãðàìì

4 Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

5 ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

6 Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

7 Çàêëþ÷åíèå
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Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ
êðèïòîãðàìì

¾Èñïîëüçîâàíèå ðåæèìà èìèòîçàùèòû àëãîðèòìà áëî÷íîãî
øèôðîâàíèÿ ïðè ôîðìèðîâàíèè ïðèêëàäíûõ êðèïòîãðàìì â
ïëàòåæíûõ ñèñòåìàõ¿

Ôîðìèðîâàíèå êðèïòîãðàìì äëÿ àóòåíòèôèêàöèè äàííûõ,
ïåðåäàâàåìûõ ìåæäó êàðòîé è ýìèòåíòîì.

ÃÎÑÒ 28147-89 â ðåæèìå âûðàáîòêè èìèòîâñòàâêè.

Ðåæèì âûðàáîòêè èìèòîâñòàâêè ïî ÃÎÑÒ 28147-89 � ýòî
ðåæèì TCBC ðàáîòû 16-ðàóíäîâîé âåðñèè øèôðà ÃÎÑÒ
28147-89. Îáùàÿ îöåíêà ñòîéêîñòè: P. Gazi, K. Pietrzak, S.
Tessaro, Tight Bounds for Keyed Sponges and Truncated CBC,
Cryptology ePrint Archive: Report 2015/053.

Äîïîëíèòåëüíàÿ ìåðà çàùèòû: òðåáîâàíèå äîïîëíåíèÿ
ñîîáùåíèé ñòðîãî äî 72 áàéò.
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Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ
êðèïòîãðàìì

Îñíîâíîé ðåçóëüòàò

Ïðè îãðàíè÷åíèÿõ, íàêëàäûâàåìûõ ïîðÿäêîì
ôóíêöèîíèðîâàíèÿ ïëàòåæíûõ ñèñòåì, âåðîÿòíîñòü óñïåøíîãî
íàâÿçûâàíèÿ ëîæíîãî ñîîáùåíèÿ íå ïðåâîñõîäèò

10−6.3.
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

1 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

2 Îôëàéíîâàÿ ïðîâåðêà PIN

3 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ êðèïòîãðàìì

4 Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

5 ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

6 Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

7 Çàêëþ÷åíèå
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

¾Èñïîëüçîâàíèå àëãîðèòìîâ áëî÷íîãî øèôðîâàíèÿ ïðè
ôîðìèðîâàíèè ïðîâåðî÷íîãî ïàðàìåòðà ïëàòåæíîé êàðòû è
ïðîâåðî÷íîãî çíà÷åíèÿ PIN¿: CVV

Âõîäíûå ïàðàìåòðû

PAN (Personal Account Number) � íîìåð êàðòû (êàê ïðàâèëî,

12-16 öèôð).

ExpDate (Expiration Date) � ñðîê äåéñòâèÿ êàðòû (4 öèôðû â

ôîðìàòå YYMM).

SVC (Service Code) � ñåðâèñíûé êîä (3 öèôðû, ìîæåò

ïðèíèìàòü òîëüêî 6 çíà÷åíèé: 000, 999, 200, 201, 220, 221).

CVK � êëþ÷ äëÿ âû÷èñëåíèÿ CVV (32 áàéòà).

Âûõîä

CVV (Card Veri�cation Value) � ïðîâåðî÷íûé ïàðàìåòð êàðòû (3

öèôðû).
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

Ïðîöåäóðà ôîðìèðîâàíèÿ ïðîâåðî÷íîãî ïàðàìåòðà ïëàòåæíîé
êàðòû CVV

1 B1 = (PAN||0 . . . 0) � 64 áèòà;

2 B2 = (ExpDate||SVC||0 . . . 0) � 64 áèòà;

3 C = ECVK(ECVK(B1)⊕ B2), ãäå ECVK(·) �¾Ìàãìà¿;

4 CVV = C mod 103 � ìîäóëüíàÿ äåöèìàëèçàöèÿ.

Äåöèìàëèçàöèÿ â çàðóáåæíûõ ïëàòåæíûõ ñèñòåìàõ

Íà Øàãå 4 èñïîëüçóåòñÿ äâóõïðîõîäíàÿ äåöèìàëèçàöèÿ,
ðàçðàáîòàííàÿ êîìïàíèåé VISA.
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

Ìîäåëü ïðîòèâíèêà: ïîèñê êîððåêòíîãî çíà÷åíèÿ CVV äëÿ
íåêîòîðîé öåëåâîé êàðòû

èçâåñòíû çíà÷åíèÿ ïàðàìåòðîâ q ≤ 107 êàðò, âûïóùåííûõ

ýìèòåíòîì ñ ïîìîùüþ îäíîãî è òîãî æå êëþ÷à CVK, ò.å. q íàáîðîâ

(PAN1,ExpDate1, SVC1), . . . , (PANq,ExpDateq, SVCq); äëÿ ýòèõ

êàðò èçâåñòíû ñîîòâåòñòâóþùèå çíà÷åíèÿ CVV1, . . . , CVVq; êëþ÷

CVK íå èçâåñòåí.

Óãðîçà

ïðîòèâíèê íàõîäèò êîððåêòíîå çíà÷åíèå CVV äëÿ íåêîòîðîé

öåëåâîé êàðòû ñ èçâåñòíûìè ïàðàìåòðàìè (PAN,ExpDate,SVC),

äëÿ êîòîðîé íå èçâåñòåí ñîîòâåòñòâóþùèé CVV.

Ïðåäïîëîæåíèå î âû÷èñëèòåëüíûõ ðåñóðñàõ ïðîòèâíèêà

≈ 2128 îïåðàöèé øèôðîâàíèÿ àëãîðèòìà ¾Ìàãìà¿ â ãîä.
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

Â ïðåäïîëîæåíèè ñòîéêîñòè øèôðà ¾Ìàãìà¿ â ñòàíäàðòíîé
ìîäåëè PRP-CPA ìåòîäàìè äîêàçóåìîé ñòîéêîñòè ïîëó÷åí
ñëåäóþùèé ðåçóëüòàò.

Îñíîâíîé ðåçóëüòàò

Âåðîÿòíîñòü îñóùåñòâëåíèÿ óãðîçû íàõîæäåíèÿ êîððåêòíîãî
çíà÷åíèÿ CVV äëÿ íåêîòîðîé öåëåâîé êàðòû íå ïðåâîñõîäèò

10−3 + 10−4.36 + 10−9.69.

Çàìå÷àíèå

Äëÿ äâóõïðîõîäíîé äåöèìàëèçàöèè VISA ìåòîäàìè
äîêàçóåìîé ñòîéêîñòè íå óäàåòñÿ ïîëó÷èòü ñîäåðæàòåëüíóþ
îöåíêó.
Ïðè÷èíà: ñòàòèñòè÷åñêîå ðàññòîÿíèå ìåæäó ðàñïðåäåëåíèåì
ìîäóëüíîé äåöèìàëèçàöèè è ðàâíîìåðíûì â 1012 ðàç ìåíüøå
ñòàòèñòè÷åñêîãî ðàññòîÿíèÿ ìåæäó ðàñïðåäåëåíèåì
äâóõïðîõîäíîé äåöèìàëèçàöèè è ðàâíîìåðíûì.
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

¾Èñïîëüçîâàíèå àëãîðèòìîâ áëî÷íîãî øèôðîâàíèÿ ïðè
ôîðìèðîâàíèè ïðîâåðî÷íîãî ïàðàìåòðà ïëàòåæíîé êàðòû è
ïðîâåðî÷íîãî çíà÷åíèÿ PIN¿: PVV

Âõîäíûå ïàðàìåòðû

PAN (Personal Account Number) � íîìåð êàðòû (êàê ïðàâèëî,

12-16 öèôð);

PVKI � èíäåêñ êëþ÷à ïðîâåðêè PIN (öèôðà â èíòåðâàëå

0. . . 6);

PIN � 4 öèôðû (åñëè PIN áîëåå 4 öèôð, òî 4 ëåâûå);

PVK � êëþ÷ äëÿ âû÷èñëåíèÿ PVV (32 áàéòà).

Âûõîä

PVV (PIN Veri�cation Value) � ïðîâåðî÷íîå çíà÷åíèå PIN-êîäà (4

öèôðû).
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

Ïðîöåäóðà ôîðìèðîâàíèÿ ïðîâåðî÷íîãî çíà÷åíèÿ PIN-êîäà
PVV

1 TSP = (PAN|11||PVKI||PIN), ãäå PAN|11 � ïåðâûå 11 öèôð

íîìåðà êàðòû;

2 C = EPVK(TSP), ãäå EPVK(·) �¾Ìàãìà¿;

3 PVV = C mod 104 � ìîäóëüíàÿ äåöèìàëèçàöèÿ.

Äåöèìàëèçàöèÿ â çàðóáåæíûõ ïëàòåæíûõ ñèñòåìàõ

Íà Øàãå 3 èñïîëüçóåòñÿ äâóõïðîõîäíàÿ äåöèìàëèçàöèÿ,
ðàçðàáîòàííàÿ êîìïàíèåé VISA.
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

Ìîäåëü ïðîòèâíèêà I: ïîèñê êîððåêòíîé ïàðû (PIN, PVV) äëÿ
íåêîòîðîé öåëåâîé êàðòû

èçâåñòíû çíà÷åíèÿ ïàðàìåòðîâ q ≤ 107 êàðò, âûïóùåííûõ

ýìèòåíòîì ñ ïîìîùüþ îäíîãî è òîãî æå êëþ÷à PVK, ò.å. q íàáîðîâ

(PAN1,PVKI1), . . . , (PANq,PVKIq); äëÿ ýòèõ êàðò èçâåñòíû

êîððåêòíûå ïàðû (PIN1,PVV1), . . . , (PINq,PVVq); êëþ÷ PVK íå

èçâåñòåí.

Óãðîçà

ïðîòèâíèê íàõîäèò êîððåêòíóþ ïàðó (PIN, PVV) äëÿ íåêîòîðîé

öåëåâîé êàðòû ñ èçâåñòíûìè ïàðàìåòðàìè (PAN, PVKI), äëÿ

êîòîðîé òàêàÿ êîððåêòíàÿ ïàðà íå èçâåñòíà.

Ïðåäïîëîæåíèå î âû÷èñëèòåëüíûõ ðåñóðñàõ ïðîòèâíèêà

≈ 2128 îïåðàöèé øèôðîâàíèÿ ¾Ìàãìà¿ â ãîä
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

Ìîäåëü ïðîòèâíèêà II: ïîèñê êîððåêòíîãî çíà÷åíèÿ PIN äëÿ
íåêîòîðîé öåëåâîé êàðòû ïðè èçâåñòíîì PVV

èçâåñòíû çíà÷åíèÿ ïàðàìåòðîâ íåñêîëüêèõ q ≤ 107 êàðò,

âûïóùåííûõ ýìèòåíòîì ñ ïîìîùüþ îäíîãî è òîãî æå êëþ÷à PVK,

ò.å. q íàáîðîâ (PAN1,PVKI1), . . . , (PANq,PVKIq); äëÿ ýòèõ êàðò

èçâåñòíû êîððåêòíûå ïàðû (PIN1,PVV1), . . . , (PINq,PVVq); äëÿ
íåêîòîðîé öåëåâîé êàðòû ñ èçâåñòíûìè ïàðàìåòðàìè (PAN,PVKI)
èçâåñòíî êîððåêòíîå çíà÷åíèå PVV; êëþ÷ PVK íå èçâåñòåí.

Óãðîçà

ïðîòèâíèê íàõîäèò êîððåêòíîå çíà÷åíèå PIN äëÿ öåëåâîé êàðòû ñ

èçâåñòíûìè ïàðàìåòðàìè (PAN,PVKI) è èçâåñòíûì çíà÷åíèåì

PVV.

Ïðåäïîëîæåíèå î âû÷èñëèòåëüíûõ ðåñóðñàõ ïðîòèâíèêà

≈ 2128 îïåðàöèé øèôðîâàíèÿ ¾Ìàãìà¿ â ãîä
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

Ìîäåëü ïðîòèâíèêà III: ïîèñê êîððåêòíîãî çíà÷åíèÿ PIN äëÿ
íåêîòîðîé öåëåâîé êàðòû ïðè íåèçâåñòíîì PVV

èçâåñòíû çíà÷åíèÿ ïàðàìåòðîâ íåñêîëüêèõ q ≤ 107 êàðò,

âûïóùåííûõ ýìèòåíòîì ñ ïîìîùüþ îäíîãî è òîãî æå êëþ÷à PVK,

ò.å. q íàáîðîâ (PAN1,PVKI1), . . . , (PANq,PVKIq); äëÿ ýòèõ êàðò

èçâåñòíû êîððåêòíûå ïàðû (PIN1,PVV1), . . . , (PINq,PVVq); êëþ÷
PVK íå èçâåñòåí.

Óãðîçà

ïðîòèâíèê íàõîäèò êîððåêòíîå çíà÷åíèå PIN äëÿ öåëåâîé êàðòû ñ

èçâåñòíûìè ïàðàìåòðàìè (PAN,PVKI) è íåèçâåñòíûì çíà÷åíèåì

PVV.

Ïðåäïîëîæåíèå î âû÷èñëèòåëüíûõ ðåñóðñàõ ïðîòèâíèêà

≈ 2128 îïåðàöèé øèôðîâàíèÿ ¾Ìàãìà¿ â ãîä
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Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

Â ïðåäïîëîæåíèè ñòîéêîñòè øèôðà ¾Ìàãìà¿ â ñòàíäàðòíîé
ìîäåëè PRP-CPA ìåòîäàìè äîêàçóåìîé ñòîéêîñòè ïîëó÷åí
ñëåäóþùèé ðåçóëüòàò.

Îñíîâíîé ðåçóëüòàò

Âåðîÿòíîñòü îñóùåñòâëåíèÿ óãðîçû íàõîæäåíèÿ êîððåêòíîé
ïàðû (PIN, PVV) äëÿ íåêîòîðîé öåëåâîé êàðòû íå ïðåâîñõîäèò

10−4 + 10−4.96 + 10−8.63.

Âåðîÿòíîñòü îñóùåñòâëåíèÿ óãðîçû íàõîæäåíèÿ êîððåêòíîãî
çíà÷åíèÿ PIN äëÿ íåêîòîðîé öåëåâîé êàðòû êàê ïðè
èçâåñòíîì, òàê è ïðè íåèçâåñòíîì PVV íå ïðåâîñõîäèò

2 · 10−4 + 10−4.96 + 10−8.63.
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ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

1 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

2 Îôëàéíîâàÿ ïðîâåðêà PIN

3 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ êðèïòîãðàìì

4 Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

5 ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

6 Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

7 Çàêëþ÷åíèå
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ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

¾Èñïîëüçîâàíèå ðåæèìîâ àëãîðèòìà áëî÷íîãî øèôðîâàíèÿ è
èìèòîçàùèòû â çàùèùåííîì îáìåíå ñîîáùåíèÿìè (ÇÎÑ)
ìåæäó ýìèòåíòîì è ïëàòåæíûì ïðèëîæåíèåì¿

Îáåñïå÷åíèå öåëîñòíîñòè ÇÎÑ ìåæäó ïëàòåæíûì
ïðèëîæåíèåì êàðòû è ýìèòåíòîì.

Îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè ÇÎÑ ìåæäó
ïëàòåæíûì ïðèëîæåíèåì êàðòû è ýìèòåíòîì.

Øèôðîâàíèå çíà÷åíèé ñ÷åò÷èêîâ ïðè ïåðåäà÷å ýìèòåíòó.
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ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

Äëÿ îáåñïå÷åíèÿ öåëîñòíîñòè � ÃÎÑÒ 28147�89 â ðåæèìå
âûðàáîòêè èìèòîâñòàâêè ñ èñïîëüçîâàíèåì áëîêà ïîäñòàíîâîê
èç ÃÎÑÒ Ð 34.12�2015 (¾Ìàãìà¿).

Äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëüíîñòè � ÃÎÑÒ Ð 34.12�2015
(¾Ìàãìà¿) â ðåæèìå ïðîñòîé çàìåíû.
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ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

Îñíîâíîé ðåçóëüòàò

Âåðîÿòíîñòü óñïåõà ïðîòèâíèêà ïðè ðåàëèçàöèè óãðîçû
ïîääåëêè â ñòàíäàðòíîé ìîäåëè MAC-CPA îöåíèâàåòñÿ êàê

AdvMAC-CPA
IMÃÎÑÒ

(A) ≤ 10−4.95.

Âåðîÿòíîñòü óñïåøíîãî âîññòàíîâëåíèÿ PIN-êîäà ïî
ðåçóëüòàòó åãî çàøèôðîâàíèÿ îòëè÷àåòñÿ îò àïðèîðíî
èìåþùåéñÿ âåðîÿòíîñòè åãî óãàäûâàíèÿ íå áîëåå, ÷åì íà
âåëè÷èíó ïðåèìóùåñòâà ïðîòèâíèêà â ñòàíäàðòíîé ìîäåëè
PRP-CPA, êîòîðàÿ îöåíèâàåòñÿ êàê

AdvPRP-CPAEÃÎÑÒ
(A) ≤ 2−138.

Ñìûøëÿåâ Ñ.Â. (ÊÐÈÏÒÎ-ÏÐÎ) 36 / 41



Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

1 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

2 Îôëàéíîâàÿ ïðîâåðêà PIN

3 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ êðèïòîãðàìì

4 Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

5 ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

6 Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

7 Çàêëþ÷åíèå
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Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

¾Çàäàíèå ïàðàìåòðîâ àëãîðèòìîâ ýëåêòðîííîé ïîäïèñè è
ôóíêöèè õýøèðîâàíèÿ â ïðîôèëå ñåðòèôèêàòîâ îòêðûòûõ
êëþ÷åé ïëàòåæíûõ ñèñòåì¿

¾Èñïîëüçîâàíèå ðåæèìîâ àëãîðèòìà áëî÷íîãî øèôðîâàíèÿ,
àëãîðèòìîâ ýëåêòðîííîé ïîäïèñè è ôóíêöèè õýøèðîâàíèÿ â
ïðîöåäóðå îôëàéíîâîé àóòåíòèôèêàöèè ïëàòåæíîãî
ïðèëîæåíèÿ¿

Êðèïòîàíàëèç ïðîöåäóð îôëàéíîâîé äèíàìè÷åñêîé
àóòåíòèôèêàöèè (Dynamic Data Authentication � DDA) è
êîìáèíèðîâàííîé àóòåíòèôèêàöèè (Combined Dynamic Data
Authentication/Application Cryptogram Generation � CDA)
íàõîäèòñÿ íà çàâåðøàþùåé ñòàäèè.
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Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

¾Çàäàíèå ïàðàìåòðîâ àëãîðèòìîâ ýëåêòðîííîé ïîäïèñè è
ôóíêöèè õýøèðîâàíèÿ â ïðîôèëå ñåðòèôèêàòîâ îòêðûòûõ
êëþ÷åé ïëàòåæíûõ ñèñòåì¿

¾Èñïîëüçîâàíèå ðåæèìîâ àëãîðèòìà áëî÷íîãî øèôðîâàíèÿ,
àëãîðèòìîâ ýëåêòðîííîé ïîäïèñè è ôóíêöèè õýøèðîâàíèÿ â
ïðîöåäóðå îôëàéíîâîé àóòåíòèôèêàöèè ïëàòåæíîãî
ïðèëîæåíèÿ¿

Êðèïòîàíàëèç ïðîöåäóð îôëàéíîâîé äèíàìè÷åñêîé
àóòåíòèôèêàöèè (Dynamic Data Authentication � DDA) è
êîìáèíèðîâàííîé àóòåíòèôèêàöèè (Combined Dynamic Data
Authentication/Application Cryptogram Generation � CDA)
íàõîäèòñÿ íà çàâåðøàþùåé ñòàäèè.
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Çàêëþ÷åíèå

1 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðîèçâîäíûõ êëþ÷åé

2 Îôëàéíîâàÿ ïðîâåðêà PIN

3 Ìåõàíèçìû ôîðìèðîâàíèÿ ïðèêëàäíûõ êðèïòîãðàìì

4 Ôîðìèðîâàíèå ïðîâåðî÷íûõ çíà÷åíèé êàðòû è PIN

5 ÇÎÑ ìåæäó ýìèòåíòîì è êàðòîé

6 Îôëàéíîâàÿ àóòåíòèôèêàöèÿ êàðòû

7 Çàêëþ÷åíèå
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Çàêëþ÷åíèå

Ðåçóëüòàòû

Ïðîâåäåíû ïåðåðàáîòêà è îáîñíîâàíèå ñòîéêîñòè äëÿ
7 ãðóïï ìåõàíèçìîâ ïëàòåæíûõ ñèñòåì.

Äëÿ âûðàáîòàííûõ ðåøåíèé ïîëó÷åíû çàêîí÷åííûå
ðåçóëüòàòû â ïàðàäèãìå äîêàçóåìîé ñòîéêîñòè.

Ïðèìåíåíèå ïîëó÷åííûõ ðåçóëüòàòîâ ïîçâîëÿåò ñäåëàòü
âûâîä î ñîîòâåòñòâèè äåéñòâóþùèì òðåáîâàíèÿì.

Ïðîìåæóòî÷íûå âûâîäû

Íàáîð ñòàíäàðòîâ è ðåêîìåíäàöèé ïî ñòàíäàðòèçàöèè,
ðàçðàáîòàííûõ çà âðåìÿ ñóùåñòâîâàíèÿ ÒÊ 26,
äîñòàòî÷åí äëÿ áåçîïàñíîãî ïîñòðîåíèÿ âñåõ îñíîâíûõ
ìåõàíèçìîâ ïëàòåæíîé ñèñòåìû.

Ñòðîãèå òðåáîâàíèÿ ê ïðîåêòàì äîêóìåíòîâ â ÒÊ 26 ïî
îáîñíîâàíèÿì ïîçâîëèëè ïîëó÷èòü áàçó îöåíîê ñòîéêîñòè
àëãîðèòìîâ, áëàãîäàðÿ êîòîðîé ïðîâåäåíèå êðèïòîàíàëèçà
êàæäîãî èç ìåõàíèçìîâ ïëàòåæíîé ñèñòåìû îêàçàëîñü
âîçìîæíûì â ñæàòûå ñðîêè.
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Çàêëþ÷åíèå

Ðåçóëüòàòû

Ïðîâåäåíû ïåðåðàáîòêà è îáîñíîâàíèå ñòîéêîñòè äëÿ
7 ãðóïï ìåõàíèçìîâ ïëàòåæíûõ ñèñòåì.

Äëÿ âûðàáîòàííûõ ðåøåíèé ïîëó÷åíû çàêîí÷åííûå
ðåçóëüòàòû â ïàðàäèãìå äîêàçóåìîé ñòîéêîñòè.

Ïðèìåíåíèå ïîëó÷åííûõ ðåçóëüòàòîâ ïîçâîëÿåò ñäåëàòü
âûâîä î ñîîòâåòñòâèè äåéñòâóþùèì òðåáîâàíèÿì.

Ïðîìåæóòî÷íûå âûâîäû

Íàáîð ñòàíäàðòîâ è ðåêîìåíäàöèé ïî ñòàíäàðòèçàöèè,
ðàçðàáîòàííûõ çà âðåìÿ ñóùåñòâîâàíèÿ ÒÊ 26,
äîñòàòî÷åí äëÿ áåçîïàñíîãî ïîñòðîåíèÿ âñåõ îñíîâíûõ
ìåõàíèçìîâ ïëàòåæíîé ñèñòåìû.

Ñòðîãèå òðåáîâàíèÿ ê ïðîåêòàì äîêóìåíòîâ â ÒÊ 26 ïî
îáîñíîâàíèÿì ïîçâîëèëè ïîëó÷èòü áàçó îöåíîê ñòîéêîñòè
àëãîðèòìîâ, áëàãîäàðÿ êîòîðîé ïðîâåäåíèå êðèïòîàíàëèçà
êàæäîãî èç ìåõàíèçìîâ ïëàòåæíîé ñèñòåìû îêàçàëîñü
âîçìîæíûì â ñæàòûå ñðîêè.
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Çàêëþ÷åíèå

Ñïàñèáî çà âíèìàíèå!

Âîïðîñû?

Ìàòåðèàëû, âîïðîñû, êîììåíòàðèè:

svs@cryptopro.ru

alekseev@cryptopro.ru

karpunin@cryptopro.ru
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