
Применение российского 
законодательства об электронной 

подписи: нормы полезные и 
проблемные

(сколь полезные, столь и 
проблемные)



Группы норм

Безусловное признание квалифицированной электронной
подписи и возможность ее оспорить

Обязанности участников электронного взаимодействия при
использовании усиленных электронных подписей и отсутствие
ответственности

Ответственность удостоверяющего центра: неясные виды и
объем.

Юридическая роль третьих лиц.

Финансовые требования к аккредитованному удостоверяющему
центру.

Публичный договор



Универсальное (безусловное)  признание

«Информация в электронной форме, подписанная
квалифицированной электронной подписью,
признается электронным документом, равнозначным
документу на бумажном носителе, подписанному
собственноручной подписью»

требует дополнительных нормативных или
договорных условий, касающихся субъектов,
юрисдикции, порядка и т.д. :

кем признается, в каком порядке признается, как
осуществляется обязательность признания.

Пример универсального признания – рубль
(платежное средство)



Обязанности участников электронного взаимодействия 
при использовании усиленных электронных подписей

без ответственности.

обеспечивать конфиденциальность ключей

Уведомлять удостоверяющий центр и иных участников о
нарушении конфиденциальности ключа

не использовать ключ электронной подписи при наличии
оснований полагать, что конфиденциальность данного ключа
нарушена и т.д.

Отсутствуют нормы об ответственности за неисполнение
данных требований закона



возможность оспорить

Квалифицированная электронная подпись признается
действительной до тех пор, пока решением суда не
установлено иное, при одновременном соблюдении
предусмотренных законом условий :
квалифицированный сертификат создан и выдан
аккредитованным удостоверяющим центром,
сертификат действителен на момент подписания
электронного документа или на день проверки
действительности сертификата,
имеется положительный результат проверки ;проверка
осуществляется с использованием средств электронной
подписи, получивших подтверждение соответствия и с
использованием квалифицированного сертификата лица,
подписавшего электронный документ;
квалифицированная электронная подпись используется с
учетом ограничений, содержащихся в квалифицированном
сертификате



Ответственность : неясные виды и  объем. 
Юридическая роль третьих лиц

Удостоверяющий центр несет ответственность за вред,
причиненный третьим лицам в результате:
1) неисполнения или ненадлежащего исполнения обязательств,
вытекающих из договора оказания услуг удостоверяющим
центром;
2) неисполнения или ненадлежащего исполнения обязанностей,
предусмотренных Федеральным законом.

Удостоверяющий центр вправе наделить третьих лиц (далее -
доверенные лица) полномочиями по созданию и выдаче
сертификатов ключей проверки электронных подписей от имени
удостоверяющего центра, подписываемых электронной подписью,
основанной на сертификате ключа проверки электронной
подписи, выданном доверенному лицу этим удостоверяющим
центром.



Финансовые требования к  аккредитованному 
удостоверяющему центру

1) стоимость чистых активов удостоверяющего центра
составляет не менее чем один миллион рублей;

2) наличие финансового обеспечения ответственности
за убытки, причиненные третьим лицам вследствие их
доверия к информации, указанной в сертификате
ключа проверки электронной подписи, выданном
таким удостоверяющим центром, или информации,
содержащейся в реестре сертификатов, который ведет
такой удостоверяющий центр, в сумме не менее чем
полтора миллиона рублей


