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ARM: распределение по отраслям  

Произведено (млн. шт.) 

Отладка встраиваемого 
ПО обеспечивается 
аппаратными 
средствами 

• JTAG port 
• Trace port 



Предметы, цели и задачи  
анализа бинарного кода  
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Комбинированный анализ бинарного кода  

• Программные эмуляторы 
– отладка, сбор трасс 

• Интегрированная среда анализа  
– Последовательное повышение уровня представления  
– Построение статико-динамического представления  
– Диалоговая разметка  

• Построение моделей  
выделенных функций  

• Анализ фактических  
потоков данных 
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• Qemu-Android 
реализует 
виртуальную 
платформу goldfish 

• Распространяется 
специальная сборка 
Android для 
выполнения в 
эмуляторе 

• Ведется разработка 
более свежей 
платформы ranchu 
(64-разрядный ARM) 

• Нет возможности 
выполнять 
извлеченные 
прошивки реальных 
устройств  



Устройство эмулятора Qemu  
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Обращение к периферийным устройствам 
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Эмулятор QEMU:  
cбор данных для динамического анализа 
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Проект iEMU:  
динамический анализ платформы iOS  

• Полносистемный программный эмулятор для анализа 
исполняемого кода iOS (и приложений) 
– Код эмулятора основан на Qemu 0.14  
– Разработчик – Chris Wade (cmw, Niacin) 

• Заявленные возможности 
– Сборка на Windows и Linux 
– Выполнение встроенного ПО и  

ядра iOS 
– Возможность подключения 

 отладчика 
• gdb, IDA Pro  

• Последние опубликованные результаты –  
декабрь 2013. Проект остановлен из-за судебного 
преследования.  
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iPhone iPad 
1G 2G 4 

iBoot 

LLB 

ядро iOS 

OpeniBoot 

Bootrom 



Аппаратура 

iPhone 

iPad 
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Процесс загрузки  
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• Каждый этап загрузки Bootrom – iBoot  
– Устанавливает обработчики прерываний 
– … 
– Проверяет целостность кода следующего этапа загрузки  
– Копирует в определенные адреса памяти следующий 

загрузчик и передает ему управление  



Извлечение кода загрузчиков  
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Добавленная в Qemu виртуальная аппаратура 

• Виртуальные платформы iPhone2G и iPad1G  
(SoC s5l8900 и s5l8930) 
– Контроллер прерываний PL192 
– Шина Serial Peripheral Interface (SPI) 
– Шина Inter-Integrated Circuit (I2C) 
– NOR память 
– NAND память 
– UART 
– Аппаратная криптография: AES, SHA1 
– Часы и таймеры 

• Контроллер LCD дисплея 
• Контроллер аппаратных кнопок 
• USB – TCP адаптер 
• Контроллер электропитания PCF50633 
• Изменения в скриптах сборки, скиннинг   
• Используется уже существующий модуль архитектуры ARM  
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Заключение  

• Программные эмуляторы обеспечивают значительно 
более широкие возможности для контроля и анализа 
исполняемого кода 
– Honeypot + возможность воспроизведения  

• поиск 0-day-уязвимостей  

– Фаззинг белого ящика  

– Отладка условно работоспособного кода 

– Автоматизация анализа собранных трасс  

• PoC – iEMU  

• Риски подхода  
– Отсутствие документации для виртуальной аппаратуры 
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Спасибо за внимание! 
 

Вопросы? 
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