
Целевые атаки на банкоматы.

Способы совершения и способы обнаружения

Ведущий специалист по компьютерной криминалистике

Матвеева Веста



Расследование

киберпреступлений

КОМПЬЮТЕРНАЯ

КРИМИНАЛИСТИКА

И РАССЛЕДОВАНИЕ

СЕТЕВЫЕ АТАКИ

 ХИЩЕНИЕ В ИНТЕРНЕТ-БАНКИНГЕ

 DDOS-АТАКИ

 ВЗЛОМ IP-ТЕЛЕФОНИИ

 НЕСАНКЦИОНИРОВАННЫЙ ДОСТУП

(ВЕБ-САЙТ / БД / СЕРВЕР / ПОЧТА)

 СЕТЕВОЙ ШАНТАЖ /

ВЫМОГАТЕЛЬСТВО

ЦЕЛЕВЫЕ АТАКИ /

ПРОМЫШЛЕННЫЙ ШПИОНАЖ

 ЦЕЛЕВЫЕ ВИРУСНЫЕ АТАКИ

 «ПРОСЛУШКА» СЕТЕВЫХ

КАНАЛОВ СВЯЗИ

 УСТАНОВКА ПРОГРАММНЫХ 

ЗАКЛАДОК

 ОРГАНИЗАЦИЯ ЦИФРОВЫХ

«ЧЕРНЫХ ВХОДОВ»

САБОТАЖ И ИНСАЙД

 УТЕЧКИ ИНФОРМАЦИИ

 УНИЧТОЖЕНИЕ ИНФОРМАЦИИ

 МАНИПУЛЯЦИЯ ДАННЫМИ

С ЦЕЛЬЮ МОШЕННИЧЕСТВА

 БЛОКИРОВАНИЕ ДОСТУПА

ЭКОНОМИЧЕСКИЕ

ПРЕСТУПЛЕНИЯ

 МОШЕННИЧЕСТВО

С ИСПОЛЬЗОВАНИЕМ ВЫСОКИХ

ТЕХНОЛОГИЙ

 ВЫМОГАТЕЛЬСТВО,

 РАЗГЛАШЕНИЕ КОММЕРЧЕСКОЙ 

ТАЙНЫ И КОНФИДЕНЦИАЛЬНОЙ 

ИНФОРМАЦИИ

 НЕЗАКОННОЕ ИСПОЛЬЗОВАНИЕ

ТОВАРНОГО ЗНАКА И БРЕНДА

РАССЛЕДОВАНИЕ

КИБЕРПРЕСТУПЛЕНИЙ
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Компьютерная 

криминалистика

и исследование

вредоносного кода

1 2 3 4

 Сбор цифровых
доказательств

 Проведение 
криминалистического 
исследования

 Экспресс-
криминалистика

 Участие специалистов
в оперативно-
розыскных
мероприятиях

КОМПЬЮТЕРНАЯ

КРИМИНАЛИСТИКА

И РАССЛЕДОВАНИЕ

Сбор сведений об 
инциденте
и определение источников
хранения доказательной
информации по инциденту,
их сохранение и 
оформление в соответствии 
с нормами
государственного 
законодательства

Для разбора инцидента,
получения и закрепления
доказательств, являющихся
допустимыми в судебном
разбирательстве

Проведение
криминалистических
исследований в сжатые 
сроки

Минимизация рисков 
уничтожения доказательств 
в случае неквалифицированных 
действий, а также обеспечение 
должного правового статуса 
технических мероприятий
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Компьютерная 

криминалистика

и исследование

вредоносного кода

1 2 3 4

 Исследование 
вредоносных
программ

 Сравнение 
исходных кодов 
и программных
продуктов

 Исследование
мобильных 
устройств

 Аутсорсинг услуг

КОМПЬЮТЕРНАЯ

КРИМИНАЛИСТИКА

И РАССЛЕДОВАНИЕ

Определение 
функциональных 
возможностей 
исполняемых файлов, 
установление сетевых 
адресов. Разбор 
и дешифрация файлов 
конфигурации и иных 
служебных данных

Проведение 
компьютерных 
исследований 
современного плагиата в 
области ИТ

Проведение 
исследований 
мобильных устройств 
на логическом 
и физическом уровнях, 
а также на уровне 
файловой системы

Объединение услуг в 
комплексе, что позволяет 
эффективно управлять 
инцидентами 
и минимизировать временные 
и финансовые затраты на них
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ПРЕСТУПНЫЕ ГРУППЫ
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Преступная группа

Разработчики 

вредоносного ПО

Организаторы

Распространители 

вредоносного ПО
Банкоматы

Дропы

$$

$$



 Вредоносная программа –
2000 – 5000 $

 Шифрование исполняемых  
файлов – 20 – 30 $

 Средний размер хищения 
20 000 $



ЗАРАЖЕНИЕ БАНКОМАТОВ
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Вредоносная программа диспенсер (Платформа NCR)

он же Backdoor.MSIL.Tyupkin

1. Заражение банкомата

2. Ожидание команд с ПИН-клавиатуры

3. Отключение локальной сети

4. Подача команд напрямую диспенсеру



Вредоносная программа диспенсер (Платформа NCR)

1. Копирование исполняемого файла с загрузочного компакт диска. 
Добавление ярлыка в автозагрузку.



Зараженная система

Система, в которой подготавливался ярлык



2. Автозагрузка

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\
AptraDebug = «<Путь к исполняемому файлу исследуемой программы>»

3. Использование XFS API для подключения к устройствам PINPAD и 
диспенсеру



4. Скрытие окна программы и ожидание ввода команд

CODE: <Числовой код>
ENTER SESSION KEY TO PROCEED!

CASH OPERATION PERMITTED.
TO START DISPENSE OPERATION -
ENTER CASSETTE NUMBER AND PRESS ENTER

DISABLING LOCAL AREA NETWORK...
PLEASE WAIT

CASH OPERATION PERMITTED
INVALID CASSETTE NUMBER. TRY AGAIN.
TO START DISPENSE OPERATION –
ENTER CASSETTE NUMBER AND PRESS ENTER.

CASH OPERATION FINISHED.
TAKE THE MONEY NOW!



ЦЕЛЕВЫЕ АТАКИ
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Пароль на архив 11

Александр, Добрый день!

Высылаю Вам наши реквизиты для заключения договора, и документы на проверку

Сумма депозита 32 000 000 руб 00 коп, сроком на один год, % в конце срока

С Уважением, ХХ

тел. +ХХХХ

Email:xхx@хxх.ru

Архив из вложения содержит файл с расширением «.doc.cpl» и значком файла

«Microsoft Word»



Письмо на почту



Anunak

ntxobj.exe

%SYSTEM%/Com/svchost.exe %All Users%\Application Data\Mozilla\%name%.bin

bc:31.131.17.125 + blizko.net/blizko.org

netsh
AmmyAdmin
Mimikatz

CVE-2012-0158 + договор.doc = <3



Пароли
2014-11-11 17:53:32 – mimi.exe
2014-11-11 17:53:41 – /Intell/mimi/6.txt
2014-11-11 17:54:52 – /Intell/mimi/mimi32/mimikatz.log

Result:
User Name : Buh
Domain : Buh-PC

Domain : INTAD *
Password : igf42er5 



Подмена кассет (Платформа Wincor)

1. Загрузка при удаленном или физическом доступе в банкомат. 
Модификация ключей реестра.

2. Выдача вместо купюр номиналом 100р купюр номиналом 5000р.

Выдать 500 рублей Выдает 5х5000=25000 рублей



Подмена кассет (Платформа Wincor)

Модификация ключей реестра.

HKEY_LOCAL_MACHINE\SOFTWARE\Wincor 
Nixdorf\ProTopas\CurrentVersion\LYNXPAR\CASH_DISPENSER\



Вредоносная программа диспенсер (Платформа Wincor)

1. Загрузка при удаленном или физическом доступе в банкомат. 

2. Запуск модифицированной версии диагностического ПО Test
software Component Diagnostic ("KDIAG32")

3. Выдача купюр без проверки на открытие сейфа. 



СОКРЫТИЕ В СИСТЕМЕ
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Граббер (Платформа NCR)

1. Загрузка при доступе в банкомат. Модификация ПО банкомата 
(добавление функции в исполняемый файл в автозагрузке).

2. Запись тела вируса в библиотеку, в скрытый поток NTFS 
(ApplicationCore.exe:netncr.dll)

3. Перехват треков и пинов и запись их в зашифрованном виде в 
скрытый поток NTFS (autosave:descriptor).

4. Копирование данных на чип определенной карты, удаление 
вируса и следов работы после чтения определенной карты.
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Автозагрузка
ApplicationCore.exe
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Проводник – не отображается ADSSpy – отображается
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autosave:descriptor – данные с карты, в том числе второй трек



Вредоносная программа диспенсер (Платформа Diebold)

1. Загрузка при доступе в банкомат. Модификация ПО банкомата 
(добавление функции в исполняемый файл в автозагрузке).

2. Запись тела вируса в библиотеку, в скрытый поток NTFS 
(SpiService.exe:740DF3B835B.)

3. Активация от мастер-карты, удаление вируса и следов работы 
после чтения определенной карты.

4. Опустошение кассет диспенсера.
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Автозагрузка
SpiService.exe
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Подключение USB

Запуск E15C0740DF3B835B.exe с подключенного USB
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Команды



ПРОБЛЕМЫ 

КРИМИНАЛИСТИЧЕСКОГО 

ИССЛЕДОВАНИЯ
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1. Необходимо оперативное снятие образа банкомата

2. Использование штатных утилит с модификациями

3. Использование скрытых потоков NTFS

4. Самоуничтожение программ, удаление журналов, видеофайлов.

5. Использование штатных средств удаленного управления

6. Подмена временных атрибутов файлов



ПРОБЛЕМЫ БЕЗОПАСНОСТИ 

БАНКОМАТОВ
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1. Инсайд

2. Возможность сброса пароля на BIOS банкомата. Использование 
одинаковых паролей

3. Отсутствие возможности контролировать целостность ПО 
банкомата

4. Доступность сервисного ПО



+7 (495) 984-33-64 www.group-ib.ru info@group-ib.ru

facebook.com/group-ib twitter.com/group-ib

35

matveeva@group-ib.ru

Матвеева Веста


