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WhatsApp messenger 

6 
© Оксиджен Софтвер, 2000-2015  

http://www.мобильный-криминалист.рф  



WhatsApp messenger 

7 
© Оксиджен Софтвер, 2000-2015  

http://www.мобильный-криминалист.рф  



WhatsApp messenger db.crypt 

8 
© Оксиджен Софтвер, 2000-2015  

http://www.мобильный-криминалист.рф  



WhatsApp messenger db.crypt 
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AES-192-ECB 

Key = const 
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WhatsApp messenger db.crypt5 
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WhatsApp messenger db.crypt5 
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Account 

AES-192-CBC 

MD5 

const 

Key 

IV = const 

DataBase db.crypt5 
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WhatsApp messenger db.crypt7 
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AES-256-CBC 

Key File 

DataBase db.crypt7 
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WhatsApp messenger db.crypt8 
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AES-256-CBC 

Key File 

DataBase db.crypt8       
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XOR 
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KakaoTalk 
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KakaoTalk 
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PKCS#12 PBEWITHSHA1AND256BITAES-CBC-BC 

password = const salt iteration count = const 

user_id 

f 

AES-256-CBC Msg EncryptedMsg 
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Основные подходы 

• Internal Storage 

• Шифрование 

– С фиксированным ключом 

– С ключом, привязанным к учетной записи 

– С ключом, привязанным к устройству 

• Пароль для приложения 

• Динамическая загрузка данных 
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Выводы 
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 Идеального во всех отношениях 
решения пока нет 

 Методы защиты интенсивно 
развиваются 

 На данный момент обеспечивается 
защита от основных угроз 

 Почему бы Google не предложить 
удобный и надежный механизм 
централизованной защиты 
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Вопросы??? 
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СПАСИБО ЗА ВНИМАНИЕ! 
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QIP 
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TextSecure 
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TextSecure 
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PKCS#12 PBEWITHSHA1AND256BITAES-CBC-BC 

SecureSMS-Preferences.xml 

AES-256-CBC Msg EncryptedMsg 
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