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Как сохранить ключи в безопасности

Безопасное хранение криптографических ключей
Задача
безопасного хранения
и использования
криптографических
ключей является одной
из наиболее важных
для защиты информации

Варианты решения
1) Запомнить ключ
2) Записать ключ на флэшку
3) Использовать специальный ключевой носитель
4) . . .
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Ключевые носители (токены)

Основные виды ключевых носителей

Ключевой носитель

Пассивное хранилище
("с извлекаемым ключом")

Активный токен
("с неизвлекаемым ключом")
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Ключевые носители (токены)

Пассивное хранилище
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Ключевые носители (токены)

Активный токен
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Ключевые носители (токены)

Основные виды ключевых носителей

Ключевой носитель

Пассивное хранилище
("с извлекаемым ключом")

Активный токен
("с неизвлекаемым ключом")

Противник, 
прослушивающий 

канал

Активный 
противник в 

канале
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Ключевые носители (токены)

Основные виды ключевых носителей

Ключевой носитель

Пассивное хранилище
("с извлекаемым ключом")

Активный токен
("с неизвлекаемым ключом")

Противник, 
прослушивающий 

канал

Активный 
противник в 
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Функциональный ключевой носитель (ФКН)
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Функциональный ключевой носитель (ФКН)

Основная цель
Ключевой носитель должен быть стойким по отношению к
активному противнику в канале связи токен-машина

Основная идея
Данные, передаваемые для формирования защищенного канала,
защищаются с помощью пароля на токен

Основное дополнительное к стандартным требование
Активный противник в канале не должен иметь возможность
получить критерий для бесконтрольного угадывания пароля (так
называемого ”offline-перебора”)
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Функциональный ключевой носитель (ФКН)

Общая схема взаимодействия
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Защищенное соединение под защитой пароля

Легко ли построить такой протокол?
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Защищенное соединение под защитой пароля

Пример 1: Как порождать сеансовый ключ?
Пароль используется в качестве ”гаммы” при защите эфемерных
ключей Диффи-Хеллмана. Сеансовый ключ не зависит от пароля.
Здесь: G = 〈g〉 = 〈M〉 = 〈N〉.

x - выбирается случайно
X = gx, X' = X * Mpw

y - выбирается случайно
Y = gy, Y' = Y * Npw

A B

X'

Y'

KA=(Y'/Npw)x KB=(X'/Mpw)y

КРИПТО-ПРО (www.cryptopro.ru) 11 / 25



© 2000-2015 КРИПТО-ПРО

Защищенное соединение под защитой пароля

Пример 1: Как порождать сеансовый ключ?
Пароль используется в качестве ”гаммы” при защите эфемерных
ключей Диффи-Хеллмана. Сеансовый ключ не зависит от пароля.
Здесь: G = 〈g〉 = 〈M〉 = 〈N〉.

x - выбирается случайно
X = gx, X' = X * Mpw

y - выбирается случайно
Y = gy, Y' = Y * Npw

A B

X'

Y'

KA=(Y'/Npw)x KB=(X'/Mpw)y

E

X'*gr
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Защищенное соединение под защитой пароля

Пример 1: Как порождать сеансовый ключ?
Пароль используется в качестве ”гаммы” при защите эфемерных
ключей Диффи-Хеллмана. Сеансовый ключ не зависит от пароля.
Здесь: G = 〈g〉 = 〈M〉 = 〈N〉.

x - выбирается случайно
X = gx, X' = X * Mpw

y - выбирается случайно
Y = gy, Y' = Y * Npw

A B

X'

Y'

KA=(Y'/Npw)x KB=(X'/Mpw)y

E

X'*gr

KB=(X'*gr/Mpw)y=KA*gyr=KA*Yr

Противник знает: KA, KB, Y', r => критерий: Y'/Y=Npw
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Защищенное соединение под защитой пароля

Пример 1: Как порождать сеансовый ключ?
Пароль используется в качестве ”гаммы” при защите эфемерных
ключей Диффи-Хеллмана. Сеансовый ключ не зависит от пароля.
Здесь: G = 〈g〉 = 〈M〉 = 〈N〉.

x - выбирается случайно
X = gx, X' = X * Mpw

y - выбирается случайно
Y = gy, Y' = Y * Npw

A B

X'

Y'

KA=(Y'/Npw)x KB=(X'/Mpw)y

KA=H[(Y'/Npw)x] KB=H[(X'/Mpw)y]
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Защищенное соединение под защитой пароля

Пример 2: Какими должны быть используемые порождающие
элементы?
При формировании эфемерного открытого ключа и парольной
”маски” необходимо использовать разные порождающие элементы,
причем дискретные логарифмы одного по основанию другого и
наоборот должны быть неизвестны.

x - выбирается случайно
X' = gx * gpw

y - выбирается случайно
Y' = gy * gpw

A B

X'

Y'

KA=H[(Y'/gpw)x] KB=H[(X'/gpw)y]
EKA

(TA)

EKB
(TB)
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Защищенное соединение под защитой пароля

Пример 2: Какими должны быть используемые порождающие
элементы?
При формировании эфемерного открытого ключа и парольной
”маски” необходимо использовать разные порождающие элементы,
причем дискретные логарифмы одного по основанию другого и
наоборот должны быть неизвестны.

x - выбирается случайно
X' = gx * gpw

y - выбирается случайно
Y' = gy * gpw

A B

X'

Y'

KA=H[(Y'/gpw)x]
EKA

(TA)

E
y и pw' 
выбираются
произвольноY''=gy * gpw'

KA=H[(Y''/gpw)x]
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Защищенное соединение под защитой пароля

Пример 2: Какими должны быть используемые порождающие
элементы?
При формировании эфемерного открытого ключа и парольной
”маски” необходимо использовать разные порождающие элементы,
причем дискретные логарифмы одного по основанию другого и
наоборот должны быть неизвестны.

x - выбирается случайно
X' = gx * gpw

y - выбирается случайно
Y' = gy * gpw

A B

X'

Y'

KA=H[(Y'/gpw)x]
EKA

(TA)

E
y и pw' 
выбираются 
произвольноY''=gy * gpw'

KA=H[(Y''/gpw)x]=H[g(y+pw'-pw)x]=H[(X' * g-pw)y+pw'-pw]
В новом KA противник не знает лишь pw, критерием является правильность 
расширования на опробуемом ключе известного ему сообщения EKA

(TA)
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Известные результаты

Первое описание протокола
1992 год: S.M. Bellovin, M. Merritt. «Encrypted Key Exchange:
Password-based protocols secure against dictionary attacks».

Базовые модели противника
1993 год: M. Bellare, P. Rogaway. «Entity Authentication and Key
Distribution». CTRYPTO’93.
1995 год: M. Bellare, P. Rogaway. «Provably Secure Session Key
Distribution: the Three Party Case».

Используемая при обосновании модель противника
2000 год: M. Bellare, D. Pointcheval, P. Rogaway. «Authenticated key
exchange secure against dictionary attacks».

Базовая работа в рамках модели
2005 год: M. Abdalla, D. Pointcheval. «Simple Password-Based
Encrypted Key Exchange Protocols».
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Предлагаемый протокол
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Стойкость протокола

Общая схема обоснования
Протокол EKE разбит на два ”подпротокола”:

EKEKA

EKEKC

Стойкость протокола EKEKA оценивается относительно угрозы
отличения ключа выбранного сеанса от случайной строки

Стойкость протокола EKE оценивается относительно угрозы
восстановления ключа выбранного сеанса. Доказательство
существенно опирается на стойкость EKEKA относительно угрозы
отличения ключа от случайной строки.
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Стойкость протокола

Модель противника

ADVERSARY

Oexec Osend Oreveal Otest

(A
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Стойкость протокола

Классическая схема получения нижних оценок
Предполагаем, что есть решатель задачи A, используем его в
качестве черного ящика, для того чтобы решить задачу B.
Получаем T(B) 6 f(T(A)), откуда заключаем, что T(A) > f−1(T(B)).

Схема с постепенным изменением условий эксперимента
Предполагаем, что есть решатель S задачи A (например, задачи
распознавания) и PExp(0)(S) — преобладание решателя в условиях
модельного эксперимента.

Постепенно меняем условия эксперимента:
Exp(0) Exp(1) . . . Exp(N), где PExp(N)(S) = 0.

Оцениваем δi =
∣∣∣PExp(i)(S) − PExp(i−1)(S)

∣∣∣;
Итоговая оценка: PExp(0)(S) 6 Σδi.
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Стойкость протокола

Для qsend > 2 и некоторого t, достаточного для осуществления
одного взаимодействия с одним клиентом, справедливо неравенство:

AdvEKEKA(t, qsend) >
1
|D|
−
1
q
.

Стойкость EKEKA (отличение ключа от случайной строки)
Справедливо неравенство:

AdvEKEKA(t, qH, qsend, qexec, qreveal) 6

6
2qsend

|D|
+

(2qexec + qsend)2

q
+ 2qHAdvCDH(t + 2τqexec)+

+ 2qsend
4

√√
AdvCDH(8t + 8qS1τ + 2Θ + O(qHτ)) +

8q4
H
q
,
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Стойкость протокола

Стойкость EKEKA (угроза — вскрытие ключа)
Справедливо неравенство:

AdvK,EKE(t, qexec, qsend, qreveal, qH) 6

6 2AdvK,EKEKA(t, qexec, qsend, qreveal, qH).

Стойкость EKE (угроза — вскрытие ключа)
Справедливо неравенство:

AdvK,EKEKA(t, qexec, qsend, qreveal, qH) 6

6
1
2n + AdvEKEKA(t, qexec, qsend, qreveal, qH).
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Финал

Спасибо за внимание! Вопросы?
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