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Базы данных уязвимостей

Common Vulnerabilities & Exposures 
(Общие уязвимости и воздействия)

National Vulnerabilities Database 
(Национальная база данных уязвимостей США)(Национальная база данных уязвимостей США)

Open Source Vulnerabilities Data Base
(Открытая база данных уязвимостей)

Vulnerability Notes Database
(База данных записей уязвимостей)

BugTraq
(Поддерживается открытым сообществом)

Secunia
(Коммерческая база данных уязвимостей)
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Задачи

1. Анализ структур открытых баз уязвимостейру ур р у

2. Анализ обнаруженных уязвимостей программно‐аппаратного
обеспечения крупнейших мировых производителей

3. Прогноз обнаружения уязвимостей наиболее используемых
продуктов в будущем
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Анализ баз уязвимостей (1/4)

Сравнительный анализ баз уязвимостей CVE, NVD и OSVDB
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Анализ баз уязвимостей (2/4)
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й

Анализ баз уязвимостей (3/4)

Распределение уязвимостей в типизированных 
продуктах
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Анализ баз уязвимостей (4/4)

Открытая база данных уязвимостей OSVDB
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Словарь продуктов

Common platform enumeration 
( б ф )

Использование словаря CPE базой NVD

(Общее перечисление платформ)

70,00%

80,00%

кт
ов

 
2.
2

Использование словаря CPE базой NVD

40,00%

50,00%

60,00%

ап
ис
ей

 п
ро

ду
к

в 
сл
ов

ар
е 
CP

E 
2

Всего записей  – 82987
Продуктов  – 10593
Производителей – 2614

10,00%

20,00%

30,00%

О
тс
ут
ст
ви

е 
за

ба
зы

 N
VD

в Производителей  2614 

0,00%
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Год 

9



Виды продуктов
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Операционные системы
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Серверные ОС

Распределение уязвимостей среди серверных ОС
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Веб‐браузеры

Распределение уязвимостей среди веб‐браузеров
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Производители

Распределение уязвимостей крупнейших производителей 
программно‐аппаратного обеспечения
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Популярные продукты
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Заключение
Производители‐лидеры по числу обнаруженных Прогноз количестваПроизводители лидеры по числу обнаруженных 
уязвимостей разрабатываемого программно‐
аппаратного обеспечения в период 2003‐2013гг.

Прогноз количества 
обнаруживаемых уязвимостей 

в продуктах в 2014 году

RedHat; 1,11% Apache; 0,77%

Microsoft; 4,67%

Google; 1 88%

HP; 1,59%

Apple; 3,93%Linux; 1,99%

Google; 1,88%

Mozilla; 2,28%

Oracle; 3,65%
Sun; 2,33%

IBM; 3,08%
Cisco; 2,65%
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Контактная информация

СПАСИБО ЗА ВНИМАНИЕ!

Федорченко Андрей Владимирович
fedorchenkoandrei28@rambler.ru

Чечулин Андрей Алексеевич
h h li @ bchechulin@comsec.spb.ru

http://comsec.spb.ru/chechulin

Котенко Игорь Витальевич 
ivkote@comsec spb ruivkote@comsec.spb.ru

http://comsec.spb.ru/kotenko
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