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Методология проведения контроля на НДВ 

Основы методологии 

• Общие принципы анализа программ 

• Требования РД ФСТЭК России  

 

 

Базируется на  сопоставлении результатов статического 

анализа исходных текстов ПО и результатов выполнения 

откомпилированного ПО в процессе динамического 

анализа 
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• Метод динамического контроля хода выполнения 

программ 

• Метод статического анализа на основе 

определяющих отношений подобия 

• Обзор инструментов технологии Ирида 

Вопросы для обсуждения 



НДВ с позиций теории алгоритмов 
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Объект Запись алгоритма Вход алгоритма Выход 

алгоритма  

Алгоритм 

исходный 

Множество операторов 

<S1,S2,…,SN> 

Операнд <O> Результат <R> 

Алгоритм 

выполнения 

Протокол выполнения 

(аксиома протокола) 

Алгооперанд <O,S> в 

виде связи 

r(O,S1,S2,…,SN> 

Алгоритмический 

процесс 

НДВ (Алгоритм 

исходный) 

Множество операторов 

<S1,S2,…,SМ,…,SN> 

Операнд <O’> Результат <R’> 

 Алгоритм 

выполнения 

Протокол выполнения’ r’(O’,S1,S2,…,SМ,…,S

N) 

Алгоритмический 

процесс’ 

Метод динамического контроля  



Основные модели 
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Модель Объект описания Формализм 

Модель алгоритма исходного Множество операторов <S1,S2,…,SN> , 

операнд <O>, результат <R> 

Управляющий граф 

программы (УГП). 

Модель алгоритма 

выполнения исходного 

алгоритма (программы) 

Множество путей УГП 

 

Порождающая 

грамматика языка 

протоколов 

Модель выявления 

недокументированного 

выполнения исходной 

программы 

Множество разрешенных протоколов 

выполнения исходного алгоритма 

Распознающий LL(1) 

анализатор языка 

протоколов 

Метод динамического контроля  
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УГП - модели, 

управляющие структуры 

void CXRecordset::FreeMapInfoCols() 

{ 

    POSITION CurPos; 

    void * pVoid, * pValue; 

    for(CurPos=m_oMapMemElements.GetStartPosition();CurPos!=NULL;) 

    { 

 m_oMapMemElements.GetNextAssoc(CurPos,pVoid,pValue); 

 switch(((TFldInfo *)pVoid)->nFldType) 

 { 

  case FTString: 

  case FTMemo: 

   delete (CString*)pValue; 

   break; 

  case FTInteger: 

   delete (int*)pValue; 

   break; 

  case FTLong: 

  case FTCounter: 

   delete (long int*)pValue; 

   break; 

  case FTSingle: 

   delete (float*)pValue; 

   break; 

  case FTDouble: 

   delete (double*)pValue; 

   break; 

  case FTBool: 

   delete (BOOL*)pValue; 

   break; 

  case FTBLOB: 

   delete (CByteArray*)pValue; 

 }; 

 delete (TFldInfo *)pVoid; 

     }; 

     m_oMapMemElements.RemoveAll(); 

     oInfoColList.RemoveAll(); 

     oValueColList.RemoveAll(); 

     oColList.RemoveAll(); 

} 
  

 

Метод динамического контроля  
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Примеры различных УГП 

Метод динамического контроля  



Представления УГП 

 Описание в 

грамматике 
Представление УГП Пути (протоколы) выполнения 

//Класс 

PassportParser 

m0 : m1;   

//sub_401000

  

  

m1 :      

//sub_401000 

  

KT1  m27 KT1 

KT2  m29 KT2 

KT3  m27 KT3 

KT4  m29 КТ4 

( KT6 m28 KT6 | 

 KT7 m28 KT7 | 

 KT8  m28 KT8 | 

  ( KT9 m28 KT9 )? 

) ; 

m27 : ;  

//sub_401AA0 

m28 : ; //sub_401AC0 

m29 : ; //sub_401AE0 

  

Стартовая подпрограмма   

 sub_401000, в базе данных 

присвоен № 1, включает в свой состав 23 блока 

(линейных участка), вход в п.п. — блок №1, выход 

из п.п. — блок №23. Для выполнения ДА 

установлены КТ для ближних вызовов п.п., номера 

КТ 1,2,3,4,6,7,8,9; вызываются п.п. sub_401AA0 

номер 27, sub_401AC0 номер 28, 

sub_401AE0 номер 29. Потоки управления внутри 

этих п.п. не контролируются. 

КТ1 КТ1 КТ2 КТ2 КТ3 КТ3 КТ4 КТ4 ; 

КТ1 КТ1 КТ2 КТ2 КТ3 КТ3 КТ4 КТ4 

КТ6 КТ6 ; 

КТ1 КТ1 КТ2 КТ2 КТ3 КТ3 КТ4 КТ4 

КТ7 КТ7 ; 

КТ1 КТ1 КТ2 КТ2 КТ3 КТ3 КТ4 КТ4 

КТ8 КТ8 ; 

КТ1 КТ1 КТ2 КТ2 КТ3 КТ3 КТ4 КТ4 

КТ9 КТ9. 
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Метод динамического контроля  



Основные этапы 
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Этап Исходные 

данные 

Выходные данные Инструменты 

Статический 

анализ 

Исполняемые коды 

программы 

Дизассеблированный 

код, база данных, УГП. 

Дизассемблер 

IDA PRO, 

ИК Ирида 

Паспортизация 

процессов 

УГП 

Адреса КТ 

 

Паспорт процесса в 

виде LL(1)-грамматики 

ИК Ирида 

Синтез модуля 

динамического 

контроля 

Исполняемый код 

программы 

Паспорт программы 

Адреса КТ 

Модуль динамического 

контроля, исполняемый 

код программы с 

установленными КТ 

ИК Ирида, 
Компилятор С++; 

ANTLR.jar 

Динамический 

анализ и контроль 

Исполняемый код 

программы с 

установленными КТ 

Модуль 

динамического 

контроля 

Протокол выполнения 

программы 

ИК Ирида 

Метод динамического контроля  
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Стадия  

выполнения 

паспортизированной 

программы 

Стадия  

формирование  

паспорта программы 

недокументированный 
(недоверенный) 

 маршрут 

Механизм работы метода 

П
р

е
р

ы
в
а

н
и

е
 п

о
 К

Т
 

внедрение  

контрольных точек 

формирование 

паспорта программы 
 

 

метод ДИАГЕН 

Исполняемый файл программы 
 
 
  
 

Библиотека 
паспорта программы 

трасса 

 

 

 

О
с
т

а
н
о

в
 

В
о

зв
р

а
т

 у
п
р

а
в
л

е
н
и

я
 

Попытка выполнения 

П
р

е
р

ы
в
а

н
и

е
 п

о
 К

Т
  

В
о

зв
р

а
т

 у
п
р

а
в
л

е
н
и

я
 

П
р

е
р

ы
в
а

н
и

е
 п

о
 К

Т
  

с внедренными 
контрольными точками 

Метод динамического контроля  
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Статический анализ на основе отношений подобия 
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int _tmain(int argc, _TCHAR* argv[])

{

string passwd_file = "password.txt"; 

ifstream passwd_stream( passwd_file );

 if ( ! passwd_stream.is_open() )//Нижняя гр. бл.1

{

string err = strerror( errno );

cerr << "Cannot open file " << passwd_file << " :  " 

     << errno << " : " << err << endl;

exit( -1 );//Нижняя гр. бл.2

}

 string line;

while( getline( passwd_stream, line ) )//Нижняя гр. бл.3

{

istringstream iss(line);

string name;

string password;

if ( !(iss >> name >> password) ) continue;//Нижняя гр. бл.4

passwords[name] = password;//Нижняя гр. бл.5

}

string name, password;

cout << "Enter name:";     cin >> name;

cout << "Enter password:"; cin >> password;

 if ( name == "admin" && password == "111" ){//Нижняя гр. бл.6
cout << "Welcome!" << endl; //Нижняя гр. бл.7

}

else

{

if (passwords.find(name)!= passwords.end()

    &&passwords[name]==password) //Нижняя гр. бл.8

cout << "Welcome!" << endl;//Нижняя гр. бл.9

 else cout << "Access denied!" << endl;//Нижняя гр. бл.10

}

return 0;//Нижняя гр. бл.11

}

1

2

3

4

5

6

7

8

9

10

11

Пример программы с НДВ и ее УГП 



Основные этапы 

• Построение УГП 

• Формирование абстрактных размерностей векторов 

входных и выходных данных 

• Построение определяющих отношений 

• Выделение артикляционных компонент программы 

(АКП)  

• Проверка совместимости определяющих отношений  

подобия (ОО) 
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Статический анализ на основе отношений подобия 



Техника формирования ОО 

13 

∑ a k ln[xk] = 0,
k=1

r
∑ a k zk = 0
k=1

r
ln[xk]=zk

Az = 0

 a = (vt – v0)/t,            
 s = v0t + at2/2.        

∏ [xk ] 
a k  = 1 .

K=1

r
∏ [xk ] 

a k  = [.]0
.

K=1

r
или

 s = v0t +( (vt– v0)/t)t
2/2 = v0t + vtt – v0t.              

[v0t] = [ vtt] или [v0] = [vt]                     

                [v0] [vt]
 -1 = [.]0 .       

a = (vt – v0)t s = v0t + ((vt – v0)t)t
2/2 = v0t + vtt

3 + v0t
3

[v0t] = [vtt
3]

[v0t] = [v0t
3]

[v0t
3
] = [vtt

3
]

[v0] [vt]
-1 [t]-2 = [.]0

[t]-2 = [.]0

[v0] [vt]
-1

= [.]
0

[X]= ([v0], [vt], [t])
1 -1  -2       

0  0  -2       

1 -1   0       

A=

[Y]= ([a], [s])

Единственное 

ОО

Три ОО

Внесение ошибки (замена / на *) - моделирование НДВ (X и Y те же)

sup

 Система ЛОУ несовместна |X|=3

 t-безразмерная

Статический анализ на основе отношений подобия 
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Y = F (X, Y), X ={xi} – исх.данные, Y={yj} – результаты (имена)

Вектор Х=(x1, x2, x3, x4, x5, x6, x7, x8);

"p
as

sw
o

rd
.t

x
t"

 

er
rn

o

p
as

sw
d

_
st

re
am ci

n

"a
d

m
in

"

"1
1
1

"

"W
e

lc
o

m
e!

"

"A
c

ce
ss

d
en

ie
d

!"

Вектор Y=(y1, y2, y3, y4, y5, y6, y7, y8);

p
as

sw
d

_
fi

le er
r

li
n

e

is
s

n
am

e

p
as

sw
o

rd

p
as

sw
o

rd
s[

n
am

e]

co
u

t 

X и Y – упорядочиваются и отображаются на вектора X и Y

Элементарные АКП

для а) : [fk+4 ( X, fk+1 ( X, Yk) ) ] = [fk+4( X, fk+2 ( X, fk+1( X, Yk)))], (1)

для б) : [fk+4 ( X, fk+2 ( X, Yk+1))] = [fk+4 ( X, fk+3 ( X, Yk+1))] . (2)

Т : X →  [X]

k+1

k+2 k+3

k+4

yt = fk+2(X,Yk+1) yt = fk+3(X,Yk+1)

fk+4(X,yt)

k+1

k+2

k+4

Yk+1=fk+1(X,Yk)

yt = fk+2(X,Yk+1)

fk+4(X,yt)

а) б)

Yk+1=fk+1(X,Yk)

Взгляд на НДВ с позиций теории 

алгоритмов 

Формирование абстрактных размерностей 

Статический анализ на основе отношений подобия 



Разложение УГП на артикуляционные комплексы 

15 

int _tmain(int argc, _TCHAR* argv[])

{

string passwd_file = "password.txt"; 

ifstream passwd_stream( passwd_file );

 if ( ! passwd_stream.is_open() )//Нижняя гр. бл.1

{

string err = strerror( errno );

cerr << "Cannot open file " << passwd_file << " :  " 

     << errno << " : " << err << endl;

exit( -1 );//Нижняя гр. бл.2

}

 string line;

while( getline( passwd_stream, line ) )//Нижняя гр. бл.3

{

istringstream iss(line);

string name;

string password;

if ( !(iss >> name >> password) ) continue;//Нижняя гр. бл.4

passwords[name] = password;//Нижняя гр. бл.5

}

string name, password;

cout << "Enter name:";     cin >> name;

cout << "Enter password:"; cin >> password;

 if ( name == "admin" && password == "111" ){//Нижняя гр. бл.6
cout << "Welcome!" << endl; //Нижняя гр. бл.7

}

else

{

if (passwords.find(name)!= passwords.end()

    &&passwords[name]==password) //Нижняя гр. бл.8

cout << "Welcome!" << endl;//Нижняя гр. бл.9

 else cout << "Access denied!" << endl;//Нижняя гр. бл.10

}

return 0;//Нижняя гр. бл.11

}
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б)

в) г)

 1  2  3   4   5  6   7   8   9 10  11

1 
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11 

1 1

1

1 1
1 1

1

1 1

1
1 1

1

1

 1  2  3   4   5  6   7   8   9 10  11

1 1

1 1

1

1

1

1 1 1

111

1 1
1

1 1

1

1 1 1 1 1

1

1

Прямые пути

1

Матрица смежности для а)

6

7

8

9

11 д)

Статический анализ на основе отношений подобия 



Формирование  и проверка определяющих отношений подобия 

Построение определяющих 

отношений 

Проверка совместимости 

артикуляционных компонент 
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1

2

3

4

5

if(! passwd_stream.is_open()

6

7

8

9

10

11

err = errno

passwd_stream >> line 

iss=line
!(iss >> name >> password)

passwords[name] = password;

cin >> name;
cin >> password;
(name == "admin" &&

passwords[name]==password

cout << "Welcome!" 

cout <<"Access denied!" 

return 0

err = errno

line = passwd_stream

iss=line

name  = iss 

 password = iss

name 

 password 

passwords=name*password

passwords=name*password

[y1]= [x1] 

[y3]= [x3]

 password == "111")

∅

name = "admin" 
 password = "111"

cout = "Welcome!" 

cout ="Access denied!" 

cout << "Welcome!" cout << "Welcome!" 

passwd_file = "password.txt";
passwd_file = "password.txt"

Представительные преобразования Отображение

[y2]= [x2] 

passwd_stream( passwd_file )

[y4]= [y3]

[y5]= [y4]
[y6]= [y4]

[y7]= [y5][y6]

[y5]= [x5]
[y6]= [x6]

[y8]= [x7]

[y8]= [x7]

[y8]= [x8]

[y7]= [x3]
2

[y5]= [x4]
[y6]= [x4]

[y7]= [y5][y6]
[y7]= [x4]

2

[y4]= [x3]

[y5]= [x3]
[y6]= [x3]

[y5]= [x5]
[y6]= [x6]

[y5]= [x4]
[y6]= [x4]

[y8]= [x7]

[y8]= [x7]

[y8]= [x8]

Полстановка

[y1]= [x1] 

[y2]= [x2] 

[y3]= [x3]

[y7]= [х5][х6]

ОО

[х4]
2=[х5][х6]

[х7]= [x8]

∅

 
(6, 7, 11):

(6, 8, 9, 11):  (6, 8, 10, 11):

 [y6]=[x4];
 [y5]=[x4];

 [y6]=[x4];
[y5]=[x4];  [y5]=[x4];

 [y6]=[x4];

[y5]=[x5]; [y5]=[x5]; [y5]=[x5];

 [y6]=[x6];
 [y6]=[x6];  [y6]=[x6];

[y8]=[x7];
[y7]=[x4] [x4];[y7]=[x4] [x4];
[y7]=[x5] [x6];[y7]=[x5] [x6];

[y8]=[x7]; [y8]=[x8];

(6, 7, 11):
(6, 8, 9, 11):

 [y6]=[x4];
 [y5]=[x4];

 [y6]=[x4];
[y5]=[x4];

[y5]=[x5]; [y5]=[x5];

 [y6]=[x6];
 [y6]=[x6];

[y8]=[x7];
[y7]=[x4] [x4];
[y7]=[x5] [x6];
[y8]=[x7];

(6, 7, 11):  [y7]=[x3][x3]; (6, 8, 9, 11) =  
[y7]=[x4][x4];

[y7]=[x5][x6];
  

[x3] = [x4] – [объект из файла1] = [объект из файла2] ;

[x3] = [x5] – [объект из файла] = [константа1];

[x3] = [x6] – [объект из файла] = [константа2].

2 -2  0  0     

0  2  -1 -1       

2 0 -1 -1       

A=

Статический анализ на основе отношений подобия 



Инструменты технологии Ирида 
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Наименование ИК Назначение Целевая 

платформа 

Irida Sources Статический и динамический анализ 

С++ и С программ 

Microsoft Visual Studio 

.NET  С++ 

Irida 1.1 Статический и динамический 

анализ, динамический контроль 

исполняемых кодов программ 

Intel x86  

Irida 2.0 Статический и динамический 

анализ, динамический контроль 

исполняемых кодов программ 

 

Intel x86, ARM, Power 

PC  и др. 



Структура ИК IRIDA Sources 

Microsoft Visual Studio .NET C++

IRIDA Sources

создание базы данных

С

И

С

Т

Е

М

А

В

И

З

У

А

Л

И

З

А

Ц

И

И

система подготовки к ДА

менеджеры контрольных 

точек

создание лабораторной 

сборки

анализ вызовов ФО

расширенная статистика по 

функциональным объектам

система статического анализа

дерево вызовов ФО

информация об имени ФО

список вызовов ФО

соответствие исходных кодов 

ФО на языке С++ и 

ассемблерных листингов

IRIDA Viewer

База данных 

проекта файлы *.cod, 

*.map

Исходные тексты 

(*.cpp, *.c, *.h)

система динамического анализа

выполнение

трасса

исполняемый файл 

(*.exe / *.dll)

база данных проекта 

IRIDA Sources

файл проекта 

(*.vcproj)
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Инструменты IRIDA Sources 
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Структура инструментального комплекса IRIDA 

IDA Pro

ВПТС

IRIDA

CCA

СПДА

Анализ вызовов ПП

Анализ подпрограммы

Анализ упорядоченного УГП

Покрытие вершин УГП

Блок-схема ПП

Дерево вызовов ПП

Статистика по ПП

Метод ”ДИАГЕН”

Система объяснений

С

и

с

т

е

м

а 

 

в

и

з

у

а

л

и

з

а

ц

и

и

Пакетная обработка

Менеджер КТ

Карта памяти

Статистика по коду

Графопостроитель

Создание БД

Выгрузка bin-файлов

Редактор УГП

Исходный текст

исследуемой системы

obj-файл

Сигнатуры

ехе-файл
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IRIDA 1.1 

Инструментальный комплекс IRIDA 



Инструменты IRIDA 2.0 
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Выводы 

• НДВ всегда присутствуют в ПО 

• Контроль отсутствия/наличия НДВ в ПО требует 

специализированных методик и инструментов 

• Создание условий невозможности проявления НДВ (запрета 

выполнения недоверенного кода) реализуемо программно на 

практике 

• Паспортизация ПО – один из путей решения проблемы защиты ПО 

как от скрытых НДВ, так и от атак на ПО в памяти 
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