
Сложение по модулю 2n  

в блочном шифровании 

ȰɆɖɔɓɊɋɋɈ Ȧ.Ȳ. 
ȰɔɍɑɔɈ Ȧ.Ȧ. 
ȷɎɑɐɔɈ Ȧ.Ȧ. 

 
Ȳȩȸȹ Ɏɒ. ȳ.Ƀ. ȧɆəɒɆɓɆ 

1 



2 



3 

+mod 2n
 



Known Plaint Text Attack 

ȮɍɈɋɗɘɓɔ: 

ÅȦɑɉɔɖɎɘɒ ɞɎɚɖɔɈɆɓɎɥ 

ÅȵɆɖɡ ɔɘɐɖɡɘɡɏ ɘɋɐɗɘ/ɞɎɚɖɘɋɐɗɘ, 
ɕɔɑəɝɋɓɓɡɋ ɓɆ ɚɎɐɗɎɖɔɈɆɓɓɔɒ ɐɑɤɝɋ 

 

ȸɖɋɇəɋɘɗɥ: 

ÅȨɔɗɗɘɆɓɔɈɎɘɢ ɐɑɤɝ 
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Сложение по модулю 2n 
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Свойства переноса 

Å  

 

Å  

 

Å  pi ɓɋ Ɏɒɋɋɘ ɚɎɐɘɎɈɓɡɛ ɕɋɖɋɒɋɓɓɡɛ 
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Линейная аппроксимация переноса 

    

 ɕɖɎɝɋɒ ɖɆɈɋɓɗɘɈɔ ɊɔɗɘɎɉɆɋɘɗɥ ɓɆ ɊɈəɛ 
ɑɎɓɋɏɓɡɛ ɚəɓɐɜɎɥɛ    Ɏ  

8 



9 



10 



Линейная аппроксимация +mod2n 
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Линейная аппроксимация +mod2n 
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Ɏ ɚɎɐɗɎɖɔɈɆɓɓɔɉɔ K 
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Нелинейная аппроксимация +mod2n 
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Нелинейная аппроксимация +mod2n 
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Xi,j  ï j-ɘɡɏ ɇɎɘ ɈɛɔɊɆ Ɉ i-ɘɡɏ ɇɑɔɐ 
ɗɒɋɞɋɓɎɥ ɗ ɕɔɊɐɑɤɝɔɒ 

Yi,j  ï j-ɘɡɏ ɇɎɘ ɈɡɛɔɊɆ Ɏɍ i-ɘɔɉɔ  
ɇɑɔɐɆ ɗɒɋɞɋɓɎɥ ɗ ɕɔɊɐɑɤɝɔɒ 

Vi,j  ï j-ɘɡɏ ɇɎɘ ɈɡɛɔɊɆ Ɏɍ i-ɘɔɉɔ  
ɗɑɔɥ S-box 

ȴɇɔɍɓɆɝɋɓɎɥ 
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0  1 2 3 4  5 6  7 8  9  10 11 12 13 14 15 

0 4 8 12 1 5 9 13 2 6 10 14 3 7 11 15 

0  1 2 3 4  5 6  7 8  9  10 11 12 13 14 15 

9  0  12 4  6  2 10 8  3 11 15 5 7 14 1 13 

ȴɕɎɗɆɓɎɋ S-ɇɑɔɐɆ 

ȴɕɎɗɆɓɎɋ P-ɇɑɔɐɆ 
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0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 

0000 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

0001 0 -4 0 -4 -4 0 -4 0 12 0 -4 0 0 -4 0 -4 

0010 0 -4 -8 4 4 0 4 -8 0 -8 -8 0 0 0 0 0 

0011 0 0 0 0 8 0 0 -8 0 -8 -8 0 0 0 0 0 

0100 0 0 4 -4 0 0 12 4 4 -4 0 0 -4 4 0 0 

0101 0 -4 -4 0 -4 0 0 -4 0 -4 4 -8 -4 0 8 4 

0110 0 4 4 0 -4 0 0 -4 0 -4 4 8 4 0 8 -4 

0111 0 -8 4 4 0 0 4 -4 -4 4 0 0 -4 -4 0 -8 

1000 0 0 4 4 0 -8 -4 4 0 -8 4 -4 0 0 -4 -4 

1001 0 -4 4 0 4 0 0 -4 4 0 8 4 0 -4 -4 8 

1010 0 -4 -4 -8 4 -8 0 4 -4 0 0 4 0 -4 4 0 

1011 0 0 4 4 0 0 4 4 0 0 -4 -4 8 -8 4 4 

1100 0 0 0 -8 0 8 0 0 -4 -4 4 -4 4 -4 -4 -4 

1101 0 -4 8 -8 4 0 -4 0 0 4 0 -4 4 8 4 0 

1110 0 4 0 -4 -4 -8 4 -8 0 4 0 -4 4 0 -4 0 

1111 0 8 0 0 8 0 0 0 4 4 4 -4 -4 -4 4 -4 
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0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 

0000 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

0001 0 -4 0 -4 -4 0 -4 0 12 0 -4 0 0 -4 0 -4 

0010 0 -4 -8 4 4 0 4 -8 0 -8 -8 0 0 0 0 0 

0011 0 0 0 0 8 0 0 -8 0 -8 -8 0 0 0 0 0 

0100 0 0 4 -4 0 0 12 4 4 -4 0 0 -4 4 0 0 

0101 0 -4 -4 0 -4 0 0 -4 0 -4 4 -8 -4 0 8 4 

0110 0 4 4 0 -4 0 0 -4 0 -4 4 8 4 0 8 -4 

0111 0 -8 4 4 0 0 4 -4 -4 4 0 0 -4 -4 0 -8 

1000 0 0 4 4 0 -8 -4 4 0 -8 4 -4 0 0 -4 -4 

1001 0 -4 4 0 4 0 0 -4 4 0 8 4 0 -4 -4 8 

1010 0 -4 -4 -8 4 -8 0 4 -4 0 0 4 0 -4 4 0 

1011 0 0 4 4 0 0 4 4 0 0 -4 -4 8 -8 4 4 

1100 0 0 0 -8 0 8 0 0 -4 -4 4 -4 4 -4 -4 -4 

1101 0 -4 8 -8 4 0 -4 0 0 4 0 -4 4 8 4 0 

1110 0 4 0 -4 -4 -8 4 -8 0 4 0 -4 4 0 -4 0 

1111 0 8 0 0 8 0 0 0 4 4 4 -4 -4 -4 4 -4 
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ȮɘɔɉɔɈɔɋ ɗɔɔɘɓɔɞɋɓɎɋ 
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ȮɘɔɉɔɈɔɋ ɗɔɔɘɓɔɞɋɓɎɋ 



Описание анализа 

ÅȩɋɓɋɖɎɖəɋɘɗɥ 23 000 ɕɆɖ ɔɘɐɖɡɘɡɏ 
ɘɋɐɗɘ/ɞɎɚɖɘɋɐɗɘ 

ÅȵɋɖɋɇɎɖɆɤɘɗɥ ɈɗɋɈɔɍɒɔɌɓɡɋ ɍɓɆɝɋɓɎɥ 

 

 Ɏ Ɋɑɥ ɐɆɌɊɔɉɔ ɈɡɝɎɗɑɥɋɘɗɥ bias ɗɔɔɘɓɔɞɋɓɎɥ 

 

ÅȭɓɆɝɋɓɎɥ, ɓɆ ɐɔɘɔɖɡɛ ɕɔɑəɝɋɓɔ ɓɆɎɇɔɑɢɞɋɋ 
ɕɖɋɔɇɑɆɊɆɓɎɋ ɕɖɎɓɎɒɆɤɘɗɥ ɍɆ ɎɗɘɎɓɓɡɋ 
ɇɎɘɡ ɐɑɤɝɆ 
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Результаты расчета на ЭВМ 

K1=55ad K2=46d6 K3=e5e1 K4=7e28 K5=b08b 
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ɷ  bias  K1,3K1,2K1,1K1,0 K5,3K5,2K5,1K5,0 

1 0.0534 d b 

2 0.0353 d 8 

3 0.0247 d a 

4 0.0206 d 9 

5 0.0194 d c 



Результаты расчета на ЭВМ 

K1=fe23 K2=2fed K3=daa4 K4=52e6 K5=936c 
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ɷ  bias  K1,3K1,2K1,1K1,0 K5,3K5,2K5,1K5,0 

1 0.0513 3 c 

2 0.0463 3 a 

3 0.0336 3 b 

4 0.0297 3 9 

5 0.02667 b c 

6 0.0254 3 6 



Результаты расчета на ЭВМ 

K1=bc7f K2=4978 K3=74cb K4=a488 K5=46df 
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ɷ  bias  K1,3K1,2K1,1K1,0 K5,3K5,2K5,1K5,0 

1 0.0433 f f 

2 0.0339 f e 

3 0.0331 f 0 

4 0.0248 f 1 

5 0.0247 f 6 



Выводы 

ʇʨʠ ʠʩʧʦʣʴʟʦʚʘʥʠʠ +mod 2n ʚʤʝʩʪʦ XOR 

Åʉʣʦʞʥʝʝ ʩʪʨʦʠʪʴ ʩʦʦʪʥʦʰʝʥʠʷ ʩʚʷʟʳʚʘʶʱʠʝ 
ʙʠʪʳ ʦʪʢʨʳʪʦʛʦ ʪʝʢʩʪʘ/ʰʠʬʨʪʝʢʩʪʘ ʠ ʢʣʶʯʘ 

Åʇʦʣʫʯʝʥʥʳʝ ʩʦʦʪʥʦʰʝʥʠʷ ʚ ʭʫʜʰʝʤ ʩʣʫʯʘʠ 
ʚʳʧʦʣʥʷʶʪʩʷ ʩ ʥʠʟʢʠʤ ʧʨʝʦʙʣʘʜʘʥʠʝʤ 
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Спасибо за внимание! 

 

 

 

 

 

 

 

ȰɆɖɔɓɊɋɋɈ Ȧ.Ȳ. 

karondeev@yandex.ru 
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