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+mod 2n
 



Known Plaint Text Attack 

Известно: 

• Алгоритм шифрования 

• Пары открытый текст/шифртекст, 
полученные на фиксированном ключе 

 

Требуется: 

• Восстановить ключ 
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Сложение по модулю 2n 
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Свойства переноса 

•   

 

•   

 

•   pi не имеет фиктивных переменных 
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Линейная аппроксимация переноса 

    

 причем равенство достигается на двух 
линейных функциях    и  
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Линейная аппроксимация +mod2n 

11 



Линейная аппроксимация +mod2n 
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и фиксированного K 
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Нелинейная аппроксимация +mod2n 
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Нелинейная аппроксимация +mod2n 

15 



16 

Xi,j – j-тый бит входа в i-тый блок 
смешения с подключом 

Yi,j – j-тый бит выхода из i-того  
блока смешения с подключом 

Vi,j – j-тый бит выхода из i-того  
слоя S-box 

Обозначения 
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0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 4 8 12 1 5 9 13 2 6 10 14 3 7 11 15 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

9 0 12 4 6 2 10 8 3 11 15 5 7 14 1 13 

Описание S-блока 

Описание P-блока 
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0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 

0000 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

0001 0 -4 0 -4 -4 0 -4 0 12 0 -4 0 0 -4 0 -4 

0010 0 -4 -8 4 4 0 4 -8 0 -8 -8 0 0 0 0 0 

0011 0 0 0 0 8 0 0 -8 0 -8 -8 0 0 0 0 0 

0100 0 0 4 -4 0 0 12 4 4 -4 0 0 -4 4 0 0 

0101 0 -4 -4 0 -4 0 0 -4 0 -4 4 -8 -4 0 8 4 

0110 0 4 4 0 -4 0 0 -4 0 -4 4 8 4 0 8 -4 

0111 0 -8 4 4 0 0 4 -4 -4 4 0 0 -4 -4 0 -8 

1000 0 0 4 4 0 -8 -4 4 0 -8 4 -4 0 0 -4 -4 

1001 0 -4 4 0 4 0 0 -4 4 0 8 4 0 -4 -4 8 

1010 0 -4 -4 -8 4 -8 0 4 -4 0 0 4 0 -4 4 0 

1011 0 0 4 4 0 0 4 4 0 0 -4 -4 8 -8 4 4 

1100 0 0 0 -8 0 8 0 0 -4 -4 4 -4 4 -4 -4 -4 

1101 0 -4 8 -8 4 0 -4 0 0 4 0 -4 4 8 4 0 

1110 0 4 0 -4 -4 -8 4 -8 0 4 0 -4 4 0 -4 0 

1111 0 8 0 0 8 0 0 0 4 4 4 -4 -4 -4 4 -4 



20 

0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 

0000 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 

0001 0 -4 0 -4 -4 0 -4 0 12 0 -4 0 0 -4 0 -4 

0010 0 -4 -8 4 4 0 4 -8 0 -8 -8 0 0 0 0 0 

0011 0 0 0 0 8 0 0 -8 0 -8 -8 0 0 0 0 0 

0100 0 0 4 -4 0 0 12 4 4 -4 0 0 -4 4 0 0 

0101 0 -4 -4 0 -4 0 0 -4 0 -4 4 -8 -4 0 8 4 

0110 0 4 4 0 -4 0 0 -4 0 -4 4 8 4 0 8 -4 

0111 0 -8 4 4 0 0 4 -4 -4 4 0 0 -4 -4 0 -8 

1000 0 0 4 4 0 -8 -4 4 0 -8 4 -4 0 0 -4 -4 

1001 0 -4 4 0 4 0 0 -4 4 0 8 4 0 -4 -4 8 

1010 0 -4 -4 -8 4 -8 0 4 -4 0 0 4 0 -4 4 0 

1011 0 0 4 4 0 0 4 4 0 0 -4 -4 8 -8 4 4 

1100 0 0 0 -8 0 8 0 0 -4 -4 4 -4 4 -4 -4 -4 

1101 0 -4 8 -8 4 0 -4 0 0 4 0 -4 4 8 4 0 

1110 0 4 0 -4 -4 -8 4 -8 0 4 0 -4 4 0 -4 0 

1111 0 8 0 0 8 0 0 0 4 4 4 -4 -4 -4 4 -4 
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Итоговое соотношение 
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Итоговое соотношение 



Описание анализа 

• Генерируется 23 000 пар открытый 
текст/шифртекст 

• Перебираются всевозможные значения 

 

 и для каждого вычисляется bias соотношения 

 

• Значения, на которых получено наибольшее 
преобладание принимаются за истинные 
биты ключа 
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Результаты расчета на ЭВМ 

K1=55ad K2=46d6 K3=e5e1 K4=7e28 K5=b08b 
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№ bias K1,3K1,2K1,1K1,0 K5,3K5,2K5,1K5,0 

1 0.0534 d b 

2 0.0353 d 8 

3 0.0247 d a 

4 0.0206 d 9 

5 0.0194 d c 



Результаты расчета на ЭВМ 

K1=fe23 K2=2fed K3=daa4 K4=52e6 K5=936c 
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№ bias K1,3K1,2K1,1K1,0 K5,3K5,2K5,1K5,0 

1 0.0513 3 c 

2 0.0463 3 a 

3 0.0336 3 b 

4 0.0297 3 9 

5 0.02667 b c 

6 0.0254 3 6 



Результаты расчета на ЭВМ 

K1=bc7f K2=4978 K3=74cb K4=a488 K5=46df 
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№ bias K1,3K1,2K1,1K1,0 K5,3K5,2K5,1K5,0 

1 0.0433 f f 

2 0.0339 f e 

3 0.0331 f 0 

4 0.0248 f 1 

5 0.0247 f 6 



Выводы 

При использовании +mod 2n вместо XOR 

• Сложнее строить соотношения связывающие 

биты открытого текста/шифртекста и ключа 

• Полученные соотношения в худшем случаи 

выполняются с низким преобладанием 
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Спасибо за внимание! 

 

 

 

 

 

 

 

Карондеев А.М. 

karondeev@yandex.ru 
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