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Стрибог Перспективный
ГОСТ Р 34.11-2012 блочный шифр

LPSX LSX
Основные преобразования

gN (h,m) = E(LPSX [N](h),m)⊕ h ⊕ m;

E(K ,m) = X [K13]LPSX [K12] . . . LPSX [K1](m). E(a) = X [K10]LSX [K9] . . . LSX [K1](a);

D(a) = X [K1]S−1L−1X [K2] . . . S−1L−1X [K10](a).

Вычисление ключей
K1 = K ; (K1,K2) = K ;

Ki = LPSX [Ci−1](Ki−1), i = 2, .., 13. (K2i+1,K2i+2)=F [C8(i−1)+8] . . . F [C8(i−1)+1](K2i−1,K2i ),

i = 1, 2, 3, 4;

F [C ](a1, a0) = (LSX [C ](a1)⊕ a0, a1).

Операции
X [K ](a) = K ⊕ a; X [K ](a) = K ⊕ a;

S(a) = S(a63|| . . . ||a0) = π(a63)|| . . . ||π(a0); S(a) = S(a15|| . . . ||a0) = π(a15)|| . . . ||π(a0);

L(a) = L(a7|| . . . ||a0) = l(a7)|| . . . ||l(a0); L(a) = R16(a);

P(a) = P(a63|| . . . ||a0) = aτ(63)|| . . . ||aτ(0). R(a) = R(a15|| . . . ||a0) = l(a15, . . . , a0)||a15|| . . . ||a1.
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Преобразование l в алгоритме Стрибог
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Преобразование L в ПБШ
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Преобразования S и L
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Преобразование LS
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Схема зашифрования ПБШ
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Алгоритмы расшифрования ПБШ

Исходный алгоритм расшифрования

DK1,...,K10(a) = X [K1]S
−1L−1X [K2] . . . S

−1L−1X [K9]S
−1L−1X [K10](a).

Заметим, что в силу линейности преобразования L−1 для
любого a ∈ V128 справедливо соотношение

L−1X [Ki ]S
−1(a) = L−1(S−1(a)⊕ Ki) = L−1(S−1(a))⊕ L−1(Ki) =

= L−1S−1(a)⊕ L−1(Ki) = X [L−1(Ki)]L
−1S−1(a).

Новый алгоритм расшифрования

DK1,...,K10(a) = X [K1]S
−1X [L−1(K2)]L

−1S−1 . . .

. . .X [L−1(K9)]L
−1S−1X [L−1(K10)]L

−1S−1S(a).
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Производительность исследуемых алгоритмов

Скорость

Mбайт/c

Трудоемкость

такты/байт
Платформа Особенности

реализации

Стрибог-512
Казимиров 38 67

Авторы 92 35
i7-2600 @ 3.4ГГц,
Win7

Лебедев 94 27 i7-920 @ 2.67ГГц SSE4, ASM
Дегтярев 121 28 i7-2600 @ 3.4ГГц SSE4

Перспективный блочный шифр
Зашифрование 125 26

i7-2600 @ 3.4ГГц,
Win7

Расшифрование 105 31
i7-2600 @ 3.4ГГц,
Win7
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ЭЦП ГОСТ Р 34.10-2012
Формирование Проверка

Шаг 1. Вычислить хэш-код сообщения
h̄ = h(M).

Шаг 1. Вычислить по подписи значения
r и s.

Шаг 2. Вычислить целое число α, двоич-
ным представлением которого является
вектор h̄, и определить e = α (mod q).

Шаг 2. Вычислить хэш-код сообщения
h̄ = h(M).

Шаг 3. Сгенерировать случайное целое
число k.

Шаг 3. Вычислить целое число α, дво-
ичным представлением которого является
вектор h̄, и определить e = α (mod q).

Шаг 4. Вычислить точку ЭК C = kP и
определить r = xC (mod q).

Шаг 4. Вычислить значение
v = e−1 (mod q).

Шаг 5. Вычислить значение Шаг 5. Вычислить значения
s = (rd + ke) (mod q). z1 = sv (mod q) и z2 = −rv (mod q).

Шаг 6. Вернуть в качестве подписи r̄ ||s̄.
Шаг 6. Вычислить точку ЭК
C = z1P+z2Q и определить R = xC (mod q).
Шаг 7. Проверить равенство R = r .
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Основные особенности создания высокоскоростной
реализации
Операции в простом поле
Нахождение обратного элемента
Взятие по модулю

Умножение
Возведение в квадрат

—Бинарный алгоритм Евклида;
—Алгоритм Баррета,
модуль спец. вида p = 2n ± const;
—Умножение "в столбик";
—Умножение с учетом идентичности аргумен-
тов.

Операции в группе точек эллиптической кривой
Переход в не аффинные координаты (координаты Якоби);
Особенности параметров ЭК (например, a = −3).

Вычисление кратной точки
w-NAF-представление;
Одновременное вычисление двух кратных точек при проверке подписи;
Предварительный подсчет.
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Производительность различных реализаций
формирования подписи

Без предварительного подсчета
Время работы программы Количество подписей

(10−6c) в секунду
Модуль p специального вида

146 6849

Модуль p произвольный
307 3257

С предварительным подсчетом
Модуль p специального вида

Размер блока Память на Время работы Кол-во подписей
(биты) таблицы (МБ) программы(10−6с) в секунду
2 0.03 56 17857

8 0.5 26 38462

19 416 20 50000
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Спасибо за внимание!
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