
˻ ͙͙ͫͦ͒͊ͤ͘ Ήͺͺ͔͙͍ͭͤ͟·ͻ 
͎ͨͪͦͪ͊ͣͣͤ·ͻ ͔͙ͪ͊͊͘͡ͼ͙͚ 

͔ͦͭ;͔͍͔ͫͭͤͤ·ͻ ͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͙ͫ͟ͻ 
͍ͫͭ͊ͤ͒͊ͪͭͦ 

 
˴͙͙͍͊ͣͪͦ͘ ˢ͔ͫ͊ͤ͒ͪ͟͡ ˤ͙͙͍͙͊͒ͣͪͦ͡;  

ό͔̇ͤͭͪ ˿͔͡Έ͔ͣͪ͊ ͨͦ ͙͎͙͙ͪͨͭͦͦ͟͡Σ ͙͍͔͙͔̂ͤͪͫͭͭ ˣ͔͎͔ͪͤ͊Σ ˹͍͔͎͙ͦͪΎύ 

˶͔ͦͤͭΈ͔͍ ˿͔͎͔͚ͪ ˩ͺ͙͍͙ͣͦ; 
˽͍ͦͨͦ ˤ͙͙͊͒ͣͪ͡ ˻͔͎͍͙ͦ͡; 

˿ͣ·΄͡Ύ͔͍ ˿͙͍ͭ͊ͤͫ͊͡ ˤ͙ͭ͊͡Έ͔͍͙; 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻



˻͙͙͔ͨͫ͊ͤ ͔͙͙ͨͪͦ͋ͣ͊ͭ͟͡ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 2 

Å ˮ ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͔ͪͫͯͪͫ͊ ͔͙ͨ͊ͪ͊ͣ͊͘͡͡͡Σ ͒ ͎ͦͫͭͯͨͤͦͦ ͍  ͼ͔͔͍͚ͦ͡ ͫ ͙͔͔ͫͭͣ.  
 
Å ˮ ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͊ͪͻ͙͔ͭͭͯͪͤ͟·ͻ ͪ͊ͫ΄͙͔͙͚ͪͤΣ ͍ͨͦͦ͘͡ΎΌ΅͙ͻ ͙ͫͨͦ͡Έ͍ͦ͊ͭ͘Έ 
͎ͪ͊ͺ͙;͔͙͔ͫ͟ ͨ ͪͦͼ͔ͫͫͦͪ·: Nvidia CUDA, AMD FireStream. 
 
Å ʕ ͦͣͦ͗ͤͦͫͭ͘Έ ͨͦͯ͡;͔͙ͤΎ ͔ͪͦͪ͒ͤ͟·ͻ ͤ͊͘;͔͙͚ͤ ͙͍͙͔ͨͪͦͦ͒ͭ͘͡Έ͙ͤͦͫͭ ͙ͨͪ 
΄͙ͺ͍͙͙ͪͦ͊ͤκͻΉ΄͙͍͙͙ͪͦ͊ͤ. 
 
Å ˮ ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͒͡Ύ ͨ ͦ͒͋ͦͪ͊ ͨ ͔͚͊ͪͦ͡. 
 
Å ˽ ͔ͪͦ͋ͣ͡· ͙ͨͪ ͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘  ͍˿˴˭ˮΣ  ͍ͨͪͦͭͦͦ͊͟͡ͻ: ͤ͊͊͒ͤ͟͡·͔ ͪ͊ͫͻͦ͒·Σ 
͔͔͙ͨͪͤͦͫͣͦͫͭΈΣ ͔ͤͦ͋ͻ͙ͦ͒ͣͦͫͭΈ ͔ͦͭ͒͡Έ͚ͤͦ ͦ ͙͋ͪ͊͋ͦͭ͟ ͨ ͦͭͦ͊͟ ͟ ͡Ό;͔͚. 
 

 
 



ˮͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͊ͪͻ͙͔ͭͭͯͪͤ͟·ͻ 
ͪ͊ͫ΄͙͔͙͚ͪͤ ̇˽ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 3 

Å˻͙͒ͤͣ ͙ ͔͍ͣͭͦ͒ͦ͘ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͔ͨ͊ͪ͊͡͡͡Έ͎ͤͦͦ ͍·͔͙ͨͦͤͤ͡Ύ ͔ͦͨͪ͊ͼ͙͚ 
Ύ͍͡Ύ͔ͭͫΎ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͪ͊ͫ΄͙͔͙͚ͪͤΣ ͍ͨͦͦ͘͡ΎΌ΅͙ͻ ͔͙͍ͪ͊ͦ͘͡·͍͊ͭΈ 
͔ͦͨͪ͊ͼ͙͙  ͫ ͍͔͙ͭͦͪ͊ͣ͟ ͒͊ͤͤ·ͻ. ˢͪͻ͙͔ͭͭͯͪͤ͟·͙ͣ ͪ͊ͫ΄͙͔͙ͪͤΎ͙ͣΣ 
͔͔ͦ͋ͫͨ;͙͍͊Ό΅͙͙ͣ Ήͭͯ ͍ͦͣͦ͗ͤͦͫͭ͘ΈΣ ͒ͦͫͭͯͨͤ·͙ͣ ͤ ͊ ͋ͦ͡Έ΄͙͍͔ͤͫͭ 
͍͔͔ͫͦͪͣͤͤ·ͻ ͍·;͙͙͔ͫͭ͡͡Έͤ·ͻ ͙͔ͫͫͭͣ ͤ ͊ͨ͊ͭ͡ͺͦͪͣ͊ͻ x86/x64, Ύ͍͡ΎΌͭͫΎ 
ͪ͊ͫ΄͙͔͙ͪͤΎ SSE/AVX. 
 

Åˮͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͍͔ͭͦͪͤ͟·ͻ ͔͎͙͍ͪͫͭͪͦ ͙͒ͤ͡· 128/256 ͙͋ͭ ς ͙͔͙͔ͪ͊͋ͤ͘ 
ͨͦͭͦ͊͟ ͒͊ͤͤ·ͻ ͤ ͊ ͚͍ͦ͒ͤͦ͋͊ͭͦ·͔ ͙ͨͦͭͦ͟Σ ͍͔͔ͦ͒ͤͦͪͣͤͤ͊Ύ ͦ͋ͪ͊͋ͦͭ͊͟ 
͔ͤͫͦ͟͡Έ͙͟ͻ ͭ ͙͊͟ͻ ͨ ͍ͦͭͦͦ͟. 
 

Å˽͙ͪ ΄͙ͺ͍͙͙ͪͦ͊ͤ: ͍͔͔ͦ͒ͤͦͪͣͤͤ͊Ύ ͪ͊͋ͦͭ͊  ͫ ͔ͤͫͦ͟͡Έ͙͙ͣ͟ ͙͋ͦ͊ͣ͟͡ 
͔ͭͫͭ͊͟. ˭͊΄͙ͺ͍͙͔ͪͦ͊ͤ:  ͍ ͔͙͔ͪ͗ͣ ͚ͨͪͦͫͭͦ ͔͊ͣͤ͘·  ͙ ͎͙͍͙͊ͣͣͪͦ͊ͤΎ, 
ͪ͊ͫ΄͙ͺ͍͙͔ͪͦ͊ͤ:  ͍ ͔͙ͪ͗ͣ͊ͻ ͚ͨͪͦͫͭͦ ͔͊ͣͤ͘·Σ ͎͙͍͙͊ͣͣͪͦ͊ͤΎ, 
͎͙͍͙͊ͣͣͪͦ͊ͤΎ ͫ  ͦ ͚͋ͪ͊ͭͤͦ ͍ͫΎ͘ΈΌ  ͙͘ ͊ͼ͔͔͙ͨͤ͡Ύ ͋ ͍ͦͦ͟͡ (CBC).  

 



ˮͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͊ͪͻ͙͔ͭͭͯͪͤ͟·ͻ 
ͪ͊ͫ΄͙͔͙͚ͪͤ ̇˽ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 4 

Å  ˿ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͒͊ͤͤ·ͻ ͪ͊ͫ΄͙͔͙͚ͪͤ ͦ͊͘͟·͍͔͊ͭͫΎ ͍ͦͣͦ͗ͤ͘·ͣ 
͙ͯͫͦͪͭ͟Έ ΄͙ͺ͍͙͔ͪͦ͊ͤ ͨ  ͦ˥˻˿́ 28147-89 ό͔͔͍͔ͤͨͦͫͪ͒ͫͭͤͤͦΣ ͔͋͘ ͯ;͔ͭ͊ 
͍͎͔ͫͨͦͣͦ͊ͭ͡Έͤ·ͻ ͦ ͔ͨͪ͊ͼ͙͚ύ ͔͔͋ͦ͡ ;͔ͣ ͍  5 ͪ ͊͘. 
 

Å  ˿ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͒͊ͤͤ·ͻ ͪ͊ͫ΄͙͔͙͚ͪͤ ͦ͊͘͟·͍͔͊ͭͫΎ ͍ͦͣͦ͗ͤ͘·ͣ 
͙ͯͫͦͪͭ͟Έ ΄͙ͺ͍͙͔ͪͦ͊ͤ ͨ  ͦ ˥˻˿́ 28147-89 ό͙ͨͪ ͨͦͤͦ͡ͼ͔ͤͤͦͣ 
͙ͫͨͦ͡Έ͍͙͙ͦ͊ͤ͘  ͍ͫ ͍͔ͦͫͭ͊ ˿˴˭ˮύ ͋ ͔͔ͦ͡ ;͔ͣ ͍  3.2 ͪ ͊͊͘. 
 

Å˽͔ͦͭͤͼ͙͊͡Έͤ͊Ύ ͍ͦͣͦ͗ͤͦͫͭ͘Έ ͙ͯͫͦͪͭ͟Έ ˥˻˿́  ˾ 34.11-94  ͍º4/(4-3s) ͪ͊͘Σ 
͎͔͒ s ς ͒ͦ͡Ύ ΄͙ͺͪͯΌ΅͔͎ͦ ͔͍͙ͨͪͦ͋ͪ͊ͦ͊ͤ͘Ύ ͙ͨͪ ͍·;͙͔͙͙ͫͤ͡ ͺͯͤ͟ͼ͙͙ 
͙ͫ͗͊ͭΎ. 



͔͙͔̏ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔Υ 
΄͙ͺ͍͙͔ͪͦ͊ͤ ͍ ͔͙͔ͪ͗ͣ ͎͙͍͙͊ͣͣͪͦ͊ͤΎ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 5 



͔͙͔̏ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔Υ 
΄͙ͺ͍͙͔ͪͦ͊ͤ ͍ ͔͙͔ͪ͗ͣ ͎͙͍͙͊ͣͣͪͦ͊ͤΎ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 6 



ˮ͙ͣͭͦ͊͘΅͙ͭ͊ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 7 

Å˽͙ͪ ͔ͦ͋ͪ͊͋ͦͭ͟ ͒͊ͤͤ·ͻ  ͍ͪΎ͔͒ ͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͙ͫ͟ͻ ͍ͨͪͦͭͦͦͦ͟͡ (ESP IpSec, 
TLS  ͙ .ͭ .͒) ͔͔ͭͪ͋ͯͭͫΎ ͤ ͔ ͭͦ͡Έͦ͟ ͔͔ͦ͋ͫͨ;͔͙͔ͤ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͙ͤͦͫͭ 
͒͊ͤͤ·ͻΣ ͤ  ͦ  ͙ ͙ͻ ͼ͔͙ͦͫͭͤͦͫͭ͡Σ ͒͡Ύ ;͔͎ͦ ͙͔ͨͪͣͤΎΌͭͫΎ ͦ͒͟· 
͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫͦͦ͋΅͔͙ͤΎΣ  ͍ ͫͯ͡;͔͊ ͙͚͚ͪͦͫͫͫͦ͟ ͙͎ͪͨͭͦͪ͊͟ͺ͙͙ ς 
͙͙͍͍ͣͭͦͫͭ͊͊͟. 
 

Å˭͔͙͊ͣͭͣΣ ;ͭͦ ͔͙ͪ͗ͣ ͍·͙ͪ͊͋ͦͭ͟ ͙͙͍͍͙ͣͭͦͫͭ͊͟ ͨ  ͦ ˥˻˿́ 28147-89 
͔͎͔ͨͪ͒ͨͦ͊͊ͭ͡ ͍͙͙͊ͫͣͦͫͭ͘Έ ͎͊͗͒ͦͦ͟ ΄͎͊͊ ͔ ͔͍·;͙͔͙ͫͤ͡Ύ ͦ ͔ͭͨͪ͒·͒ͯ΅͙ͻΣ 
;ͭͦ ͤ ͔͍ͨͦͦ͘͡Ύ͔ͭ ͔͙͍ͪ͊ͦ͘͡·͍͊ͭΈ ͒͊ͤͤ·͚ ͔͙ͪ͗ͣ  ͫͨͦͣͦ΅ΈΌ ͍͔ͭͦͪͤ͟·ͻ 
͔ͦͨͪ͊ͼ͙͚ ͊͟͟ ͙ͦͨͫ͊ͤͦ ͍·΄͔. ˿ͯ΅͔͍͔ͫͭͯͭ ͍͒͊ ͙ͨͪͤͼ͙͙ͨ͊͡Έͤͦ ͪ͊ͤ͘·ͻ 
ͨͦ͒ͻͦ͒͊  ͔ͪ͟΄͔͙ͤΌ ͔ͨͪͦ͋ͣ͡· ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫͦͦ͋΅͔͙͚ͤ  ͫͨͦͣͦ΅ΈΌ 
͔͍ͫͪ͒ͫͭ ͪ ͙͚͚ͦͫͫͫͦ͟ ͙͎ͪͨͭͦͪ͊͟ͺ͙͙. 
 

Å˽͔͍ͪ·͚ ͨͦ͒ͻͦ͒ ͙ͫͦͫͭͦͭ  ͍͔ͪ͊ͪ͊͋ͦͭ͘͟  ͙͍͔͔͙͙ͤ͒ͪͤ ͊͡Έ͔͙͍͎ͭͪͤ͊ͭͤͦͦ 
͔͙ͪ͗ͣ͊ ͍·͙ͪ͊͋ͦͭ͟ ͦ͒͊͟ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ ͫͦͦ͋΅͔͙ͤΎ. ˨͊ͤͤ·͚ 
͊͡Έ͔͙͍ͭͪͤ͊ͭͤ·͚ ͔͙ͪ͗ͣ ͔ͣͦ͗ͭ ͋·ͭΈ ͔ͨͦͫͭͪͦͤΣ ͙͔ͤ͊ͨͪͣͪΣ ͤ ͍͔͊ͦͫͤͦ 
͔͙ͪ͗ͣ͊ PMAC. 



ˮ͙ͣͭͦ͊͘΅͙ͭ͊ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 8 

Åˤ͚ͭͦͪͦ ͨͦ͒ͻͦ͒ ͙ͫͦͫͭͦͭ  ͍ ͔͔ͨͪͻ͔ͦ͒  ͍ ͼ͔͡Ύͻ ͔͙͍͙ͪ͊ͫͨ͊ͪ͊͊ͤ͡͡͡Ύ 
͔͍͙͚ͨͪͦ͋ͪ͊ͦ͊ͤ͘ ͦ ͭ ͍͔͔͚ͦ͒ͤͦͪͣͤͤͦ ͙ͦ͋ͪ͊͋ͦͭ͟ ͔͍͔ͨͦͫ͒ͦ͊ͭ͡͡Έͤ·ͻ 
͍͋ͦͦ͟͡ ͎ͦ͒ͤͦͦ ͔ͨ͊ͭ͊͟  ͟ ͍͔͔͚ͦ͒ͤͦͪͣͤͤͦ ͔ͦ͋ͪ͊͋ͦͭ͟ ͍͋ͦͦ͟͡  ͫ
͙͍ͦ͒ͤ͊ͦ͟·͙ͣ ͔͙ͤͦͣͪ͊ͣ ͙ͪ͊͘͡;ͤ·ͻ ͔͍ͨ͊ͭͦ͟. ˨͊ͤͤ·͚ ͫͨͦͫͦ͋ ͙͔͙ͨͪͣͤͣ 
 ͍ͫͯ͡;͔͊ ͪ͊͋ͦͭ· ͙͍ͨͪͦͦ͘͡Έ͎ͤͦͦ ͨͪͦͭͦͦ͊͟͡Σ ͦ͋ͪ͊͋͊ͭ·͍͊Ό΅͔͎ͦ ͋ͦ͡Έ΄͔ͦ 
͙ͦ͟͡;͔͍ͫͭͦ ͔͍ͨ͊ͭͦ͟ ͭ͊͟Σ ;ͭͦ ͔ͫͣͤ͊ ͟͡Ό;͊ ͙͍͙ͨͪͦͦ͒ͭͫ͘Ύ ͪ͊͘  ͍
ͺ͙͙͍͔ͫͪͦ͊ͤͤͦ͟ ͟ ͙ͦ͡;͔͍ͫͭͦ ͨ ͔͍͊ͭͦ͟. 
 

Å˻;͔͍͙͒ͤͦΣ ;ͭͦ Ήͫͨͯ͊ͭ͊͟͡ͼ͙Ύ ͎͒͊ͤͤͦͦ ͨͦ͒ͻͦ͒͊ ͔͔ͭͪ͋ͯͭ ͙͔͔͙͚ͣͤͤ͘ ͊͟͟  ͍
͔͙ͪ͊͊͘͡ͼ͙͙ ͨͪͦͭͦͦ͊͟͡Σ ͭ͊͟  ͙  ͍͙͔ͤͭͪͺ͔͚͔ͫ ͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͙ͫ͟ͻ ͍·͍͍ͦͦ͘. 
˽͙͔ͪͣͪͦͣ ͙͔ͤͭͪͺ͔͚͎ͫͤͦͦ ͔ͪ΄͔͙ͤΎ ͔ͣͦ͗ͭ Ύ͍͡ΎͭΈͫΎ ͺͯͤ͟ͼ͙ΎΣ ͤ ͍͊ͻͦ͒ 
͚ͦͭͦͪͦ͟ ͔ͪͦͣ͟ ͟͡Ό;͊ ͔ͨͦͫͭͯͨ͊ͭ ͙͍ͣ͊ͫͫ ͔͍ͨ͊ͭͦ͟Σ  ͍ͦͭͦͪͦͣ͟ ͊͗͒͟·͚ 
΄͙ͺ͔ͪͯͭͫΎ ͔͍͙͙ͤ͊ͫͣͦ͘ ͦ ͭ ͎͙͒ͪͯͻ ό ͍ ͫͯ͡;͔͊ ͔͙ͪ͗ͣ͊ ͎͙͍͙͊ͣͣͪͦ͊ͤΎ 
΄͙ͺ͍͙͔ͪͦ͊ͤ ͎͊͗͒ͦͦ͟ ͙ ͘ ͔͍ͨ͊ͭͦ͟ ͍ͦͣͦ͗ͤͦ͘ ͙͍͙ͨͪͦͦ͒ͭ͘Έ ͔ͭ͊͗͟  ͫ
͍͔͔͚ͦ͒ͤͦͪͣͤͤͦ ͚ͦ͋ͪ͊͋ͦͭͦ͟ ͔ͤͫͦ͟͡Έ͙͟ͻ ͍͋ͦͦ͟͡ύΣ ͨͦ͒͊Ό΅͙͚ͫΎ ͔͔͒͊͡ 
ͼ͔͙ͦͣ͟͡ ͤ  ͊ͦ ͋ͪ͊͋ͦͭͯ͟ ͊ ͎͙ͦͪͭͣͯ͡ ͍ ·͙ͪ͊͋ͦͭ͟ ͙ ͙͍͍͙ͣͭͦͫͭ͊͟. 



͔͙͔̏ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔Υ 
΄͙ͺ͍͙͔ͪͦ͊ͤ ͙ ͙͙͍͍ͣͭͦͫͭ͊͊͟ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 9 



͔͙͔̏ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔Υ 
΄͙ͺ͍͙͔ͪͦ͊ͤ ͙ ͙͙͍͍ͣͭͦͫͭ͊͊͟ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 10 



͔͙͔̏ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔Υ 
΄͙ͺ͍͙͔ͪͦ͊ͤ ͍ ͔͙͔ͪ͗ͣ ͎͙͍͙͊ͣͣͪͦ͊ͤΎ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 11 

˽ͪͦͼ͔ͫͫͦͪ: Xeon(R) E5-2680 2.7 ˥ ˥ͼ 
  
 ʕͫͦ͋͊͟͟ͻ ͯ͊͘͟·͍͔͊ͭͫΎ ͙͍͙͔ͨͪͦͦ͒ͭ͘͡ΈͤͦͫͭΈ ͎ͦ͒ͤͦͦ ͨͦͭͦ͊͟Σ ͊͟͟ ͊͋ͫͦ͡Όͭͤ͊ΎΣ 
ͭ͊͟ ͙  ͍  ͭ ͊ͭ͊͟ͻ ͨ ͪͦͼ͔ͫͫͦͪ͊. 
 
Å x64: ̊ ͙ͺ͍͙͔ͪͦ͊ͤ ͍  ͪ ͔͙͔͗ͣ ͎ ͙͍͙͊ͣͣͪͦ͊ͤΎ:   
  4300 ˸ ˣκͫ (290 ˸ ˣκͫ, 8.9 ͭ ͊ͭ͟κˣ͚͊ͭύ; 
Å x64: ̊ ͙ͺ͍͙͔ͪͦ͊ͤ ͫ  ͦ ͍͔͔͒ͤͦͪͣͤͤ·ͣ ͍ ·;͙͔͙͔ͫͤͣ͡ ͙͙͍͍͙ͣͭͦͫͭ͊͟:  

  3000 ˸ ˣκͫ (210 ˸ ˣκͫ, 12.2 ͭ ͊ͭ͟κˣ͚͊ͭ); 
 

ÅWin32: ̊ ͙ͺ͍͙͔ͪͦ͊ͤ ͍  ͪ ͔͙͔͗ͣ ͎ ͙͍͙͊ͣͣͪͦ͊ͤΎ:   
  3500 ˸ ˣκͫ (240 ˸ ˣκͫ, 10.3 ͭ ͊ͭ͟κˣ͚͊ͭύ; 
ÅWin32: ̊ ͙ͺ͍͙͔ͪͦ͊ͤ ͫ  ͦ ͍͔͔͒ͤͦͪͣͤͤ·ͣ ͍ ·;͙͔͙͔ͫͤͣ͡ ͙ ͙͍͍͙ͣͭͦͫͭ͊͟ύ:  
  2500 ˸ ˣκͫ (170 ˸ ˣκͫ, 14.9 ͭ ͊ͭ͟κˣ͚͊ͭύ; 



͔͙͔̏ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔Υ 
TLS, ͅ ͊͊͘ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻ 
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͔͙͔̏ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔Υ 
ESP IPSec, ͨ ͔͊ͭ͟· ͨͦ 64 ͋ ͚͊ͭ͊ 
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͔͙͔̏ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔Υ 
ESP IPSec, ͨ ͔͊ͭ͟· ͨͦ мптн ͋ ͚͊ͭ͊ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 14 



̅ͯͤ͟ͼ͙Ύ ͻΉ΄͙͍͙ͪͦ͊ͤΎ 
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Å˽  ͦ ͙ͦͨͫ͊ͤͤ·ͣ ͔͔ͪ͊ͤ ͙ͨͪ;͙ͤ͊ͣ ό͔ͨͪͦ͋ͣ͡·  ͫ ͔͔͙ͨͪͤͦͫͣͦͫͭΈΌΣ 
ͤ͊͊͒ͤ͟͡·͔ ͪ͊ͫͻͦ͒·Σ ͔͍͙͔ͭͪ͋ͦ͊ͤ ͨͦͫͭͦΎ͎ͤͤͦͦ ͙ͤ͊͡;͙Ύ ͎͙ͣͤͦͻ 
͔͍͙͙ͤ͊ͫͣ͘·ͻ ͍ͨͦͭͦͦ͟ ͒͊ͤͤ·ͻύ ͤ ͔͔͋ͯ͒ͣ ͙͍ͪ͊ͫͫͣ͊ͭͪ͊ͭΈ ͔͙ͪ͊͊͘͡ͼ͙͙ ͤ ͊
GPU, ͪ ͙͊ͫͫͣͦͭͪͣ ͭͦ͡Έͦ͟ ͪ ͔͙͊͊͘͡ͼ͙͙ ͤ  ͊ͼ͔ͤͭͪ͊͡Έͤͦͣ ͨ ͪͦͼ͔͔ͫͫͦͪ. 
 

Å˽͙͍͔͔ͪ͒ͣ Ή͔͙͔ͫͨͪͣͤͭ͊͟͡Έͤ·͔ ͒͊ͤͤ·͔  ͫ ͙͔ͦͭͤͦͫͭ͡Έ͚ͤͦ 
͙͍͙͔ͨͪͦͦ͒ͭ͘͡ΈͤͦͫͭΈΌ ͨͦͯ͡;͔ͤͤ·ͻ ͔͙ͪ͊͊͘͡ͼ͙͚ ͙͚͙ͪͦͫͫͫ͟ͻ ͍ͫͭ͊ͤ͒͊ͪͭͦ 
ͺͯͤ͟ͼ͙͙ ͻΉ΄͙͍͙ͪͦ͊ͤΎ,  ͔͊ͭ͊͗͟ ͻΉ΄-ͺͯͤ͟ͼ͙͚ SHA-2, SHA-3 (Keccak)  ͙
Grostl ͤ ͊ Intel i7 3615QM 2.30 ˥ͼ 64 ͙͋ͭ  ͫ8 ˥ ͋˻˭̂  ͫ˻  ˿Darwin Kernel 
Version 12.2.1:18.10.2012 x86_64, ͙ͨͪ ͔ͫ͋ͦͪ͟  ͫͨͦͣͦ΅ΈΌ gcc version 
4.2.1.  
 

Å˽͍͙͙ͪͦͦ͒ͫ͡Έ ͙ ͔͍͙ͫͫ͒ͦ͊ͤ͡Ύ ͨ  ͦ͒ ͍ͯͣ ͣ ͔ͭͦ͒͊ͣ:  
 1) ͣ ͎͍ͤͦͦͪ͊ͦ͘·͚ ͨͦ͒ͫ;͖ͭ ͻΉ΄-ͤ͊͘;͔͙ͤΎ ͎ͦ͒ͤͦͦ ͋ ͦ͊͟͡ ͫ ͦͦ͋΅͔͙ͤΎ; 
 2) ͦ ͍͔͒ͤͦͪ͊ͦͦ͘ ͍ ·;͙͔͙͔ͫͤ͡ ͻΉ΄-ͤ͊͘;͔͙ͤΎ ͙͎͒ͤͤͦͦ͡ ͫ ͦͦ͋΅͔͙ͤΎ. 
1) ͭ ͔͙͔ͫͭͪͯͭ ͍ͫΌ ͻΉ΄-ͺͯͤ͟ͼ͙ΌΣ ͤ͊;͙ͤ͊Ύ ͦ  ͭ Ήͭ͊ͨ͊ ͙͙ͤͼ͙͙͊͊͘͡ͼ͙͙ 
͔͍ͨ͊ͪ͊ͣͭͪͦΣ ͊͊ͤ͘͟;͙͍͊Ύ ͍·͒͊;͔͚ ͻΉ΄-ͤ͊͘;͔͙ͤΎ. 2) ͙͔͙͍ͦͪͤͭͪͦ͊ͤ ͤ ͊
͔͙͍͙͔ͭͫͭͪͦ͊ͤ ͨ ͙͍͙͔ͪͦͦ͒ͭ͘͡Έ͙ͤͦͫͭ ͺͯͤ͟ͼ͙͙ ͫ ͙͗͊ͭΎ. 



̅ͯͤ͟ͼ͙Ύ ͻΉ΄͙͍͙ͪͦ͊ͤΎ 
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˽͍͙͙ͪͦͦ͒ͫ͡Έ ͙ ͔͍͙ͫͫ͒ͦ͊ͤ͡Ύ ͨ  ͦ͒ ͍ͯͣ ͣ ͔ͭͦ͒͊ͣ:  
1) ͣ ͎͍ͤͦͦͪ͊ͦ͘·͚ ͨͦ͒ͫ;͖ͭ ͻΉ΄-ͤ͊͘;͔͙ͤΎ ͒͡Ύ ͦ ͎͒ͤͦͦ ͋ ͦ͊͟͡ ͫ ͦͦ͋΅͔͙ͤΎ; 
2) ͦ ͍͔͒ͤͦͪ͊ͦͦ͘ ͍ ·;͙͔͙͔ͫͤ͡ ͻΉ΄-ͤ͊͘;͔͙ͤΎ ͒͡Ύ ͒ ͙͎ͤͤͦͦ͡ ͫ ͦͦ͋΅͔͙ͤΎ. 



̅ͯͤ͟ͼ͙Ύ ͻΉ΄͙͍͙ͪͦ͊ͤΎ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 17 

Ǻ͙͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ͔͙ͪ͊͊͘͡ͼ͙Ό ͍͎ͤͦͦͦ ͫͭ͊ͤ͒͊ͪͭ͊ ͺͯͤ͟ͼ͙͙ ͻΉ΄͙͍͙ͪͦ͊ͤΎ 
˥˻˿́  ˾34.11-2012 ͎͋͊ͦ͒͊ͪ͡Ύ Ήͫͨͯ͊ͭ͊͟͡ͼ͙͙ ͍͚͍ͫͦͫͭ ͔͍͙ͨͪͦ͋ͪ͊ͦ͊ͤ͘Ύ LPSX 
͍ͦͣͦ͗ͤͦ͘ ͙ͨͦͫͭͪͦͭΈ ͙͔ͨͪͣͪͤͦ  ͍ͨͦͭͦͪ͊͡ ͪ͊͊͘ ͔͔͋ͦ͡ ͋·͚ͫͭͪͦΣ ;͔ͣ ͤ ͔
͙ͫͨͦ͡Έͯ͘Ό΅ͯΌ ͔ͪͫͯͪͫ ͨ ͔͙͊ͪ͊ͣ͊͘͡͡͡ ͪ ͔͙͊͊͘͡ͼ͙Ό ˥ ˻˿́ ˾  34.11-94.  
 

Å˭͔͙͊ͣͭͣΣ ;ͭͦ  ͍͔ͨͪ͒·͒ͯ΅͔ͣ ͔ͫͭ͊ͤ͒͊ͪͭ ͺͯͤ͟ͼ͙͙ ͻΉ΄͙͍͙ͪͦ͊ͤΎ ˥˻˿́  ˾
34.11-94 ͍͔ͦͫͤͦͤͦ ͔͍͙͔ͨͪͦ͋ͪ͊ͦ͊ͤ͘ ͙ͫͦͫͭͦͭ ͙ ͘;͔ͭ·͔ͪͻ ͍·ͨͦͤ͡ΎΌ΅͙ͻͫΎ 
͔ͨ͊ͪ͊͡͡͡Έͤͦ  ͙͔͍͙͙ͤ͊ͫͣͦ͘ ͊͘΄͙ͺ͍͙͚ͪͦ͊ͤ ͍͋ͦͦ͟͡ ͨ  ͦ˥˻˿́ 28147-89. 
͙́͊ͣ͟ ͦ͋ͪ͊ͦͣ͘Σ ͒͊ͤͤ·͚ Ήͭ͊ͨ ͔ͨͦͭͤͼ͙͊͡Έͤͦ ͍ͦͣͦ͗ͤͦ͘ ͙ͯͫͦͪͭ͟Έ  ͍4 ͪ͊͊͘Σ 
 ͊ͪ͊͋ͦͭͯ ͺͯͤ͟ͼ͙͙ ͻΉ΄͙͍͙ͪͦ͊ͤΎ  ͍ͼ͔ͦͣ͡  ͍1/(0.25*d+(1-d)) ͪ͊͘Σ ͎͔͒ d ς 
͒ͦ͡Ύ ͍·͔͙ͨͦͤͤ͡Ύ ͦ͒͊͟ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͙ͨͪ ͔ͪ͊͋ͦͭ ͺͯͤ͟ͼ͙͙ ͙ͫ͗͊ͭΎ ͻΉ΄-
ͺͯͤ͟ͼ͙͙. 
 

Å˻͒ͤ͊ͦ͟Σ  ͍ ͙ͦͭ͡;͙͔ ͦ ͭ ˥˻˿́  ˾ 34.11-94, ͔͙͔ͨ͊ͪ͊ͯͣ͘͡͡͡·ͻ ͍͋ͦͦ͟͡ 
ͫͯ΅͔͍͔͎ͫͭͤͤͦͦ ͔ͪ͊ͣͪ͊͘  ͍͍ͤͦͦͣ ͔ͫͭ͊ͤ͒͊ͪͭ ͔ͤͭΣ ͙ ͘;͔͎ͦ ͔͍ͨͪ͒ͫͭ͊͡Ύ͔ͭͫΎ 
͔ͯͣͫͭͤ·ͣ ͔ͫ͒͊ͭ͡Έ ͍·͍ͦ͒ ͦ  ͍͙͙͋ͦͭͫͯͭͫͭ  ͍ͦͤͫͭͪͯ͟͟ͼ͙͙ ˥˻˿́  ˾34.11-2012 
ͫͯ΅͔͍͔͎ͫͭͤͤͦͦ ͔ͪͫͯͪͫ͊ ͒ ͡Ύ ͯ ͔͙ͫͦͪͤ͟Ύ ͔ ͎ͦ ͪ ͔͙͊͊͘͡ͼ͙͚. 
 



˭͊͒͊;͙ 

ϭ нллл-нлмо ˴˾ˮ˽́˻-˽˾ ˻ 18 

Å̏ͺͺ͔͙͍͔ͭͤͦ͟ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ GPU ͒͡Ύ ͪ͊͋ͦͭ·  ͍ ͍͔ͫͦͫͭ͊ ˿˴˭ˮ: 
͔ͯͣͤΈ΄͔͙͔ͤ ͤ͊͊͒ͤ͟͡·ͻ ͪ͊ͫͻ͍ͦ͒ͦΣ ͔͔͙ͨͪͤͦͫͣͦͫͭΈΣ ͔͔ͦ͋ͫͨ;͔͙͔ͤ 
͙͔͒ͦͨͦͤͭ͡͡Έͤ·ͻ ͭ ͔͍͙͚ͪ͋ͦ͊ͤ. 
 

Å˿͙͔ͦ͒͊ͤ͘ ͔͙ͪ͊͊͘͡ͼ͙͚  ͫ ͨͦͣͦ΅ΈΌ ͺ͔͚͍͍ͪͣͦͪͦ͟Σ ͔͔ͦ͋ͫͨ;͙͍͊Ό΅͙ͻ 
͙͔ͦͭͤͦͫͭ͡Έͤͦ ͨͪͦͫͭͯΌ ͔͔͙ͨͪͤͦͫͣͦͫͭΈ (OpenCL) ͒͡Ύ ͔ͪ΄͔͙ͤΎ ;͙͊ͫͭ 
͔ͨͪͦ͋ͣ͡. 
 

Å˨͙͙ͤ͊ͣ;͔͙͚ͫ͟ ͍·͋ͦͪ ͊ͨͨ͊ͪ͊ͭͤ·ͻ ͔͍ͫͪ͒ͫͭ (GPU/ SSE3 /  AVX/Χ)  ͍
ͨͪͦͼ͔͔ͫͫ ͪ͊͋ͦͭ· ͒͡Ύ ͙͙ͦͨͭͣ͊͘ͼ͙͙ ͙͍͙͔ͨͪͦͦ͒ͭ͘͡Έ͙ͤͦͫͭ ͔ͪ΄͔͙ͤΎ 
͔͚ͦͤͪͭͤͦ͟͟ ͟ ͙͎ͪͨͭͦͪ͊ͺ͙;͔͚ͫͦ͟ ͊͒͊͘;͙ ͤ  ͊͟ ͔͚ͦͤͪͭͤͦ͟ ͙͔͔ͫͫͭͣ. 
 

Åˮ͔ͤͭͪͺ͔͚ͫͤ·͔ ͔ͪ΄͔͙ͤΎ ͒͡Ύ ͔͙ͨͦ͒͒ͪ͗͟ ͍͔͔͚ͦ͒ͤͦͪͣͤͤͦ ͙ͦ͋ͪ͊͋ͦͭ͟ 
͔ͤͫͦ͟͡Έ͙͟ͻ ͨ ͍ͦͭͦͦ͟ ͒ ͊ͤͤ·ͻ. 
 



˴˾ˮ˽́˻-˽˾˻ ς ͟ ͡Ό;͔͍͔ͦ ͍ͫͦͦ͡ ͍ ͊͘΅͙͔ͭ ͙ͤͺͦͪͣ͊ͼ͙͙ 

http://www.cryptopro.ru 
vpopov@cryptopro.ru 
svs@cryptopro.ru 

͔́͡Φκͺ͊ͫ͟Υ 
+7 (495) 780-48-20 
+7 (495) 660-23-30 
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