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Введение

История
В 1978 году Роберт Мак-Элис опубликовал новую криптосистему с
открытым ключем, использующую коды Гоппы.

Стойкость
Стойкость криптосистемы основана на сложности декодирования
кода общего положения.

Замена кода
В 1994 году В.М. Сидельников предложил заменить код Гоппы
кодом Рида–Маллера
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Код Рида-Маллера RM(r,m)

Определение
Кодом Рида-Маллера RM(r,m) порядка r и длины 2m

называется множество всех векторов Ωf значений булевых
функций f (v1, v2, ..., vm), представимых полиномами Жегалкина
(многочленами), степень которых не превосходит r , то есть

f (v1, v2, ..., vm) =
r⊕

s=0

⊕
1≤i1<i2<...<is≤m

ai1i2...isvi1vi2 ...vis .

Базис
Код Рида-Маллера RM(r ,m) состоит из всех линейных
комбинаций векторов, соответствующих произведениям
(мономам):

1, v1, v2, ..., vm, v1v2, v1v3, ..., vm−1vm, ..., vm−r+1vm−r+2...vm.
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Криптосистема Мак-Элиса

Параметры
R -порождающая матрица кода RM(r ,m),
размерность кода k =

∑r
i=0

(m
i

)
и длина n = 2m.

S -случайная невырожденная двоичная k × k матрица.
P -перестановочная двоичная n × n матрица.

Ключи
Открытый ключ: G = S · R · P
Секретный ключ: (S ,P)

И.В. Чижов, М.А. Бородин (МГУ) Уязвимость криптосис. Мак-Элиса Москва, 2013 4 / 11



Криптосистема Мак-Элиса

Параметры
R -порождающая матрица кода RM(r ,m),
размерность кода k =

∑r
i=0

(m
i

)
и длина n = 2m.

S -случайная невырожденная двоичная k × k матрица.
P -перестановочная двоичная n × n матрица.

Ключи
Открытый ключ: G = S · R · P
Секретный ключ: (S ,P)

И.В. Чижов, М.А. Бородин (МГУ) Уязвимость криптосис. Мак-Элиса Москва, 2013 4 / 11



Задача взлома

Известно
Параметры кода Рида-Маллера RM(r ,m)

Марица G = S · R · P.

Нужно найти
Матрицы S ′ и P ′ такие, что выполняется условие S ′ · R · P ′ = G .
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Известная атака Л. Миндера и А. Шокроллахи

Идея атаки
1 По коду RMσ(r ,m) построить код RMσ(1,m), для этого

предлагается воспользоваться вложенностью кодов:

RMσ(1,m) ⊂ RMσ(2,m) ⊂ ... ⊂ RMσ(r ,m).

2 Найти перестановку σ′ такую, что RMσ·σ′
(1,m) = RM(1,m).

Тогда найденная перестановка σ′ будет искомой, то есть
удовлетворять условию RMσ·σ′

(r ,m) = RM(r ,m).
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Наша атака

Нахождение RMσ(1,m)

Для построения кода RMσ(1,m) из кода RMσ(r ,m) можно
использовать следующие операции:

1 Умножение � кодов RMσ(r1,m) и RMσ(r2,m) таких, что
r1 + r2 6 m − 2 :
RMσ(r1,m)� RMσ(r2,m) = RMσ(r1 + r2,m).

2 Переход к дульному коду ⊥ RMσ(r ,m):
(RMσ(r ,m))⊥ = RMσ(m − r − 1,m).

Можно рассматривать суперпозицию указанных операций.
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Теоретические результаты

Основная теорема
Пусть НОД(r ,m − 1) = 1. Тогда существует алгоритм со
сложностью O(n4 log2 n) битовых операций, который по
порождающей матрице кода RMσ(r ,m) находит перестановку σ′

такую, что RMσ·σ′
(r ,m) = RM(r ,m).

Обобщенная теорема
Пусть НОД(r ,m − 1) = d > 1. Тогда существует алгоритм со
сложностью O(nd + n4 log2 n) битовых операций, который по
порождающей матрице кода RMσ(r ,m) находит перестановку σ′

такую, что RMσ·σ′
(r ,m) = RM(r ,m).
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Практические результаты

Результат Л. Миндера и А. Шокроллахи (CPU 2,4Gh)

(r,m) 8 9 10 11
2 0.04с 0.24c 12.14с 1.77c
3 0.18с 1.26с 16.5c 5м20с
4 2м57с 22ч50м 10д11ч55м

Наш Результат (CPU 2,1Gh)

(r,m) 8 9 10 11 12 13 14 15 16
2 0.007с M 0.48c M 6c M 3м13с M 2ч30м
3 0.01с 0.2с M 1.35c 19c M 5м29с 30м31с M
4 0.043с M 0.43c (2,11) 15c M 7м10с (2,15) 3ч28м
5 0.042с 0.4с 0.8 M 16.5c 2м1c 14м12с 53м M
6 (2,9) (3,10) (2,11) 23c M 9м28с 14м16с (3,16)
7 0.86c 3.2c 25c 3м16с 10м54с M 6ч43м

<M> — применять алгоритм Л. Миндера.
<(d,m)> — сводит исходную задачу (r ,m) к задаче с меньшей трудоемкостью (d ,m).
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