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Об а е с с еОблачные системы

Устройства с ограниченными 
ресурсами – использование ЛЕГКОЙ 
криптографии



Основные примитивы кодовой р д
криптографии
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Ш фра /Де фраШифрация/Дешифрация

(n,k,t) код с порождающей матрицей G [k×n],
P – перестановочная матрица [n×n], 
A обратимая матрица [k×k]A – обратимая матрица [k×k],
A×G×P =O – открытый ключ.р
Шифрация: p×O+v = e,
Дешифрация: декодирование вектора e
при знании (n k t) кода с исправлениемпри знании (n,k,t) кода с исправлением 
вектора ошибки v.



Основные примитивы кодовой р д
криптографии

Подпись
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По с / ро ер аПодпись/проверка
( k t) H [ ](n,k,t) код с проверочной матрицей H [r×n],
P – перестановочная матрица [n×n]P перестановочная матрица [n n], 
A – обратимая матрица [r×r], r=n-k,
A×H×P =O – открытый ключ.
E = Hash(p)E = Hash(p)
Декодирование E при знании (n,k,t) кода, ( )
получение подписи(вектора ошибки)s :

s×OT= Es×O = E
Проверка подписи: Hash(p)= E = s×OT?



Основные особенности алгоритма  р
шифрации/дешифрации

Быстрота
• Шифрация : 140-200 Mb/с (120-170 циклов/байт)Шифрация : 140 200 Mb/с (120 170 циклов/байт)
• Дешифрация: 20-90 Mb/с (300-1300 циклов/байт)

– По сравнению с RSA: шифрация ×1/ 5, дешифрацияПо сравнению с  RSA: шифрация 1/ 5, дешифрация  
от × 1/20 до ×1/100

Большой открытый ключ: от 10 до 30 Кбр д
– По сравнению  с RSA: от ×10 до ×30

Безопасность
– Сложность декодирования случайного (n,k,t) кода
– Псевдослучайность (n,k,t) кодов Гоппы 
У й– Устойчивость к квантовым вычислениям



Сравнительные характеристикиСравнительные характеристики
m(m;t) n=2m k t ключ 

(Кбайт)
Шифрация 
(цикл/байт)

Дешифрация 
(цикл/байт) 

Безопасность
сообщения(log2)

Безопасность 
ключа (log2) 

(10;50) 1024 524 50 32 243 7938 60 491 
(11 32) 2048 1696 32 73 178 1848 88 344(11;32) 2048 1696 32 73 178 1848 88 344 
(12;21) 4096 3844 21 118 125 573 88 244 
(13;17) 8192 7971 17 215 119 312 89 213 
(12;40) 4096 3616 40 212 180 1016 128 471

 

(12;40) 4096 3616 40 212 180 1016 128 471 
(13;29) 8192 7815 29 360 139  434 129 368 

Шифрация (цикл/байт) Дешифрация (цикл/байт)

RSA1024 800 23100

RSA2048 834 55922RSA2048 834 55922

NTRU 4753 8445

N. Sendrier, On the Key Security of Code-based Public-key Cryptosystems, 
PQSM’10, Paris, 2010



П б фПроблемы конфиденциальности

• Разграничение доступа пользователей 
в зависимости от их уровня, то есть 
задача распределения ключей д р р д

Использование семейств вложенных 
кодов (n k t )  (n k t )   (n k t )кодов (n,k1,t1)  (n,k2,t2)  …  (n,ki,ti)

(шифрация, дешифрация)( фр фр )



Ц фЦелостность и аутентификация

• Аутентификация сообщений
(подпись)( )

• Протоколы аутентификации• Протоколы аутентификации 
(шифрация.дешифрация)



Проб е а о осПроблемы анонимности

• Анонимность пользователя

– Слепая подпись– Слепая  подпись
(подпись)



Проб е а о осПроблемы анонимности

• Анонимность запроса к данным

Использование семейств кодовИспользование семейств кодов
{(n,k1,t1) , (n,k2,t2) , … } (n,ki,ti){( , 1, 1) , ( , 2, 2) , } ( , i, i)

(шифрация дешифрация)(шифрация.дешифрация)



Проб е а о осПроблемы анонимности 

• Анонимность источника запроса
Onion – протокол

( ф д ф )(шифрация.дешифрация)



СПАСИБОСПАСИБО
ЗАЗА 

ВНИМАНИЕ!ВНИМАНИЕ!



ССравнительные характеристики

n, k, t  Открытый ключ Шифрация Дешифрация Безопасность 

 

(байты) log2(бинарных 
операций на 

блок) 

log2(бинарных 
операций на 

блок) 

сообщения log2 

(1024,524,50) 67072 9 13.25 65
RSA362 46 17 17 68 
(2048,1025,93) 262400 10 14.5 107 
RSA1024 256 20 20 110
RSA2048 512 22 22 145 
(4096,2056,170) 1052672 11 15.5 187 
RSA4096 1024 24 24 194
 

D B Ojha A Sharma A Dwivedi N Pandey A Kumar An Approach forD. B. Ojha, A.Sharma, A. Dwivedi,N.Pandey,A. Kumar, An Approach for 
Secure Transmission of Large Medical Data Using Post Quantum 
Cryptosystem Advances in Computational Sciences and Technology,
ISSN 0973 6107 V 4 N 1 (2011) 73 81ISSN 0973-6107, V. 4, N, 1 (2011) pp. 73–81
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