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Об авторах и источниках 
информации

Мы – независимые иследователи

криминальной активности в Интернет.

Источники данных 

– отслеживание системных логов

– системы  обнаружения атак

– проактивное исследование сети

– пассивные и активные “приманки” и др.



  

Что в этой презентации..

–  “Введение” в монитезацию

–  Интересные примеры за последние 3 
месяца

–  Заключение



  

Что общего между этими 
ресурсами?



  

Их цель – 
монетизация 



  

Телефон – современный 
“кошелек”

Баланс может быть переведен в наличные

   - через короткие сообщения на платные 
номера

   - через “подписывание” абонента на 
платную услугу (“контент провайдер”)

   - через прямой перевод 
баланса (оффициально

 доступно в Индии, 
странах Африки) 



  

Перевод СМС в Деньги: вполне 
легальный бизнес



  

Перевод СМС в Деньги: вполне 
легальный бизнес



  

 Обнал. Баланса: М-ПЕСА в 
Кении (Индии, ..) похожий 

сервис доступен и по россии



  

Как монетизировать?

 Деньги с телефона при отправке СМС 
сообщений на короткие номера самим 
пользователем

 Деньги с телефона, через подписку на 
платные СМС сервисы

 Получение денег напрямую с сотового 
телефона

 Монетизация через заражение ПК и 
использование украденных с ПК данных



  

Деньги с телефона при отправке 
СМС сообщений на короткие номера 

Механизм: 

По соглашению с Телекомом Контент- 
провайдер получает процент от денег, 
зарабатываемых за счет отправки 
сообщений пользователями на короткие 
номера

Как правило, информация о том, что 
услуга платная указана на сайте



  



  

 

 



  

PING zakachaxloadfnew.uploadtdataj-pull.ru 
(91.202.63.172) 56(84) bytes of data



  

 

 



  

Статус: зарегистрирован, делегирован

Регистратор: REGRU-REG-RIPN

Дата регистрации: 2012.03.13

Дата окончания регистрации: 2013.03.13

Источник: REGRU-REG-RIPN 



  



  



  

Информация о домене

Domain Name: 0DNOCLASSNIKI.INFO

Created On:24-Mar-2012 13:03:39 UTC

IP-адрес:173.245.61.111

Reverse DNS: Имя хоста

cf-173-245-61-111.cloudflare.com 

Location: United States



  

Деньги с телефона, через 
подписку на платные СМС 

сервисы
Механизм: 

По соглашению с Телекомом Контент- 
провайдер может подписать абонента на 
Контент при предоставлении кода 
подтверждения

Получение кода подтверждения возможно  
через веб, но не только ...



  

Формальности с телекомом. На 
примере: http://x-bill.ru/usl.php

(MSISDN – номер телефона прим.)



  

Подпись на контент-
провайдера



  

Телеком в доле: 

http://wap.shtirlitz.com/comments.php?p=1666
http://stopcontent.ru

http://wap.shtirlitz.com/comments.php?p=1666


  

Деньги с телефона после 
скачивания файла

Механизм: Вам дают возможность 
бесплатно скачать файл. Как правило 
это файл с двойным расширением, 
например zip.exe. 

Далее, после запуска файла Вас просят 
ввести номер телефона для 
продолжения распаковки скачанного 
содержимого.



  

Пример события IDS в Январе
Date/Time   2012-01-30 14:44:28 MSK

Tag Name    HTTP_Executable_Transfer

:arg  id=101956&size=45223

:server     qfile.files-boomloaders.ru

:URL  /download/file

Packet DestinationAddress    10.X.X.X

Packet DestinationPort  60876

Packet SourceAddress    91.223.77.122

Packet SourcePort 80



  



  

Пример события IDS в Марте
Date/Time          2012-03-20 12:52:37 MSK

Tag Name           HTTP_Executable_Transfer

:server woyrneygfilez.zone.be

:URL      /download/8473

Packet DestinationAddress        10.X.X.X

Packet DestinationPort                60703

Packet SourceAddress  91.223.77.124

Packet SourcePort          80



  



  



  

   [15/Dec/2011:15:54:23   +0300]      GET

   http://g00gglefiles.f5w.ru/?r=4088%26q=%CA%E0%F0%F2%E0+
%ED%E8%E6%ED%E5%E2%E0%F0%F2%EE%E2%F1%EA
%E0+%F1%EE+%F1%EF%F3%F2%ED%E8%EA%E0 
HTTP/1.0                      91.202.63.126 



  



  



  



  



  



  

Номера?
Вот они!



  

Проблемы?
Вот они!



  

Получение денег напрямую с 
сотового телефона

Данный подход ориентирован на тех 
пользователей, которые посещают 
Интернет с телефонов, смартфонов и др. 
устройств с SIM-картами.

В данном случае монетизация проще за 
счет меньшей защищенности данного 
класа устройств и возможности 
непосредственного  доступа к  
“Современному кошельку”



  

Установка ПО для мобильных 
устройств из недоверенных 

источников или зачем платить, если 
можно скачать бесплатно?) 



  



  



  



  



  



  

Порно Игры: Silly games



  

Суть

Телефон при отсылке сообщения выдает 
запрос на подтверждение отсылки.

Чтобы обойти данное ограничение, надо 
заставить пользователя упорно “жать” на 
 “ОК” :)

Сообщение идет на которкий номер



  

Альтернативные схемы

Рассылка СМС спама с кодом в URL

（ hint: контент провайдер может указать

Шаблон сообщения)

Пользователю приходит сообщения с URL, 
он переходит по ссылке и получает...

Ещё в конце декабря получил СМС следующего содержания: 
ваш друг прислал открытку и ссылка на http://mobipage.ru/a/ 
Решил посмотреть, что за открытка. Но переходить с 
телефона по ссылке не стал, а ввёл её на компьютере в 
браузере "Оpera". Зашёл, там какая-то ерунда. Вышел и 
забыл. СМС удалил. 3-го января снова пришла какая-то СМС 
от них, даже читать не стал, удалил. 5-го числа проверил 
баланс и ох... 

http://www.cforum.ru/t4/forum/rkikyd?start=100: ...

http://www.cforum.ru/t4/forum/rkikyd?start=100


  



  



  

Created On:13-Mar-2012 12:27:30 UTC

Expiration Date:13-Mar-2013 12:27:30 UTC

Last Updated by Registrar:Directi Internet 
Solutions Pvt. Ltd. d/b/a

Registrant Name:Aleksandr Kroshkin

Registrant City:Novosibirsk



  

Beeline-files.ru 
sample



  

Регистратор: RU-CENTER-REG-RIPN

Дата регистрации: 2012.02.19

Дата окончания регистрации: 2013.02.19 



  



  



  

Монетизация через заражение ПК и 
использование украденных с ПК данных

Вы думаете компьютер еще Ваш?

Да что с моего компьютера можно взять?

Вы неправы, у Вас могут увести все 
пароли, включая почту, соц. Сети, на 
доступ к ПК, сделать дамп аппаратных 
ключей защиты, начать рассылать 
СПАМ, сообщения Вашим друзьям от 
Вашего имени с различными просьбами  
и заработать на этом.



  

Пример события IDS в 
Феврале

Date/Time         2012-02-23 11:04:13 YEKT

Tag Name         HTTP_Executable_Transfer

Target IP Address         31.170.163.188

Target Port                   80

:arg      fname=drayvera-posledovatelniy-port-pci

:server  sdhhhgffff.bugs3.com

:URL     /1/download.php



  



  



  

Ymishow.info, 
kug6.com, 

casting18.com, 
and at least 

43 other 
hosts point to 

31.170.163.188.



  

Кому: 'abuse@burst.net'
Тема: Please suspend: Exploit and malware 

hosting 46.37.181.23

Dear colleagues.
We detected malware download from your 
IP range.
Please suspend the hosting account 
responsible for the following URL: 
46.37.181.23
     Date/Time   2011-11-29 10:01:29 MSK
     Tag Name    HTTP_Executable_Transfer
     :server     allmondrage.ru
     :URL  /photo-
00254/002400254/IMG_1693.scr
     Packet SourceAddress    46.37.181.23
     Packet SourcePort 80



  

From: abuse@burst.net 
Sent: Saturday, December 03, 2011 1:47 PM

To: Kropotov, Vladimir B.
Subject: {100-3011846} RE: Please suspend: 

Exploit and malware hosting 46.37.181.23

 Hello,  Thank you for your report. We have 
contacted our direct client and expect a 
prompt response, including action against the 
abuser. If you have any questions, please let 
us know.



  



  

Регистратор: REGRU-REG-RIPN

Дата регистрации: 2011.11.16

Дата окончания регистрации: 2012.11.16 



  

Немного о Drive-By-Download
Интересный случай с интернет-магазином*

 Домены, которые участвовали в атаке:

google.ru – поисковый сервер

kitaycev.net – интернет магазин

presto.bee.pl – промежуточный сервер

industry.bee.pl – сервер с вредоносным ПО

*при анализе нам помогал 
Владимир Воронцов из ONsec



  

URL, участвующие в атаке
http://www.google.ru/url?sa=t&rct=j&q=epos%20epos%20originale

%203387.152.24.20.15&source=web&cd=54&ved=0CD4QFjADODI&url=http
%3A%2F%2Fkitaycev.net%2Findex.php%3Fpage%3Dshop.browse
%26category_id%3D41%26option%3Dcom_virtuemart%26Itemid
%3D7&ei=gBc6T6zrJfTb4QS60pmMCw&usg=AFQjCNHjF2Po-
ekXnnG20wUBzTLjDHaDbw&cad=rjt

http://kitaycev.net/index.php?
page=shop.browse&category_id=41&option=com_virtuemart&Itemid=7

http://industry.bee.pl/

http://presto.bee.pl/main.php?
page=e4a99b291b9c52c5

http://presto.bee.pl/w.php?f=17&e=2

http://presto.bee.pl/content/rin.jar

http://presto.bee.pl/w.php?f=17&e=0



  

Роль google.ru
Для того, чтобы средства защиты видели легитимный домен

Cтраница, которая открывается по URL из Log  содержит такой код:

<META http-equiv="refresh" content="0;URL='http://kitaycev.net/index.php?
page=shop.browse&amp;category_id=41&amp;option=com_virtuemart&
amp;Itemid=7'">

Она перенаправляет пользователя на на следующий хост.

Адрес этого хоста (URL-декодированном виде) передается в параметре 
GET url google:

http://kitaycev.net/index.php?
page=shop.browse&category_id=41&option=com_virtuemart&Itemid=7 



  

Роль kitaycev.net
Если на промежуточный хост придет запрос  

от google, этот хост в свою очередь 
отрабатывает следующим редиректом уже 
на целевой хост с зловредом:

Вот запрос пользователя, когда в рефере 
стоит гугл:

GET /index.php?
page=shop.browse&category_id=41&option=c
om_virtuemart&Itemid=7 HTTP/1.1

Host: kitaycev.net

Referer: http://www.google.ru/url?
sa=t&rct=j&q=epos%20epos%20originale 
<SNIP>

Вот что отвечает этот промежуточный сервер:

HTTP/1.1 302 Found

Date: Wed, 15 Feb 2012 16:38:28 GMT

Location: http://industry.bee.pl/

Далее редирект на финальный хост со 
зловредом.



  



  

Роль kitaycev.net referer не google
Если на промежуточный хост придет 

запрос не от google , (referer 
заголовке другой хост), то 
редиректа на зловред не 
произойдет - откроется обычный 
инет-магазин.

GET /index.php?
page=shop.browse&category_id=41&
option=com_virtuemart&Itemid=7 
HTTP/1.1

Host: kitaycev.net

Referer: http://ya.ru/

ответ:

HTTP/1.1 303 See other

Date: Wed, 15 Feb 2012 16:44:25 GMT

Location: http://kitaycev.net/index.php?
page=shop.browse&category_id=41&
option=com_virtuemart&Itemid=7&vm
cchk=1&Itemid=7



  



  

Географическое положение 
хостингов



  

Темы, которые не затронули

  Монетизация через альтернативные 
системы оплаты (например Ваучеры)

  Вымогательство (например WinLock)



  

Выводы

  Участвовать в распространении 
вредоносного ПО может любой из хостов 
интернет от поисковой системы до 
интернет магазина

  Надо с бОльшей осторожностью 
относиться к ресурсам которые требуют 
ввода сотового телефона, особенно 
должны настораживать СМС, которые 
требуют ответа

 Загрузка исполняемых файлов на любые 
платформы должна производиться 
только из доверенных источников

 Если что-то на первый взляд бесплатно – 
это еще не означает что за это не 
придеться заплатить

 Если Вы защищаете сеть – 
информируйте пользователей об угрозах

  Если к Вам попал подозрительный 
файл, вы проверили его антивирусом и 
ничего зловредного  не нашли, это 
ничего не означает. Даже если вы 
проверили 43 антивирусами и ничего не 
нашли... Почему?



  

Спасибо!



  

Монетизация через ваучеры

Работает, чаще встречается за границей:
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