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Тема работы в рамках более 
общей задачи 

  

 

 

 

 

 

 
 

Рассматривается механизм распространения с помощью 
сетевых червей через уязвимости в распространенном ПО. 
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Шеллкод  

– набор машинных инструкций, 
осуществляющих эксплуатирование удаленной 
уязвимости. 
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Активатор 

NOP-
след 

GetPC 
код 

Декриптор 
Полезная 
нагрузка 

Зона адресов 
возврата 



Классификация шеллкодов 

Пространство шеллкодов разбивается на 
классы 𝐾1…𝐾𝑙  по набору признаков 
вредоносных инструкций.  

 

 

 

m
ai

lt
o

: s
ad

ie
@

lv
k.

cs
.m

su
.s

u
 

4 

Наличие 
инструкций 0x90  Признак 2 Признак 3 Признак N 

𝐾𝑁𝑂𝑃1  Класс 2 Класс L 



Классификация методов 
обнаружения шеллкодов 
• Статические; 

• Динамические; 

• Абстрактная интерпретация - оценка 
изменений кода программы и достижимости 
отдельных ее блоков без реального 
выполнения; 

• Гибридные. 
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Анализ методов 
Статические методы 

(ButterCup, Hamsa, Polygraph, 
Structural analysis, Stride, 

Racewalk, Styx, SigFree, STILL, 
Semantic-aware malware 

detection) 

 
Динамические методы 

(Emulation, NSC Emulation, 
IGPSA) 
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Возможно полное покрытие кода 
программы 

Быстрее динамического (~O(N)) 

Задача обнаружения 
метаморфного шеллкода 

неразрешима 

Задача обнаружения 
полиморфного шеллкода NP-полна 

Устойчивы к обфускации 

Требуют больше накладных 
расходов 

Покрытие программы не полно 

Сложность эмуляции окружения 

Существуют техники обнаружения 
выполнения программы в 
виртуальном окружении 



Показатели эффективности 
методов 
• Вычислительная сложность; 

• Процент ошибок второго рода.  Ошибка второго рода – 
определение методом  легитимного объекта 
вредоносным; 

•  Полнота покрытия классов обнаруживаемых шеллкодов. 
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Результаты обзора методов 

• Ни один из существующих методов обнаружения 
шеллкодов не обеспечивает полного покрытия классов 
𝐾1…𝐾𝑙  шеллкодов; 

• Методы, имеющие низкую вычислительную сложность, 
характеризуются высокой долей ложных срабатываний; 

• Методы, имеющие высокую точность, характеризуются 
высокой вычислительной сложностью. 

 

Актуальна разработка комбинированного метода, который 
позволит снизить вероятность ложных срабатываний при 
одновременном уменьшении вычислительной сложности по 
сравнению с простой комбинацией существующих методов. 
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Задача работы 

Требуется разработать комбинированный алгоритм 
обнаружения шеллкодов в высокоскоростных каналах такой, 
что: 

• вероятность ложных срабатываний алгоритма минимальна; 

• вычислительная сложность алгоритма минимальна по 
сравнению с простой комбинацией алгоритмов; 

• обеспечивается полное покрытие классов шеллкодов; 

• учитывается профиль трафика в канале. 
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Информационный вектор 

• Каждому классу 𝐾𝑖 шеллкода сопоставлен элементарный 
предикат 𝑃𝑖 𝑆 ∈ *0, 1, Δ+, определяющий принадлежность 
набора инструкций 𝑆 = *𝐼1, … , 𝐼𝑛+ заданному классу шеллкодов. 

• Информация о вхождении S в классы 𝐾1, … , 𝐾𝑙 кодируется 
информационным вектором 𝛼 (𝑆) = 𝛼1𝛼2…𝛼𝑙 . 

Вход: 
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1 Δ 0 Δ 

𝑃𝐿(𝑆) 

1 

𝑺, 𝜶 𝑺 = (𝚫𝚫…𝚫) 

𝑃1(𝑆) 𝑃3(𝑆) 

𝜶𝑨  (𝑺) 

𝐾1 𝐾2 𝐾3 𝐾4 𝐾𝐿 



Определения 

• Определение 1.  Набор инструкций S считается вредоносным 
(шеллкодом), если 𝛼 (𝑆) ≠ 0. Набор инструкций S считается 
легитимным, если 𝛼 (𝑆) = 0. 

 

Вычисление нормы вектора: 𝛼 𝑆 = 𝛼1
2 +⋯+ 𝛼𝐿

2 , Δ2 = 0. 

 

• Метод обнаружения шеллкода А рассматривается как 
классификатор,  вычисляющий значения элементарных 
предикатов. На выходе имеем информационный вектор: 
𝛼𝐴 = 𝛼1

𝐴𝛼2
𝐴…𝛼𝑙

𝐴 . 

 

• Определение 2. Вероятность ошибкой второго рода FP метода А: 

𝐹𝑃 𝐴 = 𝑷 𝛼𝐴 ≥ 1  |𝛼 |=0).  
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Идея решения 

Задача построения 
ориентированного графа 
G={V,E}: 

• V – множество узлов-
классификаторов 

• E – множество дуг, 
представляющих из себя пути 
следования потока данных. 
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Уменьшение потоков 

Если классификатор оценивает 
рассматриваемый объект как 
легитимный, то такой объект в 
другие классификаторы не 
транслируется. 
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Спасибо за внимание! 
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Классы шеллкодов. 
Активаторы 

• 𝐾𝑁𝑂𝑃1  - класс объектов, содержащий простейщий NOP-след – 
набор инструкций 0x90; 

• 𝐾𝑁𝑂𝑃2  - объекты, содержащие однобайтный NOP-
эквивалентный след; 

• 𝐾𝑁𝑂𝑃3  - объекты, содержащие многобайтный NOP-
эквивалентный след; 

• 𝐾𝑁𝑂𝑃4- объекты, содержащие 4-х байтный выровненный след; 

• 𝐾𝑁𝑂𝑃5  - объекты, содержащие батутный след; 

• 𝐾𝑁𝑂𝑃6  - объекты, содержащие обфусцированный батутный 
след; 

• 𝐾𝑁𝑂𝑃7  - объекты, содержащие след, устойчивый к статичному 
анализу; 

• 𝐾𝐺𝑒𝑡𝑃𝐶  - объекты, содержащие GetPC код. 
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Классы шеллкодов. 
Декрипторы 

• 𝐾𝑆𝐸𝐿𝐹_𝑈𝑁𝑃 - класс самораспаковывающихся шеллкодов; 

• 𝐾𝑆𝐸𝐿𝐹_𝐶𝐼𝑃𝐻  - класс самошифрующихся шеллкодов. 
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Классы шеллкодов. 
Полезная нагрузка  

• 𝐾𝑆𝐻  - класс необфусцированных шеллкодов; 

•  𝐾𝐷𝐴𝑇𝐴 - класс шеллкодов с обфускацией данных. К примеру, ASCII 
символы могут быть заменены на UNICODE; 

•  𝐾𝐴𝐿𝑇_𝑂𝑃 -  класс шеллкодов, обфусцированных путем вставки 
альтернативных операторов; 

•  𝐾𝑅 - класс шеллкодов, обфусцированных путем изменения порядка 
следования инструкций; 

•  𝐾𝐴𝐿𝑇_𝐼 - класс шеллкодов, обфусцированных путем замены инструкций 
на инструкции с той же операционной семантикой; 

•  𝐾𝐼𝑁𝐽 - класс шеллкодов, обфусцированных путем вставки инструкций; 

• 𝐾𝑀𝐸𝑇 -  класс метаморфных шеллкодов; 

•  𝐾𝑁𝑆𝐶  (non-self-contained) – класс полиморфных шеллкодов, не 
базирующихся ни на одной из форм GetPC кода и не производящих 
чтения из памяти, входящей в адресное пространство кода во время 
выполнения своей декрипторной части. 
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Классы шеллкодов.  Зона 
адресов возврата 

• 𝐾𝑅𝐸𝑇 - класс шеллкодов, выделяемых путем обнаружения 
в них зоны адреса возврата; 

• 𝐾𝑅𝐸𝑇+  - класс шеллкодов, содержащих обфусцированную 

зону адресов возврата. Например, возможно изменение 
порядка младших бит адреса. В таком случае управление 
будет передаваться на различные позиции стека, но всегда 
на какую-то часть NOP-следа. 
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