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Àííîòàöèÿ

Â íàñòîÿùåé ðàáîòå ïðåäñòàâëåíà àòàêà íà îñíîâå àíàëèçà ñáîåâ
(fault attack) íà ðåàëèçàöèè àëãîðèòìîâ HMAC è NMAC. Ïîêàçàíî,
÷òî âàðèàíòû àëãîðèòìîâ, ïîñòðîåííûå íà áàçå ðàñïðîñòðàí¼ííûõ
õýø-ôóíêöèé (SHA-1, MD5) óÿçâèìû ê äàííîé àòàêå. Òàêæå
îáñóæäàþòñÿ âîçìîæíûå ìåðû ïðîòèâîäåéñòâèÿ.

1 Ââåäåíèå

1.1 Ìåòîä àíàëèçà ñáîåâ

Ïîä àòàêîé íà îñíîâå àíàëèçà ñáîåâ (fault attack) òðàäèöèîííî ïîíèìàåòñÿ
àêòèâíîå âîçäåéñòâèå ïðîòèâíèêîì íà ôèçè÷åñêîå óñòðîéñòâî, ðåàëèçóþùåå
òîò èëè èíîé àëãîðèòì. Ïðè ýòîì îïðåäåë¼ííûì îáðàçîì ìåíÿåòñÿ õîä
èñïîëíåíèÿ àëãîðèòìà, â ðåçóëüòàòå ÷åãî âûõîäíûå äàííûå ñòàíîâÿòñÿ
íåêîððåêòíûìè. Àíàëèçèðóÿ ïîëó÷åííûå âûõîäíûå äàííûå, ïðîòèâíèê
ïîëó÷àåò âîçìîæíîñòü ðàñêðûòü ñåêðåòíóþ èíôîðìàöèþ, õðàíèìóþ
âíóòðè óñòðîéñòâà.

Àòàêè ìåòîäîì àíàëèçà ñáîåâ áûëè âïåðâûå ïðåäëîæåíû â ðàáîòå
[BDL97], ïðèìåíèòåëüíî ê àëãîðèòìó DES. Â ïîñëåäóþùèõ ðàáîòàõ
îáñóæäàëñÿ öåëûé ðÿä ðàçëè÷íûõ ìîäåëåé fault-àòàê êàê íà ñèììåòðè÷íûå
� DES, AES, è ò.ä. ([BDL97, BS97, BS03]), òàê è íà àñèììåòðè÷íûå �
RSA, ECSM, è ò.ä. ([BMM00, Otto04, CT09]) àëãîðèòìû. Òàêæå áûëè
ïðèâåäåíû ïðèìåðû êîíêðåòíûõ ìåòîäîâ ôèçè÷åñêîãî âîçäåéñòâèÿ íà
óñòðîéñòâà, ïîçâîëÿþùèõ ðåàëèçîâàòü íåêîòîðûå èç ýòèõ ìîäåëåé (ñì.,
íàïðèìåð [SA02]). Çäåñü ìû íå áóäåì ïîäðîáíî îñòàíàâëèâàòüñÿ íà
ôèçè÷åñêèõ àñïåêòàõ àòàêè, à ïðèâåä¼ì ëèøü ñîêðàù¼ííóþ êëàññèôèêàöèþ
ìàòåìàòè÷åñêèõ ìîäåëåé, ñëåäóÿ ðàáîòå [Otto04].

Èòàê, àòàêè ìîãóò áûòü ðàçäåëåíû:

• Ïî ñòåïåíè êîíòðîëÿ ìåñòîïîëîæåíèÿ � íà òðè êëàññà: áåç
êîíòðîëÿ (â ñëó÷àå, êîãäà ìåñòîïîëîæåíèå ïîâðåæä¼ííûõ ïåðåìåííûõ
íåèçâåñòíî), ñî ñëàáûì êîíòðîëåì (êîãäà èçâåñòíà ïîâðåæä¼ííàÿ
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ïåðåìåííàÿ) è ñ ïîëíûì êîíòðîëåì (êîãäà ïîâðåæäàþòñÿ çàðàíåå
èçâåñòíûå áèòû çàäàííîé ïåðåìåííîé)

• Ïî ñòåïåíè êîíòðîëÿ âðåìåíè � òàêæå íà òðè êëàññà: áåç êîíòðîëÿ (â
ñëó÷àå, êîãäà âðåìÿ âîçäåéñòâèÿ íåèçâåñòíî), ñî ñëàáûì êîíòðîëåì
(êîãäà âðåìÿ âîçäåéñòâèÿ èçâåñòíî ñ òî÷íîñòüþ äî íåáîëüøîãî
áëîêà îïåðàöèé) è ñ ïîëíûì êîíòðîëåì (êîãäà âðåìÿ âîçäåéñòâèÿ
ñîîòâåòñòâóåò çàðàíåå çàäàííîé îïåðàöèè)

• Ïî êîëè÷åñòâó ïîâðåæä¼ííûõ áèòîâ � îäèí ïîâðåæä¼ííûé áèò,
íåáîëüøîå ÷èñëî ïîâðåæä¼ííûõ áèòîâ (íàïðèìåð, îäèí áàéò),
ïðîèçâîëüíîå ÷èñëî ïîâðåæä¼ííûõ áèòîâ çàäàííîé ïåðåìåííîé

Â äàííîé ðàáîòå áóäóò ðàññìîòðåíû àòàêè ñ òî÷íûì êîíòðîëåì âðåìåíè
è ñëàáûì êîíòðîëåì ìåñòîïîëîæåíèÿ. Ðàçëè÷íûå âàðèàíòû àòàêè áóäóò
èìåòü ðàçëè÷íûå òðåáîâàíèÿ ïî êîëè÷åñòâó ïîâðåæä¼ííûõ áèòîâ.

1.2 Àëãîðèòì HMAC

Àëãîðèòì HMAC, îïèñàííûé â [RFC2104], ÿâëÿåòñÿ
øèðîêîðàñïðîñòðàí¼ííûì ñòàíäàðòîì äëÿ âûðàáîòêè èìèòîâñòàâêè
(message authentication code, MAC). Îí îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

HMACK(M) = h((K ⊕ opad) || h(K ⊕ ipad ||M)) (1.1)

ãäå opad è ipad � ïðåäîïðåäåë¼ííûå êîíñòàíòû, K � ñåêðåòíûé êëþ÷, à
M � èñõîäíîå ñîîáùåíèå. || îáîçíà÷àåò êîíêàòåíàöèþ ñîîáùåíèé, à ⊕ �
ïîáèòîâîå ñëîæåíèå àðãóìåíòîâ. Â êà÷åñòâå h ìîæåò èñïîëüçîâàòüñÿ ëþáàÿ
êðèïòîãðàôè÷åñêàÿ õýø-ôóíêöèÿ (èñõîäíûé ñòàíäàðò ðåêîìåíäóåò MD5,
SHA-1 è RIPEMD-128/160).

Àëãîðèòì HMAC ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì àëãîðèòìà NMAC � ìåíåå
ðàñïðîñòðàí¼ííîãî, íî â îáùåì ñëó÷àå áîëåå ñòîéêîãî. NMAC îïðåäåëÿåòñÿ
ñëåäóþùèì îáðàçîì:

NMACK1,K2(M) = h((K2) || h(K1 ||M)) (1.2)

Áóäåì îáîçíà÷àòü ÷åðåç l äëèíó ïîëó÷åííîé èìèòîâñòàâêè (ðàâíóþ
äëèíå âûõîäà èñïîëüçóåìîé õýø-ôóíêöèè), à ÷åðåç b � äëèíó áëîêà õýø-
ôóíêöèè.

1.3 Ïðåäûäóùèå ðàáîòû

Àëãîðèòìû âû÷èñëåíèÿ èìèòîâñòàâîê äîâîëüíî ÷àñòî ðåàëèçóþòñÿ
àïïàðàòíî íà ðàçëè÷íûõ óñòðîéñòâàõ (íàïðèìåð, ñìàðò-êàðòàõ). Ýòî
äåëàåìò èõ ïîäõîäÿùèì îáúåêòîì äëÿ àòàê ïî ïîáî÷íûì êàíàëàì, ê ÷èñëó
êîòîðûõ îòíîñÿòñÿ è fault-àòàêè. Îòìåòèì, íàïðèìåð, ðàáîòó [FLRV09], â
êîòîðîé ðàññìàðòèâàëàñü àòàêà íà HMAC ïðè ïîìîùè òåõíèêè electomag-
netic template analysis (ETA).

Îäíàêî, íàñêîëüêî íàì èçâåñòíî, fault-àòàêè íà HMAC (è âîîáùå íà
èìèòîâñòàâêè) ðàíåå íå ðàññìàòðèâàëèñü.
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2 Ìîäåëü ñáîåâ

Ðàññìîòðèì òèïè÷íóþ ðåàëèçàöèþ àëãîðèòìà HMAC:

Constants: K - ñåêðåòíûé êëþ÷

Input: M - ñîîáùåíèå

Output: H = HMAC( K, M )

K1 = K XOR ipad // produce inner key

K2 = K XOR opad // produce outer key

H1 = h( K1 + M ) // "+" means concatenation

H2 = h( K2 + H1 ) // "+" means concatenation

return H2

Çàôèêñèðóåì òàêæå ðåàëèçàöèþ õýø-ôóíêöèè h:

Constants: IV - íà÷àëüíûå çíà÷åíèå ðåãèñòðîâ

Input: M - ñîîáùåíèå

Output: h( M )

l = bitLength( M )

// append padding to the message

nBlocks = ( l + 65 ) / blockSize

M.appendBit( 1 ) // append stop bit

for( i = 0; i < ( nBlocks * blockSize - 64 ); i++ )

M.addBit( 0 ) // append zero bits

M.appendQword( l ) // append 64-bit message size

// initialize accumulator

for( i = 0; i < nRegisters; i++ )

Acc[ i ] = IV[ i ]

// update accumulator

for( t = 0; t < nBlocks; t++ )

for( i = 0; i < nRegisters; i++ )

Regs[ i ] = Acc[ i ] // copy registers

Acc = U( Acc, getBlock( M, t ) )

for( i = 0; i < nRegisters; i++ )

Acc[ i ] += Regs[ i ] // add 32-bit registers

// return accumulator

return Acc
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Ýòîò àëãîðèòì óíèâåðñàëåí äëÿ âñåõ ðàññìàòðèâàåìûõ õýø-ôóíêöèé,
îòëè÷àòüñÿ áóäåò ëèøü èñïîëüçóåìàÿ ôóíêöèÿ U .

Ïðåäïîëîæèì, ðàññìîòðåííûé àëãîðèòì âû÷èñëåíèÿ HMAC ðåàëèçîâàí
àïïàðàòíî â íåêîòîðîì óñòðîéñòâå. Ñåêðåòíûé êëþ÷ ïðè ýòîì ñîäåðæèòñÿ
â çàùèù¼ííîé ïàìÿòè. Ïðåäïîëîæèì, ÷òî ïðîòèâíèê èìååò âîçìîæíîñòü
ìîäèôèöèðîâàòü ñîäåðæèìîå ðåãèñòðîâ, õðàíÿùèõ ïðîìåæóòî÷íûå
ïåðåìåííûå (íàïðèìåð, âíóòðåííåå ñîñòîÿíèå àêêóìóëÿòîðà â ôóíêöèè
õýøèðîâàíèÿ). Áóäåì òàêæå ñ÷èòàòü, ÷òî âðåìÿ âîçäåéñòâèÿ è èçìåíÿåìàÿ
ïåðåìåííàÿ ìîãóò áûòü âûáðàíû òî÷íî.

3 Ñõåìà àòàêè

3.1 Ïðîñòîé âàðèàíò � ñáîé â îäíîì áèòå

Íà÷í¼ì ñ ðàññìîòðåíèÿ ïðîñòåéøåãî ñëó÷àÿ, êîãäà àòàêóþùèé èìååò
âîçìîæíîñòü âíåñòè îøèáêó ðîâíî â îäèí áèò âûáðàííîé ïåðåìåííîé
(íåèçâåñòíî, â êàêîé èìåííî). Ýòî òðåáîâàíèå âåñüìà íåïðàêòè÷íî,
îäíàêî îíî ïîçâîëÿåò ïðîèëëþñòðèðîâàòü ñóòü àòàêè. Âïîñëåäñòâèè áóäóò
ðàññìîòðåíû âàðèàíòû àòàêè ñ îñëàáëåííûìè âîçìîæíîñòÿìè ïðîòèâíèêà,
áîëåå ïðèìåíèìûå íà ïðàêòèêå.

Ïðè âû÷èñëåíèè HMAC ôóíêöèÿ h âûçûâàåòñÿ äâàæäû. Ðàññìîòðèì
âòîðîé âûçîâ. Íà âõîä åìó ïðèõîäèò êîíêàòåíàöèÿ êëþ÷à K2 è H1 �
âûõîäà ïåðâîãî âûçîâà. Íåñëîæíî çàìåòèòü, ÷òî îáùàÿ äëèíà ñîîáùåíèÿ
ñîñòàâëÿåò b + l. Òàêèì îáðàçîì, õýøèðóþòñÿ ðîâíî äâà áëîêà, è ðîâíî
äâàæäû âûçûâàåòñÿ ôóíêöèÿ U . Íà âõîä ïåðâîìó âûçîâó U ïðèõîäèò
íà÷àëüíîå çíà÷åíèå IV è K2. Âûõîä ýòîãî âûçîâà îáîçíà÷èì ÷åðåç Acc2.
Îáîçíà÷èì òàêæå ÷åðåç IV ′2 ïðîìåæóòî÷íîå ñîñòîÿíèå àêêóìóëÿòîðà ïîñëå
îáðàáîòêè ïåðâîãî áëîêà. Íà âõîä âòîðîìó âûçîâó U ïðèõîäèò ýòî çíà÷åíèå
IV ′2 è H1. Åãî âûõîä îáîçíà÷èì ÷åðåç Acc′2.

Ïðîòèâíèê èìååò âîçìîæíîñòü âûáðàòü ñîîáùåíèÿ, èñïîëüçóåìûå äëÿ
àòàêè. Ïîòðeáóåì, ÷òîáû ýòè ñîîáùåíèÿ áûëè êîðîòêèìè (ìåíåå b − 65
áèòîâ). Â ýòîì ñëó÷àå â ïåðâîì âûçîâå h òàêæå îáðàáàòûâàþòñÿ ðîâíî äâà
áëîêà. Êàê ìû óâèäèì âîïîñëåäñòâèè, äëÿ àòàêè ïî÷òè âñåãäà äîñòàòî÷íî
îäíîãî-äâóõ âûáðàííûõ ñîîáùåíèé (íàïðèìåð, îäíîáàéòíûõ).

Íà âõîä ïåðâîìó âûçîâó U ïðèõîäèò IV è K1. Âûõîä U îáîçíà÷èì ÷åðåç
Acc1. Ïðîìåæóòî÷íîå ñîñòîÿíèå àêêóìóëÿòîðà ïîñëå îáðàáîòêè ïåðâîãî
áëîêà îáîçíà÷èì ÷åðåç IV ′1 . Íà âõîä âòîðîìó âûçîâó U ïðèõîäèò IV ′1 è
M . Åãî âûõîä îáîçíà÷èì ÷åðåç Acc′1.

3.1.1 Ïåðâàÿ ôàçà � âîññòàíîâëåíèå Acc′2 è IV ′2

Íà âûõîäå âòîðîãî âûçîâà àêêóìóëÿòîð ñîäåðæèò íåêîòîðûé íàáîð
çíà÷åíèé Acc′2[i]. Çàòåì ýòè çíà÷åíèÿ ñêëàäûâàþòñÿ êàê 32-áèòíûå ÷èñëà
ñî çíà÷åíèÿìè IV ′2 [i] è ôîðìèðóåòñÿ èòîãîâîå çíà÷åíèå õýøà. Îíî æå
ÿâëÿåòñÿ èòîãîâûì çíà÷åíèåì HMAC, è ìîæåò áûòü ïîëó÷åíî ïðîòèâíèêîì
íà âûõîäå óñòðîéñòâà.
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Öåëüþ ïåðâîé ôàçû àòàêè ÿâëÿåòñÿ âîññòàíîâëåíèå çíà÷åíèé Acc′2[i]
ïîñëå ïîñëåäíåãî âûçîâà U . Äëÿ ýòîãî ïðîòèâíèê âíîñèò îäíîáèòîâîå
èñêàæåíèå â ðåãèñòð, ñîäåðæàùèé Acc[i], íåïîñðåäñòâåííî ïåðåä ïîñëåäíèì
ñëîæåíèåì. Íåñëîæíî çàìåòèòü, ÷òî îøèáêà â j-ì áèòå ïðèâåä¼ò ê
èçìåíåíèþ Acc′2[i] íà ±2j , è íà òó æå ñàìóþ âåëè÷èíó èçìåíèòñÿ âûõîäíîå
çíà÷åíèå. Ñëåäîâàòåëüíî, çíàÿ èñòèííîå âûõîäíîå çíà÷åíèå H è èñêàæ¼ííîå
çíà÷åíèå H ′ (äëÿ îäíîãî è òîãî æå èñõîäíîãî ñîîáùåíèÿ), ïðîòèâíèê ìîæåò
ëåãêî óñòàíîâèòü, â êàêîì èç ðåãèñòðîâ ïðîèçîø¼ë ñáîé, â êàêîì èìåííî
áèòå, è êàêîâî áûëî èñòèííîå çíà÷åíèå ýòîãî áèòà (ïðè çíà÷åíèè 1 ðàçíîñòü
H ′[i]−H[i] ðàâíà −2j , à äëÿ 0: +2j).

Çàìå÷àíèå 3.1 Äëÿ óïðîùåíèÿ âû÷èñëåíèé ìû áóäåì âñåãäà ãîâîðèòü
ëèøü î ÷èñëå óäà÷íûõ ñáîåâ, ò.å. òåõ, êîòîðûå äåéñòâèòåëüíî ïðèâåëè
ê èçìåíåíèþ áèòà. Íåóäà÷íûå ñáîè ìîãóò áûòü ëåãêî îáíàðóæåíû è
îòáðîøåíû ïðè àíàëèçå.

Çíàê ðàçíîñòè îäíîçíà÷íî îïðåäåëÿåò èñõîäíîå çíà÷åíèå áèòà Acc′2[i] âî
âñåõ ñëó÷àÿõ, êðîìå ñëó÷àÿ j = 31 (ïîñêîëüêó 231 = −231 mod 232).
Òàêèì îáðàçîì, ïðîòèâíèê íå ìîæåò îïðåäåëèòü ñòàðøèé áèò íè îäíîãî èç
ðåãèñòðîâ àêêóìóëÿòîðà. Íà âûõîäå ýòîé ôàçû àòàêè ðåàëüíî ïîëó÷àåòñÿ
2l/32 âîçìîæíûõ ïàð ñîñòîÿíèé àêêóìóëÿòîðà (Acc′2, IV ′2), îòëè÷àþùèõñÿ
äðóã îò äðóãà èíâåðñèåé ñòàðøèõ áèòîâ ðåãèñòðîâ. Ýòî ïðèâîäèò ê
íåêîòîðîìó ðîñòó ñëîæíîñòè àíàëèçà íà ïîñëåäóþùåì ýòàïå, ÷òî áóäåò
ïîäðîáíî ðàññìîòðåíî íèæå.

Îöåíèì êîëè÷åñòâî ñáîåâ, íåîáõîäèìûõ íà äàííîé ôàçå àòàêè. Êàæäûé
èç óäà÷íûõ ñáîåâ äà¼ò ïðîòèâíèêó äîñòîâåðíóþ èíôîðìàöèþ îá îäíîì
èç áèòîâ öåëåâîãî ðåãèñòðà. Äëÿ ðàñêðûòèÿ îäíîãî ðåãèñòðà íåîáõîäèìî
ïîëó÷èòü 31 ñáîé â ðàçëè÷íûõ áèòàõ, à äëÿ ðàñêðûòèÿ âñåãî ñîñòîÿíèÿ
àêêóìóëÿòîðà çà èñêëþ÷åíèåì ñòàðøèõ áèòîâ � 124 èëè 155 ñáîåâ â
ðàçëè÷íûõ áèòàõ (äëÿ MD5 è SHA-1 ñîîòâåòñòâåííî). Ðàçóìååòñÿ, åñòü
âåðîÿòíîñòü, ÷òî ðàçëè÷íûå ñáîè áóäóò âîçäåéñòâîâàòü íà ïîâòîðÿþùèåñÿ
áèòû (è, ñëåäîâàòåëüíî, íå äàäóò íèêàêîé íîâîé èíôîðìàöèè äëÿ àíàëèçà).
Ïðåäïîëîæèì, ÷òî ïðè ñáîå â çàäàííîì ðåãèñòðå ëþáîé èç áèòîâ èçìåíÿåòñÿ
ñ ðàâíîé âåðîÿòíîñòüþ, è ÷òî ðàçëè÷íûå ñáîè íåçàâèñèìû ìåæäó ñîáîé.
Òîãäà âåðîÿòíîñòü òîãî, ÷òî êîíêðåòíûé áèò íå èçìåíèòñÿ íè ðàçó çà N
(óäà÷íûõ) èñïûòàíèé, ðàâíà (1− 1/32)N

. Âåðîÿòíîñòü òîãî, ÷òî õîòÿ áû
îäèí èç áèòîâ íå áóäåò çàòðîíóò â õîäå N èñïûòàíèé, íå ïðåâîñõîäèò
31 · (1− 1/32)N ≈ 31e−N/32. Òàêèì îáðàçîì, äëÿ ïîëó÷åíèÿ ôèêñèðîâàííîé
âåðîÿòíîñòè óñïåõà ε äîñòàòî÷íî ïðîâåñòè ïîðÿäêà 31 ln(32/ε) ñáîåâ â
çàäàííîì ðåãèñòðå. Ñðåäíåå æå êîëè÷åñòâî íåîáõîäèìûõ ñáîåâ áóäåò
ïîðÿäêà 31 ln 32 ≈ 107, 5. Äëÿ âîññòàíîâëåíèÿ âñåõ l/32 ðåãèñòðîâ
àêêóìóëÿòîðà ïîòðåáóåòñÿ â ñðåäíåì l ln 2 ñáîåâ (< 430 äëÿ MD5 è < 540
äëÿ SHA-1).

Çíàÿ çíà÷åíèÿ Acc′2[i] è âûõîäíîé õýø H, ïðîòèâíèê ìîæåò ëåãêî
âû÷èñëèòü çíà÷åíèÿ IV ′2 [i] � ïðîìåæóòî÷íîãî ñîñòîÿíèÿ àêêóìóëÿòîðà
ïîñëå ïåðâîãî ýòàïà. Ýòè çíà÷åíèÿ, â ñâîþ î÷åðåäü, ðàâíû ñóììå Acc2[i]
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è èçâåñòíûõ êîíñòàíò IV [i]. Òàêèì îáðàçîì, ïðîòèâíèêó òåïåðü èçâåñòíî
òàêæå è Acc2.

Ïîìèìî ýòîãî, çíàíèå IV ′2 è Acc′2 ïîçâîëÿåò ïåðåéòè ê ñëåäóþùåé ôàçå
àòàêè � âîññòàíîâëåíèþ âíóòðåííåãî õýøà H1.

3.1.2 Âòîðàÿ ôàçà � âîññòàíîâëåíèå H1

Äëÿ âîññòàíîâëåíèÿ èñòèííîãî çíà÷åíèÿ H1 ïîòðåáóåòñÿ íåñêîëüêî áîëåå
äåòàëüíî ðàññìîòðåòü ôóíêöèþ U . Ýòà ôóíêöèÿ ðàçëè÷íà äëÿ ðàçëè÷íûõ
àëãîðèòìîâ õýøèðîâàíèÿ. Ìû íà÷í¼ì ñ ðàññìîòðåíèÿ MD5, êàê íàèáîëåå
ïðîñòîãî ñëó÷àÿ.

Äëÿ íà÷àëà çàìåòèì, ÷òî ðàçìåð H1 ñîñòàâëÿåò 16 áàéò. Îñòàëüíûå
48 áàéò âòîðîãî áëîêà âî âíåøíåì âûçîâå h çàðàíåå èçâåñòíû (òàê êàê
èçâåñòåí îáùèé ðàçìåð ñîîáùåíèÿ â áèòàõ). Ôóíêöèÿ U â àëãîðèòìå
MD5 îáðàáàòûâàåò áëîê êàê 16 ïîñëåäîâàòåëüíûõ 32-áèòíûõ çíà÷åíèé
(DWORD). Ïåðâûå 4 èç íèõ ñîîòâåòñòâóþò èñêîìîìó H1, à îñòàëüíûå 12 �
èçâåñòíû çàðàíåå.

Ðàññìîòðèì òåïåðü îòäåëüíûé ðàóíä ôóíêöèè U äëÿ àëãîðèòìà MD5.
Âñå îíè óñòðîåíû ïî åäèíîìó îáðàçöó:

A = A + M[ q[ r ] ] + T[ r ] + F( B, C, D ) // r - round index

A = A <<< s

A += B

Çäåñü (A, B, C,D) � ðåãèñòðû àêêóìóëÿòîðà (ïîðÿäîê çàâèñèò îò íîìåðà
ðàóíäà), M [i] � i-é DWORD âõîäíîãî áëîêà, q, T � ïðåäîïðåäåë¼ííûå
òàáëèöû, F � îäíà èç ÷åòûð¼õ ïðåäîïðåäåë¼ííûõ ôóíêöèé (â çàâèñèìîñòè
îò ðàóíäà). Âñå ñëîæåíèÿ ïðîèçâîäÿòñÿ ïî ìîäóëþ 232, X <<< s
îáîçíà÷àåò öèêëè÷åñêèé ñäâèã âëåâî 32-ðàçðÿäíîãî X íà s áèò. Ïåðåìåííàÿ
r îáîçíà÷àåò íîìåð òåêóùåãî ðàóíäà.

Íåñëîæíî çàìåòèòü, ÷òî åñëè M [q[r]] èçâåñòíî, òî ñîîòâåòñòâóþùèé
ðàóíä ëåãêî îáðàòèì (ò.å., çíàÿ ôèíàëüíîå ñîñòîÿíèå A, B, C,D ìîæíî
îäíîçíà÷íî óñòàíîâèòü íà÷àëüíîå). Â ïðîòèâíîì æå ñëó÷àå, ìîæíî
îæèäàòü, ÷òî îøèáêà, âíåñ¼ííàÿ â ðåãèñòð A ïåðåä èñïîëíåíèåì ðàóíäà,
äàñò íåêîòîðóþ èíôîðìàöèþ î íà÷àëüíîì ñîäåðæèìîì A. Åñëè ïðè
ýòîì ôèíàëüíîå ñîäåðæèìîå èçâåñòíî (èëè ëåãêî âû÷èñëèìî), òî ìîæíî
ïîëó÷èòü èíôîðìàöèþ î íåäîñòàþùåì ñëàãàåìîì M [q[r]]. Ýòè ñîîáðàæåíèÿ
ïîçâîëÿþò ýôôåêòèâíî îïðåäåëèòü ïåðâûå 4 DWORD âõîäíîãî ñîîáùåíèÿ
ïî àíàëîãèè ñ ïðåäûäóùåé ôàçîé.

Ðàññìîòðèì àëãîðèòì àíàëèçà áîëåå ïîäðîáíî. Èìååò ìåñòî ñëåäóþùàÿ

Ëåììà 3.2 Ïóñòü èçâåñòíû çíà÷åíèÿ IV ′2 è M [q[t]] äëÿ âñåõ t > r. Òoãäà
ïðîòèâíèê ìîæåò (ïðè îáðàáîòêå âòîðîãî âûçîâà U âî âíåøíåì âûçîâå
h) âíåñòè ñåðèþ ñáîåâ â ëþáîé èç ðåãèñòðîâ àêêóìóëÿòîðà äî íà÷àëà
èñïîëíåíèÿ ðàóíäà r è íà îñíîâå ïîëó÷åííîãî âûõîäà îäíîçíà÷íî âû÷èñëèòü
çíà÷åíèÿ (Ar+1, Br+1, Cr+1, Dr+1) ïîñëå èñïîëíåíèÿ r-ãî ðàóíäà.
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B Äåéñòâèòåëüíî, ðàóíä îáðàòèì, åñëè èçâåñòíî çíà÷åíèå M [q[t]]. Òàêèì
îáðàçîì, âñå ðàóíäû, íà÷èíàÿ ñ r + 1, îáðàòèìû. Ñëåäîâàòåëüíî, äëÿ
âû÷èñëåíèÿ äîñòàòî÷íî çíàòü ëèøü ñîñòîÿíèå àêêóìóëÿòîðà íà âûõîäå
èç ïîñëåäíåãî ðàóíäà (ò.å. Acc′2). Îíî ëåãêî âû÷èñëÿåòñÿ ïî âûõîäíîìó
çíà÷åíèþ è IV ′2 äëÿ çàäàííîãî âû÷èñëåíèÿ (ñ ó÷¼òîì âíåñ¼ííîãî ñáîÿ).
Âûõîäíîå çíà÷åíèå èçâåñòíî ïðîòèâíèêó. Çíà÷åíèå æå IV ′2 ñîâïàäàåò ñî
çíà÷åíèåì äëÿ èñòèííîãî âû÷èñëåíèÿ, ïîñêîëüêó ñáîé âíîñèòñÿ ïîçæå. À
èñòèííîå çíà÷åíèå óæå îïðåäåëåíî íà ïðåäûäóùåé ôàçå àòàêè. �

Çàìå÷àíèå 3.3 Òå æå ðàññóæäåíèÿ ñïðàâåäëèâû è â ñëó÷àå, êîãäà
ñáîé âîîáùå íå âíîñèëñÿ. Ïðè ýòîì íåò íåîáõîäèìîñòè ïðîèçâîäèòü
êàêèå-ëèáî ìàíèïóëÿöèè ñ óñòðîéñòâîì � âñå îïåðàöèè ïðîèçâîäÿòñÿ
àíàëèòè÷åñêè.

Äëÿ ðàñêðûòèÿ èñêîìîãî çíà÷åíèÿ M [q[r]] ìîæíî ïðèìåíèòü òîò æå
ìåòîä, ÷òî è â ïðåäûäóùåé ôàçå àòàêè. Äåéñòâèòåëüíî, ïðîòèâíèê ìîæåò
âû÷èñëèòü èñòèííîå çíà÷åíèå àêêóìóëÿòîðà (Ar+1, Br+1, Cr+1, Dr+1) ïîñëå
èñïîëíåíèÿ ðàóíäà è ìîäèôèöèðîâàííîå çíà÷åíèå A′r+1, ïîëó÷åííîå â
ðåçóëüòàòå ñáîÿ (çíà÷åíèÿ îñòàëüíûõ ðåãèñòðîâ ñîâïàäàþò ñ èñòèííûìè).
Îáðàùàÿ ïîñëåäíèå äâà øàãà ðàóíäà (B è s èçâåñòíû), è âû÷èòàÿ èçâåñòíîå
çíà÷åíèå T [r] + F (B, C,D), ïðîòèâíèê óçíà¼ò èñòèííîå çíà÷åíèå ñóììû
Ar + M [q[r]] è çíà÷åíèå èçìåí¼ííîé ñóììû A′r + M [q[r]] (A′r � çíà÷åíèå,
ïîëó÷åííîå â ðåçóëüòàòå ñáîÿ). Èõ ðàçíîñòü ðàâíà A′r − Ar = ±2j , ãäå
j � èíäåêñ áèòà, èçìåí¼ííîãî â ðåçóëüòàòå ñáîÿ. Çíàê ðàçíîñòè, êàê è â
ïðåäûäóùåé ôàçå, îäíîçíà÷íî îïðåäåëÿåò èñòèííîå ñîäåðæèìîå j-ãî áèòà
Ar.

Ðàñêðûâ èñòèííîå çíà÷åíèå Ar è óæå çíàÿ Ar +M [q[r]], ïðîòèâíèê ëåãêî
âû÷èñëÿåò èñêîìîå çíà÷åíèå M [q[r]].

Êàê è ðàíüøå, èìååò ìåñòî ïðîáëåìà ñòàðøåãî áèòà. Ýòî ïðèâîäèò
ê ðîñòó ÷èñëà âàðèàíòîâ (äëÿ MD5 4 ñòàðøèõ áèòà â êàæäîì
DWORD îñòàíóòñÿ íåîïðåäåë¼ííûìè ïðè ïîìîùè óêàçàííîãî ñöåíàðèÿ
àíàëèçà). Êðîìå òîãî, èìååòñÿ 16 âîçìîæíûõ âàðèàíòîâ IV ′2 , êîòîðûå
äîëæíû áûòü ïðîàíàëèçèðîâàíû îòäåëüíî. Âñ¼ ýòî óâåëè÷èâàåò ñëîæíîñòü
àíàëèòè÷åñêîé ÷àñòè àëãîðèòìà (ìàêñèìóì â 16 · 16 = 256 ðàç). Îäíàêî
æå ïðè ýòîì íå òðåáóåòñÿ óâåëè÷åíèå êîëè÷åñòâà ñáîåâ, ïîñêîëüêó
èíôîðìàöèÿ, ïîëó÷åííàÿ â ðåçóëüòàòå êîíêðåòíîãî ñáîÿ ïîçâîëÿåò
ðàñêðûòü áèò ñîîáùåíèÿ äëÿ êàæäîãî èç âîçìîæíûõ íàáîðîâ IV ′2 è
ðàíåå îïðåäåë¼ííûõ M [q[r]]. Êîëè÷åñòâî ñáîåâ, íåîáõîäèìîå äëÿ ðàñêðûòèÿ
îäíîãî DWORD îöåíèâàåòñÿ òàêæå, êàê è â ïðåäûóùåé ôàçå.

Òåïåðü îñòàëîñü ëèøü ÿâíî îïðåäåëèòü ïîñëåäîâàòåëüíîñòü, â êîòîðîé
áóäóò ðàñêðûâàòüñÿ çíà÷åíèÿ M [q[r]]. Èçíà÷àëüíî èçâåñòíû âñå çíà÷åíèÿ
M [i] ïðè 4 ≥ i ≥ 15. Ïåðâîå èç íåèçâåñòíûõ çíà÷åíèé (M [2]) ó÷àñòâóåò
â 78-ì ðàóíäå. Â êà÷åñòâå èçìåíÿåìîãî ðåãèñòðà âûñòóïàåò ðåãèñòð íîìåð
2. Òàêèì îáðàçîì, ñáîé âíîñèòñÿ â ðåãèñòð 2 ïåðåä 78-ì ðàóíäîì. Ïîñëå
ðàñêðûòèÿ M [2] ñëåäóþùåé öåëüþ áóäåò M [1], çàäåéñòâîâàííûé â 71-ì
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ðàóíäå (èçìåíÿåìûé ðåãèñòð íîìåð 1). Äàëåå � M [3] â ðàóíäå 69 (ðåãèñòð
3) è íàêîíåö, M [0] â ðàóíäå 64 (ðåãèñòð 0).

Âñåãî ïðîòèâíèêó íåîáõîäèìî ðàñêðûòü 4 DWORD. Âñå îöåíêè
àíàëîãè÷íû ïîëó÷åííûì äëÿ ïðåäûäóùåé ôàçû. Îáùåå êîëè÷åñòâî
íåîáõîäèìûõ ñáîåâ áóäåò âíîâü ïîðÿäêà 430 (äëÿ MD5).

3.1.3 Ðåøåíèå ïðîáëåìû ñòàðøèõ áèòîâ

Âåðí¼ìñÿ òåïåðü ê ðàññìîòðåíèþ ïðîáëåìû ñòàðøåãî áèòà. Êàê íåñëîæíî
çàìåòèòü, íà âõîäå âòîðîé ôàçû íà ñàìîì äåëå èìåëîñü íå îäíî
âîçìîæíîå çíà÷åíèå IV ′2 è Acc′2, à öåëûõ 16 âçàèìîñâÿçàííûõ ïàð òàêèõ
çíà÷åíèé. Ðàçóìååòñÿ, êàæäîå èç çíà÷åíèé Acc′2 ïðèâîäèëî ïðè 'îáðàòíîì
õîäå' ê ðàçëè÷íûì ïðîìåæóòî÷íûì ñîñòîÿíèÿì àêêóìóëÿòîðà. Ïðè
àíàëèçå èçìåí¼ííîãî ñîñòîÿíèÿ, â ïðîöåññå 'îáðàòíîãî õîäà' íåîáõîäèìî
ïîëüçîâàòüñÿ íåêîòîðûì çàðàíåå âûáðàííûì èñòèííûì ñîñòîÿíèåì Acc′2,
è ñðàâíèâàòü ïîëó÷åííîå çíà÷åíèå A′r + T [q[r]] ñî çíà÷åíèåì Ar + T [q[r]],
ïîñòðîåííûì äëÿ òîãî æå Acc′2. Ïðè ïðàâèëüíîì âûáîðå ñîñòîÿíèÿ Acc′2
óêàçàííûå ñóììû áóäóò ðàçëè÷àòüñÿ â òî÷íîñòè íà ±2j . Ïîñêîëüêó ïðè
îáðàòíîì õîäå èñïîëüçóþòñÿ äîñòàòî÷íî ñëîæíûå ôóíêöèè, âåðîÿòíîñòü
òîãî, ÷òî ïðè ëîæíîì âûáîðå Acc′2 òàêæå áóäóò ðàçëè÷àòüñÿ íà ±2j î÷åíü
ìàëà. Íà ïðàêòèêå, óæå íà ýòîì ýòàïå àíàëèçà âåñüìà âåðîÿòíî óñòðàíåíèå
âñåõ îøèáî÷íûõ âàðèàíòîâ Acc′2 (è, ñîîòâåòñòâåííî, IV ′2).

Îäíàêî äàæå â õóäøåì èç âîçìîæíûõ ñëó÷àåâ, êîãäà êàæäûé èç
16 âàðèàíòîâ îñòà¼òñÿ âîçìîæíûì, è ïðè ðàñêðûòèè î÷åðåäîãî M [q[r]]
ñòàðøèé áèò îñòà¼òñÿ íåîïðåäåë¼ííûì � ÷èñëî âîçìîæíûõ âàðèàíòîâ âñ¼
åù¼ íå ïðåâîñõîäèò 256. Â êàæäîì èç íèõ îäíîçíà÷íî îïðåäåëåíû IV ′2 , Acc′2
è áëîê ñîîáùåíèÿ. Ïðè ýòîì ïðè ðàñêðûòèè áëîêà ñîîáùåíèÿ çíà÷åíèÿ
IV ′2 íå èñïîëüçóþòñÿ âîâñå. Ñîîòâåòñòâåííî, ìîæíî ïðîñòî ïðîâåðèòü
âûïîëíåíèå ñîîòíîøåíèÿ U(IV ′2 , M) = Acc′2. Ïîñêîëüêó ïåðâûå ðàóíäû U
ñîäåðæàò ñëîæíûå ôóíêöèè, êîòîðûå íèêàê íå èñïîëüçîâàëèñü ïðè àíàëèçå,
âåðîÿòíîñòü âûïîëíåíèÿ ýòîãî ñîîòíîøåíèÿ ïðè îøèáî÷íîì âûáîðå IV ′2
êðàéíå ìàëà. Òàêîé ñïîñîá àíàëèçà î÷åíü ïðîñò â ðåàëèçàöèè, à ïî
âû÷èñëèòåëüíîé ñëîæíîñòè ñðàâíèì ñ õýøèðîâàíèåì 256 áëîêîâ.

Äåéñòâóÿ ïîäîáíûì îáðàçîì, ïðîòèâíèê ìîæåò ðàñêðûòü è âñå
îñòàâàâøèåñÿ íåîïðåäåë¼ííûìè ñòàðøèå áèòû.

Íà âûõîäå äàííîé ôàçû ïðîòèâíèê âûÿâëÿåò âñ¼ èñõîäíîå ñîîáùåíèå,
ò.å. èñêîìûé H1. Òàêæå òåïåðü åìó èçâåñòíû åäèíñòâåííî âåðíûå çíà÷åíèÿ
IV ′2 è Acc′2.

3.1.4 Îñîáåííîñòè âòîðîé ôàçû äëÿ SHA-1

Òåïåðü ðàññìîòðèì, êàê äàííàÿ ôàçà àòàêè ìîæåò áûòü ïðèìåíåíà ê
àëãîðèòìó SHA-1.

Ðàóíäîâàÿ ôóíêèöÿ SHA-1 óñòðîåíà íåñêîëüêî èíà÷å, ÷åì â MD5.
Îäíàêî îíà òàêæå îáðàòèìà, ÷òî ïîçâîëÿåò èñïîëüçîâàòü äëÿ àíàëèçà
ïîõîæóþ òåõíèêó. Íàèáîëåå âàæíîé îñîáåííîñòüþ àëãîðèòìà SHA-1
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ÿâëÿåòñÿ òî, ÷òî íà êàæäîì èç ðàóíäîâ îáðàáàòûâåòñÿ íå DWORD áëîêà,
à DWORD èç ðàñøèðåííîé òàáëèöû. Ýòà òàáëèöà, â ñâîþ î÷åðåäü,
ôîðìèðóåòñÿ èç èñõîäíîãî áëîêà ñîîáùåíèÿ. Òàêèì îáðàçîì, â ýòîì ñëó÷àå
àòàêóþùèé íå çíàåò çàðàíåå íè îäíîãî èç DWORD, çàäåéñòâîâàííûõ â
ïîñëåäíèõ ðàóíäàõ (ïîñêîëüêó îíè çàâèñÿò â òîì ÷èñëå è îò íåèçâåñòíûõ
åìó DWORD ñîîáùåíèÿ). Ñëåäîâàòåëüíî, îí äîëæåí ïðèìåíÿòü ñáîè,
íà÷èíàÿ ñ ïîñëåäíåãî ðàóíäà, äî òåõ ïîð, ïîêà íå ñîáåð¼ò äîñòàòî÷íî
èíôîðìàöèè äëÿ âîññòàíîâëåíèÿ âñåõ íåèçâåñòíûõ DWORD.

Àëãîðèòì ôîðìèðîâàíèÿ ðàñøèðåííîé òàáëèöû äëÿ SHA-1 âûãëÿäèò
òàê:

Ïðè 0 <= t <= 15

w[t] = M[t]

Ïðè 16 <= t <= 79

w[t] = ( w[t-3] ^ w[t-8] ^ w[t-14] ^ w[t-16] ) <<< 1

Î÷åâèäíî, çàâèñèìîñòü ìåæäó áèòàìè ðàñøèðåííîé òàáëèöû è èñõîäíûì
ñîîáùåíèåì ÿâëÿåòñÿ ëèíåéíîé, è âîññòàíîâëåíèå ñîîáùåíèÿ ïî
ðàñøèðåííîé òàáëèöå íå ïðåäñòàâëÿåò íèêàêîé ñëîæíîñòè.

Îäíàêî îöåíêè ñëîæíîñòè àòàêè çàâèñÿò îò òîãî, ñêîëüêî èìåííî è
êàêèõ ñáîåâ íåîáõîäèìî âíåñòè ïðîòèâíèêó äëÿ ïîëó÷åíèÿ äîñòàòî÷íîé
èíôîðìàöèè. Ïîýòîìó èìååò ñìûñë ðàçîáðàòü ïîëó÷àåìûå çàâèñèìîñòè
áîëåå ïîäðîáíî.

Âñå DWORD, êðîìå ïåðâûõ 5 èçâåñòíû ïðîòèâíèêó. Òàêèì îáðàçîì,
åìó íåîáõîäèìî îïðåäåëèòü 160 áèò. Ïóñòü îí äåéñòâóåò ïî àíàëîãèè ñ
ðàíåå èçëîæåííûì ñöåíàðèåì, ñ÷èòàÿ íåèçâåñòíûìè âñå çíà÷åíèÿ w[i] ïðè
75 ≤ i ≤ 79. Â ýòîì ñëó÷àå îí ïîñëåäîâàòåëüíî ðàñêðûâàåò ïî 31 áèòó
ñîîòâåòñòâóþùèõ w[i], ïðèìåíÿÿ ñåðèè ñáîåâ ïåðåä ñîîòâåòñòâóþùèìè
ðàóíäàìè. Íåîïðåäåë¼ííûé ñòàðøèé áèò äîîïðåäåëÿåòñÿ îáîèìè
âîçìîæíûìè çíà÷åíèÿìè (ò.å. ÷èñëî âåòâåé àíàëèçà ïîñëå êàæäîãî
ðàöíäà ðàñò¼ò âäâîå). Ñ ó÷¼òîì ýòîãî äîîïðåäåëåíèÿ ïðîòèâíèê ïîëó÷àåò
â èòîãå ñèñòåìó èç 160 ëèíåéíûõ óðàâíåíèé îò 160 íåèçâåñòíûõ áèò. Òàêàÿ
ñèñòåìà áóäåò îäíîçíà÷íî ðàçðåøèìà (÷òî ëåãêî ïðîâåðÿåòñÿ ÿâíî).

Âñïîìèíàÿ, ÷òî ïåðåä íà÷àëîì àíàëèçà ïðîòèâíèê èìååò 32 âîçìîæíûõ
âàðèàíòà ïàð (IV ′2 , Acc′2), ïîëó÷àåì, ÷òî îáùåå ÷èñëî âåòâåé àíàëèçà íå
ïðåâîñõîäèò 32 ·32 = 1024. Êàæäàÿ èç íèõ ïðèâîäèò ê íåêîòîðîìó âàðèàíòó
H1. Èñòèííûé âàðèàíò ìîæåò áûòü âûáðàí èç âñåõ âîçìîæíûõ ïðèìåíåíèåì
òåõíèêè èç ïðåäûäóùåãî ïóíêòà.

3.1.5 Òðåòüÿ ôàçà � âîññòàíîâëåíèå Acc′1 è IV ′1

Òåïåðü, çíàÿ çíà÷åíèå H1, ïðîòèâíèê ìîæåò ïðèñòóïèòü ê âîññòàíîâëåíèþ
çíà÷åíèé Acc′1 è IV ′1 . Äëÿ ýòîãî ïðîòèâíèê âíîñèò ñáîé â îäèí èç
ðåãèñòðîâ Acc[i] ïðè ïåðâîì âûçîâå h, âî âðåìÿ îáðàáîòêè âòîðîãî áëîêà,
íåïîñðåäñòâåííî ïåðåä ïîñëåäíèì ñëîæåíèåì ñ IV .

Íåñëîæíî çàìåòèòü, ÷òî èçìåíåíèå îäíîãî áèòà Acc[i] ïðèâåä¼ò ê
èçìåíåíèþ âûõîäíîãî çíà÷åíèÿ H1 íà ±2j , ãäå j � èíäåêñ èçìåíèâøåãîñÿ
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áèòà, à çíàê îäíîçíà÷íî îïðåäåëÿåòñÿ èñõîäíûì çíà÷åíèåì ýòîãî áèòà â
ðåãèñòðå Acc[i]. Òàêèì îáðàçîì, 63 çíà÷åíèÿâèäà H1[i] ± 2j èñ÷åðïûâàþò
âñå âîçìîæíûå âàðèàíòû èçìåí¼ííûõ çíà÷åíèé H1, íî ðåàëüíî ñðåäè íèõ
ìîãóò âñòðåòèòüñÿ ëèøü 32.

Âûõîäíîå çíà÷åíèå èìèòîâñòàâêè îäíîçíà÷íî îïðåäåëÿåòñÿ ïî
ïðîìåæóòî÷íîìó ñîñòîÿíèþ àêêóìóëÿòîðà IV ′2 è îáðàáàòûâàåìîìó
áëîêó H1. Ïðîìåæóòî÷íîå ñîñòîÿíèå óæå îïðåäåëåíî â ïåðâîé ôàçå.
Ïîýòîìó ïðîòèâíèê ìîæåò çàðàíåå ïîñòðîèòü âñå âîçìîæíûå âàðèàíòû
èçìåí¼ííûõ çíà÷åíèé H2. Â ðåçóëüòàòå êîíêðåòíîãî ñáîÿ áóäåò ïîëó÷åíî
îäíî èç ýòèõ çíà÷åíèé, è ïðîòèâíèê ìîæåò ëåãêî óñòàíîâèòü, êàêîìó
èìåííî èç èçìåí¼ííûõ çíà÷åíèé H2 îíî ñîîòâåòñòâóåò (ïóò¼ì ïîèñêà
â çàðàíåå ïîñòðîåííîé òàáëèöå). Äàëåå îí ìîæåò äåéñòâîâàòü ïî óæå
ïðîâåðåííîé ñõåìå � ðàññìîòðåòü ðàçíîñòü èñòèííîãî è èçìåí¼ííîãî
çíà÷åíèÿ H2 è íà å¼ îñíîâå âûÿâèòü, êàêîé èìåííî áèò èçìåíèëñÿ, è ÷åìó
îí áûë ðàâåí äî èçìåíåíèÿ. Ïîëó÷èâ ñáîè âî âñåõ âîçìîæíûõ áèòàõ,
ïðîòèâíèê âîññòàíàâëèâàåò çíà÷åíèÿ Acc′1[i], è âû÷èòàÿ èõ èç èçâåñòíûõ
H1[i], ïîëó÷àåò IV ′1 [i].

Òåîðåòè÷åñêè âîçìîæíî, ÷òî ðàçëè÷íûì H1 áóäóò ñîîòâåñòâîâàòü
îäèíàêîâûå H2. Îäíàêî ýòî îçíà÷àåò, ÷òî áóäåò íàéäåíà êîëëèçèÿ
äëÿ ôóíêöèè ñæàòèÿ U . Òàêîå ñîáûòèå èìååò ïðåíåáðåæèìî ìàëóþ
âåðîÿòíîñòü. Êðîìå òîãî, ýòà ïðîáëåìà ëåãêî ìîæåò áûòü ëåãêî óñòðàíåíà
âçÿòèåì äðóãîãî èñõîäíîãî ñîîáùåíèÿ M . Ïðè ýòîì èçìåíèòñÿ çíà÷åíèå
H1 = h(K1 || M), ìíîæåñòâî H1 ± 2j è ìíîæåñòâî ñîîòâåòñòâóþùèõ èì
H2, íî èñêîìûå çíà÷åíèÿ Acc′1 è IV ′1 îñòàíóòñÿ òåìè æå, ïîñêîëüêó çàâèñÿò
òîëüêî îò K1.

Êàê è â ïåðâîé ôàçå àòàêè, âîçíèêàåò ïðîáëåìà ñòàðøåãî áèòà.
Íà âûõîäå äàííîé ôàçû ïðîòèâíèê ïîëó÷àåò íå åäèíñòâåííûé âàðèàíò
çíà÷åíèé IV ′1 è Acc′1, à íåñêîëüêî âàðèàíòîâ (2l/32), îòëè÷àþùèõñÿ
èíâåðñèåé ñòàðøèõ áèòîâ ðåãèñòðîâ. Ïðàâèëüíûé âàðèàíò ìîæåò áûòü
óñòàíîâëåí, íàïðèìåð, ïðè ïîìîùè áåñêëþ÷åâîé ýìóëÿöèè, êîòîðàÿ
ðàññìîòðåíà â ñëåäóþùåì ïóíêòå. Îòìåòèì, ÷òî ïðè ýòîì íå òðåáóåòñÿ
âíåñåíèÿ äîïîëíèòåëüíûõ ñáîåâ â ðàáîòó óñòðîéñòâà.

Êàê è â ïåðâîé ôàçå àòàêè, ïðîòèâíèêó òðåáóåòñÿ âîññòàíîâèòü 4 èëè 5
ðåãèñòðîâ (â çàâèñèìîñòè îò àëãîðèòìà õýøèðîâàíèÿ). Äëÿ âîññòàíîâëåíèÿ
îäíîãî DWORD òðåáóåòñÿ ïîëó÷èòü óñïåøíûå ñáîè âî âñåõ áèòàõ. Ïîýòîìó
ñïðàâåäëèâû òå æå ñàìûå îöåíêè íà êîëè÷åñòâî íåîáõîäèìûõ óñïåøíûõ
ñáîåâ: ≈ 430 äëÿ MD5 è ≈ 540 äëÿ SHA-1.

3.1.6 Áåñêëþ÷åâàÿ ýìóëÿöèÿ

Óæå â ýòîò ìîìåíò, çíàÿ çíà÷åíèÿ Acc1 = U(IV, K1) è Acc2 = U(IV, K2),
ïðîòèâíèê ìîæåò ðåøèòü îñíîâíóþ ñâîþ çàäà÷ó � âû÷èñëèòü HMAC äëÿ
ïðîèçâîëüíîãî ñîîáùåíèÿ. Ïîêàæåì ýòî.

Èìååò ìåñòî ñëåäóþùàÿ
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Ëåììà 3.4 Ïóñòü ïðîèçâîëüíàÿ õýø-ôóíêöèÿ h îïðåäåëåíà êàê

h(M) = f(C(. . . C(C( ˆIV ,M0), M1), . . . ,Mk−1))

ãäå B = {0, 1}, C : Bn × Bb 7→ Bn � ïðîèçâîëüíàÿ ôóíêöèÿ ñæàòèÿ, f :
Bn 7→ Bl � ïðîèçâîëüíàÿ ôóíêöèÿ óñëîæíåíèÿ, M � õýøèðóåìîå ñîîáùåíèå,
k � åãî äëèíà â áëîêàõ, ˆIV � ôèêñèðîâàííàÿ êîíñòàíòà (äëèíû n). Òîãäà
äëÿ âû÷èñëåíèÿ h(M) äîñòàòî÷íî çíàòü ïðîìåæóòî÷íîå ñîñòîÿíèå IV ′ =
C(. . . C(C( ˆIV ,M0), M1), . . . ,Mm−1) è ïîñëåäóþùèå áëîêè Mm, . . . ,Mk−1.

Ýòî äîâîëüíî î÷åâèäíîå óòâåðæäåíèå, ïîñêîëüêó ïåðâûå áëîêè ñîîáùåíèÿ
íå ó÷àñòâóþò ÿâíî â îáðàáîòêå ïîñëåäóþùèõ áëîêîâ, è âñ¼ èõ âëèÿíèå
çàêëþ÷àåòñÿ â èçìåíåíèè ñîñòîÿíèÿ ïðîìåæóòî÷íîãî àêêóìóëÿòîðà IV ′.
Åñëè æå åãî çíà÷åíèå ïîñëå îáðàáîòêè m áëîêîâ èçâåñòíî, òî çíàíèå ñàìèõ
ýòèõ áëîêîâ M0, . . . ,Mm−1 äëÿ âû÷èñëåíèÿ õýø-ôóíêöèè óæå íå òðåáóåòñÿ.

Îïèðàÿñü íà Ëåììó 3.4, ëåãêî ïîêàçàòü âîçìîæíîñòü âûðàáîòêè
èìèòîâñòàâêè äëÿ ïðîèçâîëüíîãî ñîîáùåíèÿ M .

Âî-ïåðâûõ, çàìåòèì, ÷òî âñå ðàññìàòðèâàåìûå õýø-ôóíêöèè
óäîâëåòâîðÿþò óñëîâèÿì Ëåììû 3.4. Äëÿ ýòîãî äîñòàòî÷íî âçÿòü â
êà÷åñòâå ôóíêöèè C(IV, M) êîìïîçèöèþ U(IV, M) è ïîðåãèñòðîâîãî
ñëîæåíèÿ ñ IV . Ôóíêöèÿ f áóäåò òîæäåñòâåííîé.

Äàëåå ðàññìîòðèì âíóòðåííèé âûçîâ h. Êëþ÷ K1 ñîñòàâëÿåò â òî÷íîñòè
îäèí áëîê õýøèðóåìîãî ñîîáùåíèÿ. Îí íåèçâåñòåí, íî èçâåñòî çíà÷åíèå
IV ′1 ïîñëå åãî îáðàáîòêè. Âñå îñòàëüíûå áëîêè ñîîáùåíèÿ èçâåñòíû, ÷òî
ïîçâîëÿåò, â ñîîòâåòñòâèè ñ Ëåììîé 3.4, âû÷èñëèòü çíà÷åíèå âíóòðåííåãî
õýøà H1.

Òåïåðü ðàññìîòðèì âíåøíèé âûçîâ h. Ñíîâà èìååì íåèçâåñòíûé êëþ÷
K2, ðàçìåð êîòîðîãî ðàâåí ðàçìåðó áëîêà. Ïðîìåæóòî÷íîå ñîñòîÿíèå IV ′2
ïîñëå åãî îáðàáîòêè èçâåñòíî, à îñòàâøèéñÿ ôðàãìåíò ñîîáùåíèÿ H1 �
âû÷èñëåí. Îïÿòü æå, â ñîîòâåòñòâèè ñ Ëåììîé 3.4, ïðîòèâíèê èìååò
âîçìîæíîñòü âû÷èñëèòü õýø H2, êîòîðûé è áóäåò èñêîìîé èìèòîâñòàâêîé.

Áåñêëþ÷åâàÿ ýìóëÿöèÿ òðåáóåò òî÷íîãî çíàíèÿ ïàðàìåòðîâ IV ′1 è
IV ′2 . Îäíàêî ïðåäûäóùàÿ ôàçà àòàêè äà¼ò 2l/32 âîçìîæíûõ âàðèàíòîâ
äëÿ IV ′1 . Ñîîòâåòñòâåííî, ïðèìåíåíèå óêàçàííîé ñõåìû ïðèâåä¼ò ê
íåñêîëüêèì âîçìîæíûì âàðèàíòàì èìèòîâñòàâêè. Ïóñòü ïðè ïîäà÷å íà
âõîä óñòðîéñòâà íåêîòîðîãî ñîîáùåíèÿ M ′ (îòëè÷íîãî îò èñõîäíîãî M)
ïîëó÷åí íåêîòîðûé ðåçóëüòàò. Îí îáÿçàí ñîâïàäàòü ñ îäíèì èç âîçìîæíûõ
ðåçóëüòàòîâ áåñêëþ÷åâîé ýìóëÿöèè äëÿ M ′. Òî ñàìîå çíà÷åíèå IV ′1 , äëÿ
êîòîðîãî ïðîèçîøëî ýòî ñîâïàäåíèå, è áóäåò èñòèííûì. êàê ïðàâèëî, îíî
åäèíñòâåííî. Òàêèì îáðàçîì, áåñêëþ÷åâàÿ ýìóëÿöèÿ ïîçâîëÿåò ðåøèòü
ïðîáëåìó ñòàðøèõ áèòîâ äëÿ òðåòüåé ôàçû àòàêè. Çàìåòèì, ÷òî ïðè ýòîì íå
òðåáóåòñÿ âíåñåíèÿ êàêèõ-ëèáî äîïîëíèòåëüíûõ ñáîåâ â ðàáîòó óñòðîéñòâà,
à òîëüêî îáðàùåíèå ê íåìó â îáû÷íîì ðåæèìå.

3.1.7 ×åòâ¼ðòàÿ ôàçà � âîññòàíîâëåíèå êëþ÷à

Èòàê, îñíîâíàÿ çàäà÷à ïðîòèâíèêà � ïîñòðîåíèå èìèòîâñòàâêè äëÿ
ïðîèçâîëüíîãî ñîîáùåíèÿ � óæå ðåøåíà. Îäíàêî íåò ïðè÷èí íå ïîïûòàòüñÿ
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âîññòàíîâèòü íåïîñðåäñòâåííî êëþ÷åâóþ èíôîðìàöèþ.
Äëÿ âîññòàíîâëåíèÿ êëþ÷à K2 ïðîòèâíèê ìîæåò ïðèìåíèòü ñáîé ïðè

îáðàáîòêå ïåðâîãî áëîêà âî âðåìÿ âû÷èñëåíèÿ âíåøíåãî õýøà (âòîðîé âûçîâ
h). Ïîñêîëüêó óæå èçâåñòíî èñòèííîå çíà÷åíèå IV ′2 , à èñõîäíîå çíà÷åíèå IV
ÿâëÿåòñÿ èçâåñòíîé êîíñòàíòîé, òî ïðîòèâíèê ìîæåò ëåãêî âû÷èñëèòü Acc2

(ñîñòîÿíèå àêêóìóëÿòîðà ïîñëå îáðàáîòêè âñåõ ðàóíäîâ, íî äî ïîñëåäíåãî
ñëîæåíèÿ). Äàëåå ñõåìà àòàêè àíàëîãè÷íà âòîðîé ôàçå, çà èñêëþ÷åíèåì
òîãî, ÷òî òåïåðü íè îäèí èç áèòîâ áëîêà ñîîáùåíèÿ çàðàíåå íåèçâåñòåí.
Îäíàêî æå ìîæíî ïðåäâû÷èñëèòü âñå âîçìîæíûå çíà÷åíèÿ àêêóìóëÿòîðà
ïîñëå ñáîÿ â çàäàííîì ðàóíäå. Äëÿ ïîñëåäíåãî ðàóíäà èõ áóäåò â òî÷íîñòè
63 (ïîñêîëüêó ñîñòîÿíèå ðåãèñòðà äî âû÷èñëåíèÿ èçìåíèòñÿ íå áîëåå
÷åì 63 ñïîñîáàìè), è ëèøü 32 èç íèõ áóäóò âîçíèêàòü ïðè êîíêðåòíîì
âû÷èñëåíèè. Íà îñíîâå ýòèõ èçìåí¼ííûõ çíà÷åíèé ìîæíî ìåòîäîì
áåñêëþ÷åâîé ýìóëÿöèè âû÷èñëèòü âñå âîçìîæíûå çíà÷åíèÿ èìèòîâñòàâêè.
Çíà÷åíèå, âûäàííîå óñòðîéñòâîì ïîñëå ñáîÿ, äîëæíî ñîâïàäàòü ñ îäíèì
èç ýòèõ âîçìîæíûõ âàðèàíòîâ. Ïóò¼ì ïîèñêà çíà÷åíèÿ â òàáëèöå ìîæíî
óñòàíîâèòü, êàêîå èìåííî èçìåíåíèå â ðåãèñòðå ïðîèçîøëî è, êàê è ðàíüøå,
óñòàíîâèòü çíà÷åíèå ñáîéíîãî áèòà. Åäèíñòâåííûì èñêëþ÷åíèåì áóäåò
ñòàðøèé áèò, êîòîðûé íå ìîæåò áûòü óñòàíîâëåí òàêèì îáðàçîì. Îáà
åãî çíà÷åíèÿ äîëæíû ðàññìàòðèâàòüñÿ êàê âîçìîæíûå, ÷òî ïðèâåä¼ò ê
ñîîòâåòñòâóþùåìó âåòâëåíèþ àëãîðèòìà.

Äëÿ ïðåäïîñëåäíåãî ðàóíäà âîçìîæíûõ çíà÷åíèé áóäåò óæå 126 (ñ
ó÷¼òîì íåîïðåäåë¼ííîñòè ñòàðøåãî áèòà íà ïðåäûäóùåì øàãå). Îäíàêî
òå èç íèõ, êîòîðûå îòâå÷àþò îøèáî÷íîìó âûáîðó ñòàðøåãî áèòà, ñ
áîëüøîé âåðîÿòíîñòüþ ìîãóò áûòü îòáðîøåíû ïðè àíàëèçå, ïîñêîëüêó
ñîîòâåòñòâóþùàÿ èì ðàçíîñòü èñòèííîãî è èçìåí¼ííîãî ñîñòîÿíèÿ íå áóäåò
ðàâíà ±2j (è ñëåäîâàòåëüíî, âûäàííîå óñòðîéñòâîì çíà÷åíèå âñåãäà áóäåò
ëåæàòü â 'ïðàâèëüíîé' ïîëîâèíå òàáëèöû). Òàêèì îáðàçîì, íà äàííîì øàãå
ìîæíî âîññòàíîâèòü ñòàðøèé áèò ïðåäûäóùåãî DWORD, è 31 áèò òåêóùåãî
DWORD (çà èñêëþ÷åíèåì ñòàðøåãî áèòà).

Àíàëîãè÷íûé ñöåíàðèé ìîæåò áûòü ïîâòîð¼í è äëÿ âñåõ îñòàâøèõñÿ
DWORD. Äëÿ ïîëíîãî âû÷èñëåíèÿ áëîêà äîñòàòî÷íî (â ñëó÷àå MD5)
ðàññìîòðåòü 16 ïîñëåäíèõ ðàóíäîâ. Íà âûõîäå áóäóò âîññòàíîâëåíû 511
áèòîâ áëîêà. Îñòàâøèéñÿ íåîïðåäåë¼ííûì áèò (ñòàðøèé áèò DWORD,
çàäåéñòâîâàííîãî â ïîñëåäíåì èç ðàññìîòðåííûõ ðàóíäîâ) ìîæåò áûòü
íàéäåí ïðîñòûì ïîäáîðîì.

Äëÿ àëãîðèòìà SHA-1 ìîæíî ïðèìåíèòü òîò æå ñöåíàðèé àíàëèçà.
Åäèíñòâåííîå ðàçëè÷èå çàêëþ÷àåòñÿ â òîì, ÷òî âìåñòî íåïîñðåäñòâåííî
êëþ÷à áóäóò ðàñêðûòû ïîñëåäíèå 16 DWORD ðàñøèðåííîé òàáëèöû.
Îäíàêî, êàê íåñëîæíî çàìåòèòü, àëãîðèòì ïîñòðîåíèÿ ðàñøèðåííîé
òàáëèöû ïîçâîëÿåò îäíîçíà÷íî âû÷èñëèòü ïî 16 ïîñëåäîâàòåëüíûì
DWORD íå òîëüêî ñëåäóþùèé DWORD, íî è ïðåäûäóùèé. Òàêèì îáðàçîì,
çíàÿ ïîñëåäíèå 16 DWORD, ïðîòèâíèê ìîæåò âû÷èñëèòü ïåðâûå, êîòîðûå è
ÿâëÿþòñÿ èñêîìûì êëþ÷îì. Çàìåòèì, ÷òî ïðè ýòîì íå òðåáóåòñÿ îáðàùåíèé
ê óñòðîéñòâó.

Òåïåðü îöåíèì êîëè÷åñòâî íåîáõîäèìûõ ñáîåâ. Äëÿ ïîëíîãî ðàñêðûòèÿ
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êëþ÷à íåîáõîäèìî ïîñëåäîâàòåëüíî ðàñêðûòü 16 DWORD. Äëÿ ðàñêðûòèÿ
îäíîãî DWORD òðåáóåòñÿ ïîëó÷èòü óñïåøíûå ñáîè âî âñåõ áèòàõ. Òàêèì
îáðàçîì, ñðåäíÿÿ îöåíêà êîëè÷åñòâà ñáîåâ äëÿ ðàñêðûòèÿ îäíîãî DWORD
òà æå, ÷òî è äëÿ ïåðâîé ôàçû � ïîðÿäêà 107, 5. Ýòî ïðèâîäèò ê îáùåé îöåíêå
� ïîðÿäêà 1720 óñïåøíûõ ñáîåâ.

Â ñëó÷àå àëãîðèòìà HMAC ïî âîññòàíîâëåííîìó K2 îäíîçíà÷íî
óñòàíàâëèâàåòñÿ èñõîäíûé êëþ÷ K = K2 ⊕ opad è âíóòðåííèé êëþ÷ K1 =
K ⊕ ipad. Â ñëó÷àå æå NMAC K1 êëþ÷ íåîáõîäèìî âû÷èñëÿòü îòäåëüíî.

Äëÿ âû÷èñëåíèÿ K1 ìîæíî èñïîëüçîâàòü àíàëîãè÷íóþ ïðîöåäóðó.
Áîè ïðè ýòîì áóäóò âíîñèòüñÿ âî âðåìÿ îáðàáîòêè ïåðâîãî áëîêà ïðè
âû÷èñëåíèè âíóòðåííåãî õýøà (ïåðâûé âûçîâ h). Êàê è ðàíüøå, ïðîòèâíèê
íà÷èíàåò ñ ïîñëåäíåãî ðàóíäà. Ñáîé â îäíîì áèòå ïðèâåä¼ò ê ïîÿâëåíèþ
îäíîãî èç 63 âîçìîæíûõ âàðèàíòîâ èçìåí¼ííîãî IV ′1 . Ïðîòèâíèê âû÷èñëÿåò
òàáëèöó 63 âîçìîæíûõ çíà÷åíèé èìèòîâñòàâêè, ñîîòâåòñòâóþùèõ ýòèì
ñáîÿì, è èùåò â íåé çíà÷åíèå, âûäàííîå óñòðîéñòâîì. Íà îñíîâå ýòîãî, îí
îïðåäåëÿåò, êàêîé èìåííî ñáîé ïðîèçîø¼ë, è ðàñêðûâàåò çíà÷åíèå îäíîãî èç
áèòîâ îáðàáàòûâàåìîãî DWORD. Ðàñêðûâàþòñÿ âñå áèòû, êðîìå ñòàðøåãî.
Çàòåì àíàëîãè÷íàÿ ïðîöåäóðà ïðèìåíÿåòñÿ ê ïðåäïîñëåäíåìó ðàóíäó, ÷òî
ïîçâîëÿåò ðàñêðûòü íåäîñòàþùèé ñòàðøèé áèò ïðåäûäóùåãî DWORD, è 31
áèò òåêóùåãî. Äàëåå ïðîöåäóðà ïîâòîðÿåòñÿ äëÿ ïðåäøåñòâóþùèõ ðàóíäîâ.
Ïîñëå îáðàáîòêè 16 ðàóíäîâ ðàñêðûâàþòñÿ 511 áèòîâ áëîêà ñîîáùåíèÿ
(ò.å. K1). Ïîñëåäíèé áèò èùåòñÿ ïîäáîðîì. Âñå îöåíêè äëÿ êîëè÷åñòâà
íåîáõîäèìûõ ñáîåâ ñîâïàäàþò ñ îöåíêàìè äëÿ K2.

Ïîñëå çàâåðøåíèÿ àíàëèçà ïðîòèâíèê âîññòàíàâëèâàåò ñåêðåòíûé êëþ÷
öåëèêîì.

3.1.8 Îöåíêà ñëîæíîñòè àòàêè

Îáùåå êîëè÷åñòâî ñáîåâ, íåîáõîäèìûõ äëÿ óñïåøíîé àòàêè, çàâèñèò îò
êîíêðåòíîãî àëãîðèòìà. Êàê ìû âèäåëè âûøå, íà êàæäîé èç ïåðâûõ
òð¼õ ôàç àòàêè äëÿ õýø-ôóíêöèé MD5 íåîáõîäèìî ðàñêðûòü 4 DWORD.
Ðàñêðûòèå êàæäîãî èç DWORD òðåáóåò â ñðåäíåì ≈ 31 ln 32 ≈ 107, 5
ñáîåâ. Òàêèì îáðàçîì, ñðåäíÿÿ ñëîæíîñòü òð¼õôàçíîé àòàêè (äàþùåé
âîçìîæíîñòü áåñêëþ÷åâîé ýìóëÿöèè) ðàâíà ïðèìåðíî ≈ 12 · 31 ln 32 ≈ 1290.
Äëÿ SHA-1 íåîáõîäèìî ðàñêðûòü ïî 5 DWORD íà êàæäîé ôàçå, ïîýòîìó
ñëîæíîñòü óâåëè÷èâàåòñÿ äî ≈ 15 · 31 ln 32 ≈ 1612.

Äëÿ íåïîñðåäñòâåííîãî âîññòàíîâëåíèÿ êëþ÷åé òðåáóåòñÿ ïðîâåñòè
÷åòâ¼ðòóþ ôàçó àòàêè. Îíà òðåáóåò âîññòàíîâëåíèÿ 16 DWORD â ñëó÷àå
àëãîðèòìà HMAC è 32 � äëÿ NMAC. Îæèäàåìàÿ ñðåäíÿÿ ñëîæíîñòü
âû÷èñëÿåòñÿ àíàëîãè÷íî è ñîñòàâëÿåò ≈ 16 · 31 ln 32 ≈ 1719 äëÿ HMAC.
Äëÿ àëãîðèòìà NMAC ýòà îöåíêà áóäåò óäâîåíà.

3.2 Áîëåå ïðàêòè÷íàÿ àòàêà � ñáîé â îäíîì áàéòå

Î÷åâèäíî, ÷òî ïðåäëîæåííàÿ ìîäåëü îäíîáèòîâûõ ñáîåâ ìàëîïðèãîäíà
íà ïðàêòèêå. Îäíàêî ïðåäëîæåííàÿ ñõåìà àòàêè ìîæåò áûòü â ðÿäå
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ñëó÷àåâ ðàñïðîñòðàíåíà è íà áîëåå ïðàêòè÷íûå ìîäåëè. Íàïðèìåð, åñëè
ïðîòèâíèê èìååò âîçìîæíîñòü èçìåíÿòü öåëèêîì ñîäåðæèìîå íåêîòîðîãî
áàéòà â îäíîì èç ðåãèñòðîâ àêêóìóëÿòîðà. Òàêàÿ ìîäåëü ñáîåâ âïîëíå
äîïóñòèìà â ñëó÷àå, êîãäà àëãîðèòì ðåàëèçîâàí â óñòðîéñòâå ñ 8-ðàçðÿäíîé
àðõèòåêòóðîé.

Îñíîâíûìè îòëè÷èÿìè òàêîé óñëîæí¼ííîé àòàêè îò ðàññìîòðåííîãî
âûøå âàðèàíòà áóäåò íåêîòîðîå óñëîæíåíèå àíàëèçà ðàçíîñòåé. Âìåñòî
î÷åâèäíîé ôîðìóëû X ′ − X = ±2j áóäåò èìåòü ìåñòî ñëåäóþùàÿ: X ′ −
X = ∆ · 28j , ãäå 0 ≤ j ≤ 3 è ∆ ∈ [−Xj , 255 − Xj ], Xj � èñòèííîå
çíà÷åíèå j-ãî ðàçðÿäà ïåðåìåííîé. Êàê íåñëîæíî çàìåòèòü, â ýòîì ñëó÷àå
íîìåð èçìåí¼ííîãî ðàçðÿäà î÷åâèäåí, à èñòèííîå åãî çíà÷åíèå ìîæåò áûòü
îïðåäåëåíî àíàëèçîì ãðàíèö ðàçíîñòåé X ′ − X äëÿ íàèáîëåå óäàë¼ííûõ
çíà÷åíèé. Ïðè ýòîì íåñêîëüêî ðàñò¼ò ñëîæíîñòü àòàêè ïî ÷èñëó ñáîåâ
(ïðèáëèçèòåëüíî â 256/8 = 32 ðàçà).

×òî êàñàåòñÿ âû÷èñëèòåëüíîé ñëîæíîñòè àíàëèçà, òî çäåñü ãëàâíîé
ïðîáëåìîé ÿâëÿåòñÿ ïðîáëåìà ñòàðøåãî áàéòà � àíàëîã ðàññìîòðåííîé
âûøå ïðîáëåìû ñòàðøåãî áèòà. Ïðè÷èíà å¼ âñ¼ òà æå � ñòàðøèé áàéò
ïðè àíàëèçå ðàçíîñòåé íå ìîæåò áûòü îïðåäåë¼í. Îäíàêî ìàñøòàá
ïðîáëåìû çíà÷èòåëüíî áîëüøå � íåîïðåäåë¼ííîñòü ðåçóëüòàòà ïîñëå
ïåðâîãî ýòàïà ñîñòàâëÿåò óæå 232 äëÿ MD5 è 240 äëÿ SHA-1. Îäíàêî
ìíîæåñòâà âîçìîæíûõ âàðèàíòîâ ìîãóò áûòü ëåãêî îïèñàíû àíàëèòè÷åñêè,
è íåêîòîðûå áîëåå òîíêèå òåõíèêè äàëüíåéøåãî èõ àíàëèçà ïîçâîëÿþò
îáîéòèñü áåç ñòîëü ìàñøòàáíîãî ïåðåáîðà âàðèàíòîâ, ñîêðàòèâ åãî äî âïîëíå
ïðàêòè÷åñêèõ çíà÷åíèé (öåíîé åø¼ íåáîëüøîãî óâåëè÷åíèÿ ÷èñëà ñáîåâ).

Äåòàëüíîå èçëîæåíèå àòàêè íà îñíîâå îäíîáàéòîâûõ ñáîåâ áóäåò
îïóáëèêîâàíî â ðàñøèðåííîì âàðèàíòå ðàáîòû.

4 Âûâîäû

Ïðåäëîæåíà íîâàÿ fault-àòàêà íà ðåàëèçàöèè àëãîðèòìà HMAC. Ïîêàçàíî,
÷òî àëãîðèòì HMAC íà áàçå øèðîêîðàñïðîñòðàí¼ííûõ ôóíêöèé
õýøèðîâàíèÿ (SHA-1, MD5) ÿâëÿåòñÿ óÿçâèìûì ê äàííîé àòàêå.

Ýôôåêòèâíîñòü óêàçàííîé àòàêè ïîäòâåðæäåíà êîìïüþòåðíûì
ìîäåëèðîâàíèåì. Àòàêà ïîçâîëÿåò íàõîäèòü ñåêðåòíûé êëþ÷ çà ðåàëüíîå
âðåìÿ íà îáû÷íîì ïåðñîíàëüíîì êîìïüþòåðå.

Ñöåíàðèé àòàêè ïðèìåíèì òàêæå äëÿ àëãîðèòìà NMAC. Âàðèàíòû
HMAC è NMAC, ïîñòðîåííûå íà îñíîâå èíûõ õýø-ôóíêöèé, òàêæå
ìîãóò îêàçàòüñÿ óÿçâèìûìè ê äàííûì àòàêàì ïðè âûïîëíåíèè ñëåäóþùèõ
óñëîâèé:

1. Õýø-ôóíêöèÿ èñïîëüçóåò ñõåìó Ìåðêëà-Äàìãàðäà

2. Ðàóíäîâàÿ ôóíêöèÿ îáðàòèìà

3. Ôèíàëüíîé îïåðàöèåé â ôóíêöèè ñæàòèÿ è ðàóíäîâîé ôóíêöèè
ÿâëÿåòñÿ îáðàòèìàÿ ôóíêöèÿ, äåéñòâóþùàÿ íà ðåãèñòðû, è îòëè÷íàÿ
îò XOR
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Ýòèì óñëîâèÿì óäîâëåòâîðÿåò áîëüøîå ÷èñëî ïîïóëÿðíûõ õýø-ôóíêöèé.
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