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Тезис о том, что электронный документооборот оптимизирует процессы документирования в отношениях лиц не вызывает сомнения. Но одной из главных задач при внедрении электронного документооборота является обеспечения наступления правовых последствий при этих отношениях. Это означает, что система электронного документооборота должна строиться таким образом, что бы  электронные документы могли быть использованы для доказывания обстоятельств в случае судебного разбирательства. А использованы они могут быть только тогда, когда они получены без нарушения закона и отвечают правовым требованиям, таким как: относимость, допустимость, достоверность и достаточность (по совокупности).

Одним из наиболее важных составляющих обеспечения наступления правовых последствий при внедрении электронного документооборота является использование электронно-цифровой подписи либо иного аналога собственноручной подписи.
Сфера применения иных АСП, отличных от ЭЦП, на уровне законных норм значительно уже сферы применения ЭЦП,  поэтому будет рассматриваться только практика применения ЭЦП, и не будет рассматриваться практика применения иных АСП.
Почему сфера меньше (уже)?

ФЕДЕРАЛЬНЫЙ АРБИТРАЖНЫЙ СУД МОСКОВСКОГО ОКРУГА, ПОСТАНОВЛЕНИЕ кассационной инстанции по проверке законности и обоснованности решений (определений, постановлений) арбитражных судов, вступивших в законную силу от 28 мая 2003 г. Дело N КА-А40/2727-03

в соответствии с ч. 2 ст. 160 ГК РФ использование при совершении сделок факсимильного воспроизведения подписи с помощью средств механического или иного копирования, электронно-цифровой подписи либо иного аналога собственноручной подписи допускается в случаях и в порядке, предусмотренных законом, иными правовыми актами или соглашением сторон.

Как видно, положение о возможности использования факсимильного воспроизведения подписи, электронно-цифровой подписи либо иного аналога собственноручной подписи, касается вопроса совершения сделок, под которыми понимаются действия граждан и юридических лиц, направленные на установление, изменение или прекращение гражданских прав и обязанностей, в письменной форме.

Поэтому ч. 2 ст. 160 ГК РФ регулирует порядок совершения сделок, а не подписания бухгалтерского документа или другого документа, документирующего факт хозяйственной деятельности.
ФЕДЕРАЛЬНЫЙ АРБИТРАЖНЫЙ СУД ВОЛГО-ВЯТСКОГО ОКРУГА, ПОСТАНОВЛЕНИЕ арбитражного суда кассационной инстанции от 29 апреля 2005 года. Дело N А11-1742/2003-К1-10/164

Доверенность является односторонней сделкой, к которой в соответствии со статьей 156 Гражданского кодекса Российской Федерации применяются общие положения об обязательствах и договорах.

В соответствии с частью 1 статьи 185 Гражданского кодекса Российской Федерации доверенностью признается письменное уполномочие, выдаваемое одним лицом другому лицу для представительства перед третьими лицами. Таким образом, к доверенности применяются положения статьи 160 Гражданского кодекса Российской Федерации о письменной форме сделки. Использование при совершении сделок факсимильного воспроизведения подписи с помощью средств механического или иного копирования, электронно-цифровой подписи либо иного аналога собственноручной подписи допускается в случаях и в порядке, предусмотренных законом, иными правовыми актами или соглашением сторон (часть 2 статьи 160 Гражданского кодекса Российской Федерации).

В данном случае законом или иными правовыми актами использование факсимиле не предусмотрено, соглашение сторон не может иметь места, поскольку сделка односторонняя.
КОММЕНТАРИЙ: Использование ЭЦП допускается ФЗ «Об ЭЦП».

Ряд законов, отражают нормы только по использованию ЭЦП, без АСП. Например:

· ФЕДЕРАЛЬНЫЙ КОНСТИТУЦИОННЫЙ ЗАКОН «О РЕФЕРЕНДУМЕ РОССИЙСКОЙ ФЕДЕРАЦИИ»
· ФЕДЕРАЛЬНЫЙ ЗАКОН «О ВЫБОРАХ ПРЕЗИДЕНТА РОССИЙСКОЙ ФЕДЕРАЦИИ»
· ФЕДЕРАЛЬНЫЙ ЗАКОН «О ВЫБОРАХ ДЕПУТАТОВ ГОСУДАРСТВЕННОЙ ДУМЫ ФЕДЕРАЛЬНОГО СОБРАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ»
· ФЕДЕРАЛЬНЫЙ ЗАКОН «О НЕГОСУДАРСТВЕННЫХ ПЕНСИОННЫХ ФОНДАХ»
· ФЕДЕРАЛЬНЫЙ ЗАКОН «ОБ ИНДИВИДУАЛЬНОМ (ПЕРСОНИФИЦИРОВАННОМ) УЧЕТЕ В СИСТЕМЕ ОБЯЗАТЕЛЬНОГО ПЕНСИОННОГО СТРАХОВАНИЯ»
· ФЕДЕРАЛЬНЫЙ ЗАКОН «О КРЕДИТНЫХ ИСТОРИЯХ»
Также ведомственные акты федеральных органов исполнительной власти, отражаю возможность применения только ЭЦП. Например:

· ПРИКАЗ ФНС от 20 декабря 2004 г. N САЭ-3-09/165@ «ОБ УТВЕРЖДЕНИИ МЕТОДИЧЕСКИХ УКАЗАНИЙ ДЛЯ НАЛОГОВЫХ ОРГАНОВ ПО ВОПРОСАМ ЕДИНООБРАЗИЯ ПРОЦЕДУРЫ СНЯТИЯ С УЧЕТА И ПОСТАНОВКИ НА УЧЕТ В НАЛОГОВЫХ ОРГАНАХ РОССИЙСКИХ ОРГАНИЗАЦИЙ В СВЯЗИ С ИЗМЕНЕНИЕМ МЕСТА НАХОЖДЕНИЯ»
· ПРИКАЗ ФСФР РОССИИ ОТ 01.09.2004 N 04-442/ПЗ-Н "О ПРЕДОСТАВЛЕНИИ В ФЕДЕРАЛЬНУЮ СЛУЖБУ ПО ФИНАНСОВЫМ РЫНКАМ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ С ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСЬЮ" (ЗАРЕГИСТРИРОВАН В МИНИСТЕРСТВЕ ЮСТИЦИИ РОССИЙСКОЙ ФЕДЕРАЦИИ 19.10.2004, РЕГИСТРАЦИОННЫЙ N 6069)
Таким образом, отдельным аспектам (практикам) применения ЭЦП в системах электронного документооборота, обеспечивающих использование электронных документов в качестве письменного доказательства, и будет посвящено мое выступление. 

1. Стадия внедрения
1.1. Определение типа информационной системы 
Проектировщик информационной системы (ИС) должен четко определить, какого она у него типа получиться: корпоративная или общего пользования.
Типообразующим признаком является наличие соглашения между  участниками ИС, содержащего условие отказа в заключении соглашения, или решения владельца ИС. Есть соглашение или решение – это корпоративная информационная ИС. Нет ничего или в услугах этой системе не может быть отказано – это ИС общего пользования (ФЗ «Об ЭЦП», ФЗ «Об информации, информатизации и защите информации). 
Таким образом, получается, что:

· Система внутрикорпоративного документооборота предприятия – это корпоративная ИС. Спор между участниками ИС будет представлять собой трудовой конфликт и разрешаться он может в суде общей юрисдикции (процессуальный кодекс – ГПК);

· Система документооборота между хозяйствующими субъектами – это корпоративная ИС. Спор между участниками ИС будет представлять собой экономический спор и разрешаться он может в арбитражном суде (процессуальный кодекс – АПК);

· Система типа «Банк-Клиент» - это корпоративная ИС. Спор между участниками ИС будет представлять собой экономический спор и разрешаться он может в арбитражном суде (процессуальный кодекс – АПК);

· Система «электронное правительство» с функциями взаимодействия с гражданами – это ИС общего пользования.

В настоящий момент практики применения ЭЦП в ИС общего пользования нет, как и самих таких действующих систем. Такие системы тоже вынесем за рамки рассмотрения в данном выступлении.
Таким образом, нужно правильно позиционировать и удостоверяющий центр (УЦ), обеспечивающий управление ключами и сертификатами ключей подписи в корпоративной ИС, как УЦ корпоративной информационной системы, а не корпоративный УЦ или публичный УЦ. 
Во всех корпоративных ИС помимо спора между участниками ИС может возникнуть ситуация, когда сотрудник предприятия, являющегося участником ИС, может привлекаться к административной или уголовной ответственности и в этом случае  также могут использоваться электронные документы в качестве доказательства его вины.

Все вышесказанное влияет на систему электронного документооборота и должно учитываться при ее проектировании.

1.2. Определение контура электронного документооборота

Должен быть четко определены типы и виды документов, которые вводятся обращение в электронной форме. 

Не все документы можно использовать в электронной форме. Например:
· Счет-фактуру лучше не использовать т.к. есть прецеденты, когда их не принимали в качестве доказательств, а также есть четко выраженная позиция ФНС  в письме от 14 февраля 2005 г. N 03-1-03/210/11 «О НАЛОГЕ НА ДОБАВЛЕННУЮ СТОИМОСТЬ»
· Товарно-транспортную накладную лучше не использовать из здравого смысла

Все документы, вводимые в обращение в электронной форме, и их форматы должны быть определены в соглашении между  участниками ИС или решении владельца ИС.
1.3. Технический регламент управления ЭЦП
Методологически корректное встраивание средств ЭЦП и сопутствующих сервисов, регламентирование управление ЭЦП в системе электронного документооборота значительно снижает риски, связанные с использованием ЭЦП, а именно в случае возникновения инцидентов (конфликтов, споров и т.д.).

1.3.1. Регламент создания ЭЦП

Если говорить грубо, то теоретически ЭЦП это зашифрованный на закрытом ключе результат хэш-функции, взятой от электронного документа.
Я буду говорить об ЭЦП как о некоторой структуре данных, содержащей информацию об цифровой подписи.

Наиболее грамотно со всех точек зрения, включая последствия возможных инцидентов, ЭЦП представлять как совокупность следующих данных:

· Собственно цифровая подпись, как зашифрованный хэш;

· Сертификат ключа подписи подписавшего лица;
· Служебная информация об ЭЦП (виза подписавшего, локальное время компьютера создания ЭЦП, идентификатор документа);

· OCSP-ответ, содержащий информацию о статусе сертификата ключа подписи подписавшего лица на момент создания ЭЦП;

· Штамп времени (TSP-ответ) выше приведенной информации (данных).

Таким образом, ЭЦП в себе содержит всю информацию о подписавшем, доказательство действительности сертификата на момент подписи и доказательство момента подписи.

Следовательно, в информационной системе помимо средства ЭЦП («КриптоПро CSP»), удостоверяющего центра («КриптоПро УЦ») обязательно должны присутствовать такие сервисы как сервис штампов времени («КриптоПро TSP») и сервис актуальных состояний сертификатов («КриптоПро OCSP»).
1.3.2. Регламент проверки ЭЦП

Так как ЭЦП в себе содержит сертификат ключа подписи подписавшего, доказательство действительности сертификата на момент подписи, то при проверке ЭЦП не требуется проводить дополнительных проверок статуса сертификата, т.е. не требуется ни обращения к локальному списку отозванных сертификатов (CRL), ни к точке распространения списка отозванных сертификатов (CDP), ни к сервису актуальных состояний «КриптоПро OCSP».

При проверке ЭЦП электронного документа осуществляется только проверка цифровых подписей на электронном документе, OCSP-ответе и штампе времени.
1.3.3. Преимущества такого регламент управления ЭЦП

Такой регламент имеет огромные преимущества и в первую очередь такие как:

· Наличие доказательной базы момента подписи и статуса сертификата на момент подписи;
· Уменьшение трафика в сети за счет того, что ЭЦП создается один раз, а проверяется неограниченно много раз и, следовательно, на неограниченно много раз снижается транспортировка CRL по сети;
· Повышается производительность и надежность серверных компонент ИС за счет отсутствия сетевых обращений к CDP или серверу «КриптоПро OCSP»;

· При архивном хранении документов не требуется переподписывание электронных документов.

2. Стадия эксплуатация

2.1. Взаимодействие с контролирующими организациями

Важным моментом при использовании электронного документооборота, особенно в корпоративных ИС, участниками которых являются хозяйствующие субъекты, является предъявление электронных документов контролирующим органам (сотрудникам контролирующих органов, таких как ФНС, ОБЭП, прокуратура и т.д.).

Нужно заранее позаботиться об следующих вещах:

· У каждого участника ИС должны быть подготовлены для предъявления: копия соглашения между участниками ИС, копия ФЗ «Об ЭЦП», копия средств ЭЦП (СКЗИ), копия инструкции по проверке ЭЦП. 
· У каждого участника ИС должна быть инструкция по предъявлению сотруднику контролирующего органа документов в электронной форме, содержащая указания о порядке предъявления, ответы на часто задаваемые вопросы, телефоны экспертов, которые готовы ответить на вопросы, возникающие у сотрудника контролирующего органа

· В случае, если документы представлены в сложном (отличном от простого текстового) формате (например, XML), сотруднику контролирующего органа должно передавать программное средство для визуализации содержательной части документа в привычной форме на рабочем месте сотрудника контролирующего органа. Об этом нужно позаботиться на стадии внедрения.

2.2. Аудит информационной системы
Должен быть организован регулярный аудит выполнения всех требований системы электронного документооборота (соглашения, регламентов, приказов и т.д.) участниками ИС. Организация (или подразделение), производящая аудит, ее полномочия и ответственность участников по результатам аудита, должна быть определена в соглашении между  участниками ИС или решении владельца ИС. В противном случае, имеет практика «упрощения» (нарушения правил) системы электронного документооборота в процессе эксплуатации, что приводит к значительному повышению риска невозможности использования электронных документов в качестве письменного доказательства. 
3. Инциденты

ООО «КРИПТО-ПРО» и ее сотрудники принимали участие в более чем 10 инцидентах, которые разрешались в судебном и/или в досудебном порядке или находились в производстве у дознавателя (следователя). 

Участие выражалось как в форме компьтерно-технической экспертизы, так и в доказывании отдельных фактов в качестве удостоверяющего центра.

3.1. Вопросы к удостоверяющему центру или экспертам

Эксперт может давать заключение в пределах своей компетенции, в том числе по вопросам, хотя и не поставленным в постановлении о назначении судебной экспертизы, но имеющим отношение к предмету экспертного исследования.
Какие вопросы чаще всего ставятся перед экспертами при проведении экспертизы?

· Какие электронные документы содержатся на предоставленном на экспертизу оптическом (или магнитном) носителе?

· Имеет ли место подлинность электронной цифровой подписи такого-то лица в электронных документах, содержащихся на представленном на экспертизу оптическом (или магнитном) носителе в некотором временном периоде (дата, время)?

· В каком временном периоде (дата, время) были подписаны электронные документы содержатся на предоставленном на экспертизу оптическом (или магнитном) носителе?

Какие факты приходится доказывать в качестве удостоверяющего центра?

· Какое лицо является собственником и/или владельцем сертификата ключа подписи, идентифицирующегося по следующим данным?

· Какой статус сертификата ключа подписи, идентифицирующегося по следующим данным, был в некотором временном периоде (дата, время)?

Во всех инцидентах, не было случая, что бы электронные документы  с ЭЦП не были приняты в качестве доказательств в связи с нарушением закона.
3.2. Выводы по инцидентам

Используя наш практический опыт, накопленный в практике применения ЭЦП, можно сделать следующие выводы:
1. Нужно забыть такие понятия как «Центр ключей», «Центр сертификатов» и т.д. и нужно перестать относится к удостоверяющему центру как к некоторому комплексу программных и технических средств, а организовать его работу так, что бы была полная доказательная база факта обладания ключами и сертификатами ключей подписи конкретными лицами, а также статуса их сертификатов.
2. Для автоматизации деятельности удостоверяющего центра нужно использовать не средства, предоставляющие возможность изготовить сертификат ключа подписи, а средства позволяющие управлять сертификатами ключей подписи на всем протяжении их жизненного цикла, позволяющие поддерживать необходимую бизнес-логику деятельности и имеющие необходимую методологию, организационно-распорядительный набор документации.

3. Нужно регламентировать применение ЭЦП так, что бы обеспечивалось наличие доказательной базы момента создания подписи. 

4. Нужно начать проводить аудит действующих и перспективных ИС на предмет корректности использования ЭЦП как с точки зрения технических решений, так и сточки зрения правовых требований.

И основной вывод: не нужно идти на поводу решений «чистых технарей», что бы самому набивать шишки, цена которых очень велика. Нужно идти по пути, который пройден другими…
