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Использование инструмента CASEBERRY для автоматической генерации политики разграничения прав доступа
В настоящее время создано немало средств автоматизированного создания программных систем (CASE – computer-aided software engineering), основанных на некотором формальном представлении предметной области. Одно из ведущих мест среди языков, описывающих сущности предметной области, занимает Унифицированный Язык Моделирования (UML – unified modeling language) [OMG2003], который постоянно совершенствуется ведущими специалистами по объектному моделированию OMG (Object Management Group, Inc.). UML-диаграммы содержат полное описание предметной области, и, следовательно, могут быть использованы для создания политики разграничения прав доступа.
Политика разграничения прав доступа
Набор норм, правил и практических приемов, которые регулируют управление информацией, ресурсами системы и их защиту называют политикой информационной безопасности [DoD85]. В процессе внедрения разрабатываемой информационной системы (ИС) должны быть также претворены в жизнь правила информационной безопасности этой системы. В рамках предлагаемого решения планируется реализация правил, описывающих доступ пользователей информационной системы к объектам-данным, поэтому будем говорить о политике разграничения прав доступа.
Для ИС, разработанной с помощью CASE-средств (такая система обязательно будет объектно-ориентированной), ограничения прав доступа должны быть основаны на тщательном анализе предметной области, который проводится при создании программ с помощью CASE. Классы объектно-ориентированной системы, соответствующие информации о пользователях, могут быть использованы для создания групп пользователей ИС. Моделью подсистемы разграничения прав является контроль доступа, базирующийся на ролях.
Контроль доступа, базирующийся на ролях
В основе контроля доступа, базирующегося на ролях (КДБР) – лежит информация о той функции, которую пользователь выполняет в ИС на основании своей роли в предприятии или организации, в которой установлена ИС. КДБР подразумевает контроль доступа на уровне абстракции и описании сущностей, используемых в системе [Баранов98]. В КДБР пользователь является персоной, роль – множеством выполняемых функций, операция – доступ к одному или нескольким защищаемым объектам. В КДБР передавать права на доступ к информации другим пользователям может только специальный пользователь – администратор ИС. Отношения между пользователями, операциями и ролями могут быть описаны в следующей форме. 

В данной статье операция итерация *(«звездочка» или замыкание Клини [Хопкрофт2002]) используется также для обозначения объединения всех натуральных декартовых степеней множества.

Пусть A={0,1}. W =A* – множество слов произвольной длины, состоящих из символов алфавита A. 

Si(W, Si((, i=1..sn, sn(N. Элементы Si являются набором значений скалярного атрибута pi.

o=(a1, a2, …, am), ai(Si, i=1..m, m(N, o – объект системы, а O – множество всех таких объектов. Под классом системы Сi(O, i=1..cn будем понимать множество объектов, характеризующихся одинаковыми наборами атрибутов:

o1 = (a11, a12, …, a1m) ( Ci ( o2 = (a21, a22, …, a2m) ( Ci ( ((j=1..m) ((k=1..sn:a1j(Sk(a2j(Sk).

Обозначим C множество всех классов объектов системы. Пусть U – множество пользователей системы. Под операцией над объектами системы будем понимать функцию f: O*(O*. Множество операций, определенных в системе, обозначим Op. Под ролью будем понимать подмножество декартового произведения U(Op*. Множество всех ролей системы обозначим R. Для объектов системы определим отношение наследования inherit:

inherit(Ci, Cj)(((o(Ci) o=(a1, a2, …, as), ((o’(Cj) o’=(b1, b2, …, bt) ((r=1..s) ((p=1..t) ((q=1..sn) ((q’=1..cn): ((ar(Sq) ( (bp(Sq)))( ((ar(Cq’)( (bp(Cq’)))

Введем также следующие отношения:

R ( authorized-roles(u) ( {(r(R) (u(U) r=(r1, r2, …, rs) ((i(1..s): (ri=u)}, где R - множество ролей, авторизованных для пользователя u(U. Пользователь u авторизован для роли r, если выполняется следующее условие: r( authorized-roles(u);

Op(role-operations(r) ( {(r(R) (op(Op) r=(r1, r2, …, rs) ((i(1..s): (ri=op)}, где Op – множество операций, ассоциированных с ролью r(U(Op*. Операция op разрешена для пользователя u, если выполняется следующее:
op(role-operations(r)&r(authorized‑roles(u); 

C(operation-classes(op) = {(op(Op) (c(C) op:O1(O2 c(O1}, где C – множество классов объектов системы, к которым можно применить операцию op(Op. Операция может быть выполнена над объектом, принадлежащим классу Ci, если выполняется следующее условие: Ci(operation-classes(op).

Таким образом, можно построить политику разграничения прав доступа, удовлетворяющую следующим правилам:

Правило 1 (иерархия ролей). Если пользователь авторизован для роли rj, и данная роль содержит другую роль ri, то пользователь авторизован для доступа к роли ri:

(u(U, ri,rj( R: rj(authorized-roles(u)&rj(ri(ri(authorized-roles(u).

Правило 2 (иерархия классов). Если операцию можно применить для объектов класса cj и этот класс содержит другой класс ci, то операцию можно применить для класса cj:

(op(Op, ci,cj(C: cj(operation-classes(op)&cj(ci(ci(operation-classes(op).

Далее будет показано, какие преимущества имеет КДБР и как построить политику разграничения прав доступа с помощью КДБР.

Язык описания политики разграничения прав доступа
Политика разграничения прав предполагает создание условий, которым должны удовлетворять пользователи системы, чтобы получить доступ к ресурсам и информации. В [Баранов97] были показаны преимущества формального выражения политики разграничения прав доступа. Прежде чем перейти непосредственно к рассмотрению языка описания политики разграничения прав доступа (ЯОПД), необходимо указать некоторые свойства предлагаемого языка, подробно описанные в [Баранов98].

ЯОПД должен обладать выразительными средствами, необходимыми для описания широкого круга политик разграничения прав доступа. ЯОПД должен быть способен определять закрытые, открытые и гибридные политики разграничения прав доступа.

ЯОПД должен определять корректные (непротиворечивые и полные) спецификации. Спецификация считается непротиворечивой, если существует только одно решающее правило для каждого доступа пользователя системы к информации и ресурсам. Доступ не может быть одновременно разрешен и запрещен. Спецификация считается полной, если для каждого субъекта к объекту существует правило, запрещающее или разрешающее его.

Отметим, что кроме спецификации политик безопасности ЯОПБ позволяет анализировать недостатки политик безопасности, определяемых администратором.

Покажем, что диаграмма классов UML [OMG2003] может применяться в качестве ЯОПД. Диаграмма классов – это ориентированный граф, где вершинами являются классы объектов (удовлетворяющие определению класса, введенному выше), а дуги обозначают отношения наследования между ними. Так как разбиение модели предметной области ИС на отдельные диаграммы классов осуществляется для удобства графического представления, в дальнейшем можем считать, что описанием является одна диаграмма классов, возможно, являющаяся объединением нескольких диаграмм.

Покажем, как можно построить множества C, Op и R, а также отношения inherit, role-operations и operation-classes, на основе диаграммы классов UML. Для этого достаточно определить соответствие элементов диаграммы классов и указанных составляющих математической модели.

Множество Op построим как множество методов всех классов диаграммы UML. Множество R(C построим как множество классов диаграммы UML. На множестве R(C определим отношение inherit в соответствии с обозначением наследования классов на диаграмме UML. Практически разбиение множества классов на элементы множества R и элементы множества C выполняется с помощью стереотипа, позволяющего отмечать классы-роли в процессе проектирования. Отношение role-operations определим как все методы, которые соответствующий класс на диаграмме UML включает непосредственно или по цепочке наследования. Отношение operation-classes строится на основе списка параметров метода диаграммы UML, соответствующего элементу множества Op. При этом рассматриваются только те параметры, которые принадлежат множеству C.

Таким образом, ЯОПД включает следующие введенные выше элементы: O – множество объектов, сгруппированных по классам C; U – множество пользователей, также сгруппированных по классам (ролям пользователей) R.

Под авторизацией будем понимать отображение, которое переводит тройку (o, u, a) состоящую из объекта, пользователя и действия, в множество {авторизован, запрещен}.

Определим авторизацию с помощью предиката grant. 
grant(o, u, a)({пользователь u авторизован для выполнения действия a над объектом a}. Сформулируем правило для проверки значения предиката grant. grant(o, u, a)(((Ci(C)((r(R):(o(Ci, r(authorized-roles(u), а(operation-classes(Ci), а(role‑operations(r)).

С точки зрения диаграммы классов значение предиката grant соответствует следующему утверждению: существует класс r такой, что пользователь u принадлежит этому классу и r включает метод a, где параметром является элемент класса Ci.

В том случае, если пользователь имеет положительную и отрицательную авторизацию по отношению к одному доступу, должна использоваться политика разрешения конфликтов. При использовании диаграмм классов разрешение конфликтов может осуществляться на основе типа наследования в иерархии ролей.

Отсутствие передачи прав доступа по связи наследования соответствует закрытой политике безопасности, полная передача прав доступа соответствует открытой политике безопасности. Если часть прав может быть унаследована по иерархии ролей (public), а другая часть – нет (private), то мы получим гибридную политику безопасности.

Таким образом, предикат grant может быть получен из диаграммы классов автоматически.

Автоматизация создания правил разграничения доступа
Для того чтобы создавать политику разграничения прав доступа автоматически, необходимо, чтобы генерируемая с помощью CASE-средства система удовлетворяла следующим условиям:
· все операции с объектами системы, представляющими информацию (данные) выполнялись только посредством особого сервиса, реализующего политику разграничения прав доступа;
· полномочия всех ролей пользователей на все классы объектов системы имеют единое место хранения;

· полномочия на изменение доступов имеет только администратор системы.

Практическим инструментом, обладающим всеми необходимыми свойствами, является Autorization Manager, входящий в состав Microsoft Windows 2003 Server. При этом сама система может работать под управлением любой версии Windows, начиная с 2000 за счет использования технологии COM.
Таким образом, полномочия ролей пользователей могут создаваться согласно диаграммам классов UML и добавляться в Autorization Manager. Для того чтобы изменить полномочия, достаточно изменить диаграммы и повторно сгенерировать XML-документ, описывающий политику разграничения прав доступа, который может быть импортирован в Autorization Manager.
Рассмотрим простейшую систему, автоматизирующую работу с информацией, необходимой для сдачи зачета или экзамена по некоторой дисциплине в высшем учебном заведении.

Если абстрагироваться от формы принятия зачета, то предметная область будет включать 9 сущностей: преподаватель, студент, ведомость, зачетная книжка, ассистент, профессор, занятие, лекция, практика.
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Рисунок 1. Диаграмма классов UML
Очевидно, рассматриваются представления этих понятий в ИС, а не реальные субъекты и объекты. В представленной на диаграмме классов предметной области предполагается, что:

· занятия бывают двух видов: лекции и практика (практические занятия);
· преподаватели делятся на профессоров и ассистентов, причем профессор может не только выполнять все операции, которые может выполнять ассистент, но и дополнительно проводить лекции;
Цель данных предположений – проиллюстрировать возможности генерации прав доступа на основе наследования.

Для модели, приведенной в качестве примера, множество С содержит 5 элементов: Занятие, Лекция, Практика, ЗачетнаяКнижка, Ведомость, множество R – элементы Студент, Ассистент и Профессор, а множество Op – ДобавитьЗачетнаяКнижка, ВыставитьОценкиВедомость, ПровестиПрактика, ПровестиЛекция, ПредъявитьЗачетнаяКнижка. Следует обратить особое внимание, что класс Преподаватель не включен в множество C, поскольку обозначен в диаграмме, как абстрактный.

Использование расширения инструмента CASEBERRY
Желаемый результат можно получить в считанные минуты с помощью расширения инструмента для объектно-ориентированного анализа и проектирования CASEBERRY [CASEBERRY2004]. Процесс получения описания политики разграничения прав доступа состоит из нескольких этапов.
В первую очередь, необходимо описать предметную область в виде диаграммы классов UML. На следующем рисунке показано, как выглядит окно редактирования диаграмм классов инструмента CASEBERRY.
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Рисунок 2. Окно редактирования диаграмм CASEBERRY
Во вторую очередь, необходимо запустить надстройку, реализующую генерацию (Rights Management Generator) XML-документа, который будет использоваться для передачи в AutorizationManager.
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Рисунок 3. Генерация XML-документа с описанием политики разграничения прав доступа
Структура XML-документа достаточно проста: каждому элементу множества Op соответствует узел AzOperation, а элементам множества U – узел AzTask, включающий идентификаторы операций, который может выполнять представитель данной роли. Текст XML-документа, соответствующего предметной области, находится в приложении 1.
Третий этап – импорт XML-документа в AutorizationManager, заключается в выборе полученного на предыдущем этапе файла в стандартном диалоге. В результате все роли и операции помещаются в AutorizationManager.
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Рисунок 4. Вид программы AutorizationManager  после импорта XML-документа
Теперь проверка доступа сводится к обращению к методам программного интерфейса AutorizationManager. При этом политику разграничения прав доступа можно менять без модификации и останова самой системы с помощью функции Reload AutorizationManager.
Если содержание первого и третьего этапов достаточно прозрачно, простота второго этапа скрывает реализацию следующего механизма: перебрать все классы диаграммы, выбрать из них те классы, которые являются ролями и не являются абстрактными, после чего получить перечень всех операций, которые непосредственно включены в описание класса и должны быть добавлены согласно связям наследования. Основная часть этих операций реализована в инструменте CASEBERRY, поэтому исходный текст расширения, представленная в приложении 2, настолько компактна.
Заключение
Таким образом, создание политики разграничения прав доступа и администрирование информационной системы могут быть автоматизированы теми же средствами, что и разработка самой системы. Такая возможность необходима для создания политики безопасности сложных информационных систем с большим количеством пользователей и защищаемых объектов.
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Приложение 1

<AzAdminManager MajorVersion="1" MinorVersion="0">
<AzApplication Guid="7446c090-1aee-4a2a-9160-255bffc01738" Name="Product" Description="" ApplicationVersion="">
<AzOperation Guid="e89664a2-4527-494a-800e-727fe045101e" Name="ДобавитьЗачетнаяКнижка" Description="">
  <OperationID>1</OperationID> 

  </AzOperation>
<AzOperation Guid="11c7a94c-addb-41ec-85b5-9badb65e3dfe" Name="ВыставитьОценкиВедомость" Description="">
  <OperationID>2</OperationID> 

  </AzOperation>
<AzOperation Guid="0d3e3eac-82fb-4b63-b170-3232369a317a" Name="ПровестиПрактика" Description="">
  <OperationID>3</OperationID> 

  </AzOperation>
<AzTask Guid="5779c425-19e9-4bbc-990e-addf61bb6f54" Name="Ассистент" Description="" RoleDefinition="True" BizRuleImportedPath="">
  <OperationLink>e89664a2-4527-494a-800e-727fe045101e</OperationLink> 

  <OperationLink>11c7a94c-addb-41ec-85b5-9badb65e3dfe</OperationLink> 

  <OperationLink>0d3e3eac-82fb-4b63-b170-3232369a317a</OperationLink> 

  </AzTask>
<AzOperation Guid="4202c8c7-4e52-4c49-bd7a-4a5d0ed3a338" Name="ПредъявитьЗачетнаяКнижка" Description="">
  <OperationID>4</OperationID> 

  </AzOperation>
<AzTask Guid="12fe78b0-fba9-476c-89c4-beb9ca8dbeb4" Name="Студент" Description="" RoleDefinition="True" BizRuleImportedPath="">
  <OperationLink>4202c8c7-4e52-4c49-bd7a-4a5d0ed3a338</OperationLink> 

  </AzTask>
<AzOperation Guid="94dd33ed-88fc-448e-b6e0-fece686b59ab" Name="ПровестиЛекция" Description="">
  <OperationID>5</OperationID> 

  </AzOperation>
<AzTask Guid="0961777a-3a3a-4ab0-8188-0a54abad363a" Name="Профессор" Description="" RoleDefinition="True" BizRuleImportedPath="">
  <OperationLink>94dd33ed-88fc-448e-b6e0-fece686b59ab</OperationLink> 

  <OperationLink>e89664a2-4527-494a-800e-727fe045101e</OperationLink> 

  <OperationLink>11c7a94c-addb-41ec-85b5-9badb65e3dfe</OperationLink> 

  <OperationLink>0d3e3eac-82fb-4b63-b170-3232369a317a</OperationLink> 

  </AzTask>
  </AzApplication>
  </AzAdminManager>
Приложение 2

using System;

using System.IO;

using System.Data.SqlClient;

using System.Text.RegularExpressions;

using System.Collections;

using ICSSoft.STORMNET;

using STORMCASE.Repository;

using ICSSoft.STORMNET.Collections;

namespace STORMCASE.STORMNET.Generator

{

  public class RightManagementGenerator:GenerationPlugin

  {

    public RightManagementGenerator()

    {

    }

    /// <summary>

    /// Установить настройки по-умолчанию.

    /// </summary>

    protected override void prv_SetDefaultSettings()

    {

     }
    protected override string prv_GetLicenseText()

    {

      string sInformation;     

      return "";

    }

    public override STORMCASE.Plugin.NamedDoMethod[] GetFeatures(object SelectedObject)

    {

      if ( SelectedObject.GetType() == typeof(STORMCASE.STORMNET.Repository.Stage))

        return new STORMCASE.Plugin.NamedDoMethod[]

          {new STORMCASE.Plugin.NamedDoMethod("Сгенерировать xml-описание прав доступа",
            new STORMCASE.Plugin.DoMethodDelegate( GenerateRightManagementXML ))

           };

        else

        return null;

    }

    public override string Name

    {

      get

      {

        return "Right Management Generator";

      }

    }

    public override string Description

    {

      get

      {

        return "Генерирует xml с правами доступа";

      }

    }

    protected override STORMCASE.STORMNET.Repository.TypeMapXML GetMap(STORMCASE.STORMNET.Repository.Stage stage)

    {

        return stage.TypeMapCS;

    }

    protected string prv_GetNameOfOperation( STORMCASE.STORMNET.Repository.Method meth )

    {

      string sResult = meth.Name;

      foreach( STORMCASE.STORMNET.Repository.Parameter param in meth.Parameters )

      {

        sResult += param.Type;

      }

      return sResult;

    }

    public void GenerateRightManagementXML( object stage )

    {

      AddTextLineToLog( "Генерируем права доступа:" );

      base.GenerateStage(stage);

      STORMCASE.STORMNET.Repository.Stage objStage = ( STORMCASE.STORMNET.Repository.Stage )stage;

      System.Xml.XmlDocument xmldoc = new System.Xml.XmlDocument();

      System.Xml.XmlElement xmlAdminManager = ( System.Xml.XmlElement )xmldoc.AppendChild( xmldoc.CreateElement( "AzAdminManager" ) );

      xmlAdminManager.SetAttribute( "MajorVersion", "1" );

      xmlAdminManager.SetAttribute( "MinorVersion", "0" );

      System.Xml.XmlElement xmlApplication = ( System.Xml.XmlElement )xmlAdminManager.AppendChild( xmldoc.CreateElement( "AzApplication" ) );

      xmlApplication.SetAttribute( "Guid", Guid.NewGuid().ToString() );

      xmlApplication.SetAttribute( "Name", objStage.Product );

      xmlApplication.SetAttribute( "Description", "" );

      xmlApplication.SetAttribute( "ApplicationVersion", "" );

      ICSSoft.STORMNET.Collections.NameObjectCollection collOperations = new NameObjectCollection();

        foreach( STORMCASE.STORMNET.Repository.Class cls in objStage.Classes )

      {

        if( cls.IsRole() && cls.Stored )

        {

          AddTextLineToLog( "Роль: " + cls.Name );

          foreach( STORMCASE.STORMNET.Repository.Method method in cls.AllMethods() )

          {

            string sOperationName = prv_GetNameOfOperation( method );

            if( !collOperations.ContainsKey( sOperationName ) )

            {

              string sGuid = Guid.NewGuid().ToString();

              collOperations.Add( sOperationName, sGuid );

              System.Xml.XmlElement xmlOperation = ( System.Xml.XmlElement )xmlApplication.AppendChild( xmldoc.CreateElement( "AzOperation" ) );

              xmlOperation.SetAttribute( "Guid", sGuid );

              xmlOperation.SetAttribute( "Name", sOperationName );

              xmlOperation.SetAttribute( "Description", "" );

              System.Xml.XmlElement xmlOperationID = ( System.Xml.XmlElement )xmlOperation.AppendChild( xmldoc.CreateElement( "OperationID" ) );

              xmlOperationID.InnerText = collOperations.Count.ToString();

            }

          }

          System.Xml.XmlElement xmlTask = ( System.Xml.XmlElement )xmlApplication.AppendChild( xmldoc.CreateElement( "AzTask" ) );

          xmlTask.SetAttribute( "Guid", Guid.NewGuid().ToString() );

          xmlTask.SetAttribute( "Name", cls.Name );

          xmlTask.SetAttribute( "Description", cls.Description );

          xmlTask.SetAttribute( "RoleDefinition", "True" );

          xmlTask.SetAttribute( "BizRuleImportedPath", "" );

          foreach( STORMCASE.STORMNET.Repository.Method method in cls.AllMethods() )

          {

            string sOperationName = prv_GetNameOfOperation( method );

            System.Xml.XmlElement xmlOperationLink = ( System.Xml.XmlElement )xmlTask.AppendChild( xmldoc.CreateElement( "OperationLink" ) );

            xmlOperationLink.InnerText = ( string )collOperations[ sOperationName ];

          }

        }

      }

      AddTextLineToLog( "Генерация завершена" );

      xmldoc.Save( @"c:\result.xml" );

    }

  }

}
