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Одной из главных задач Федеральной целевой программы "Электронная Россия" является создание в нашей стране межведомственной системы защищенного юридически значимого электронного документооборота. 
Обеспечение юридической значимости электронного документооборота в масштабах государства должно достигаться созданием федеральной системы удостоверяющих центров (УЦ). 
Институт удостоверяющих центров введен федеральным законом «Об электронно-цифровой подписи», где их деятельность подробно регламентирована в третьей главе закона. 
Не будем подробно останавливаться на их функциях, дискуссия по проектам закона длилась в СМИ и различного рода форумах два года и отличалась особым накалом страстей. Констатируем лишь, что удостоверяющие центры должны решать проблемы сочетания вопросов права и технологии. 
Если обычное, "бумажное" правоотношение связано, как правило, с деятельностью двух сторон-контрагентов, то в случае с применением электронной подписи необходимо появление третьей стороны. (????)

Это должно быть некое пользующееся доверием лицо, которое могло бы удостоверить по требованию одной или обеих сторон, что подпись была совершена лицом, указанным в качестве подписавшего документ. 
Иными словами, третья сторона должна решать вопросы техники в сфере правоотношений.

Закону «Об электронно-цифровой подписи» исполняется год. Что мы имеем?

Первое. Указ Президента о назначении уполномоченного федерального органа (УФО) не подписан. 
Это означает, что удостоверяющим центрам негде зарегистрировать свой корневой сертификат, т. е. создаваемые ими в разных регионах цепочки сертификатов не пересекаются пока в единой точке. 
Положение неправильное, однако не выходящее за рамки правового поля, поскольку Закон предусматривает переходный период (ст. 21).

Второе. Участники электронного документооборота сами не имеют возможности отслеживать корректность работы УЦ. (??????)
Поэтому, в целях защиты прав потребителей Законом предусмотрено регулирование деятельности этих центров со стороны государства посредством лицензирования (ст. 8). 
Однако, в этом случае обнаруживается пробел в законодательстве. Удостоверяющие центры, описанные в Законе "Об ЭЦП", не упоминаются в Федеральном Законе РФ от 8.08.2001 № ФЗ-1 "О лицензировании отдельных видов деятельности" (с изменениями, внесенными Федеральным законом РФ от 13.03.2002 N 28-ФЗ). Поэтому непонятно, на каком основании государство может лицензировать деятельность этих центров. 
Чтобы преодолеть эту коллизию, предполагалось принять какой-либо временный документ, описывающий требования к удостоверяющим центрам. Пока никакой документ не принят (очевидно, вследствие отсутствия Указа по УФО, - некому принять легитимное решение). 
«Крайним» оказался Комитет (????) по лицензированию и сертификации ФАПСИ, которому приходится под давлением заинтересованных в ЭЦП пользователей выдавать разрешения на опытную эксплуатацию удостоверяющих центров под свою ответственность.

Третье. В Законе "Об ЭЦП" (ст.18) определено, что иностранный сертификат ключа подписи, удостоверенный в соответствии с законодательством иностранного государства, где этот сертификат ключа подписи зарегистрирован, признается на территории Российской Федерации в случае выполнения установленных российским законодательством процедур признания юридического значения иностранных документов. 
Указанные процедуры пока не разработаны, а значит, зарубежный юридически значимый документооборот пользователю открытых систем пока не доступен !!! 

Итак, общая обстановка понятна, перейдем к практике работы удостоверяющего центра в этих условиях. 
Оставим за рамками данной статьи корпоративные удостоверяющие центры – в их деятельности мало что изменилось. Рассмотрим опыт работы удостоверяющего центра открытых систем на примере нашей компании.

Технологии. В течение 2002 года рекордсменом по внедрениям стала технология УЦ, разработанная ООО «КриптоПро» на базе Windows 2000 (выпущено уже две версии). Не буду останавливаться на технических подробностях, скажу лишь, что версии вполне работоспособны и в целом соответствуют по функционалу требованиям Закона "Об ЭЦП". 

Основных недостатков у УЦ КриптоПро два. 

Во-первых, ограничена возможность указания в сертификате открытого ключа пользователя сферы применения сертификата, как того требует Закон (ст. 6). По сути, всем пользователям указывается назначение «для почтовых отправлений». 

Во-вторых, в УЦ отсутствует возможность кросс-сертификации с другим УЦ. Это связано с отсутствием такой возможности в самой ОС Windows 2000. В переходный период, когда связь различных УЦ через УФО отсутствует, кросс-сертификация является основным методом связи клиентов различных УЦ между собой.

Для решения данной проблемы нам пришлось приобрести УЦ Keon 6.1 производства компании RSA Security Inc. (США) и установить его в качестве корневого УЦ (Root CA), присоединив к нему УЦ КриптоПро в качестве подчиненного Subordinate CA. 
Основные характеристики УЦ приведены в таблице.
	Характеристика
	УЦ «КриптоПро»
	RSA Keon CA

	Масштабируемость
	До 500 000 сертификатов
	До 8 млн. сертификатов

	Возможные состояния сертификата
	Сертификат может быть:

1. Действителен

2. Отозван

3. просрочен
	Сертификат может быть:

1. Действителен

2. Отозван

3. Просрочен

4. Приостановлен (suspend)

	Управление параметрами сертификатов
	При регистрации пользователя и выдаче сертификата средствами АРМа набор параметров сертификата органичен
	При регистрации пользователя и выдаче сертификата средствами OneStep или Enrollment Server существует возможность задать произвольный набор параметров сертификата

	Операционная система
	Microsoft Windows 2000 Server
	Microsoft Windows 2000 Server или Sun Solaris 7/8


В Законе "Об ЭЦП" отсутствуют такие понятия, как вышестоящий или нижестоящий УЦ. Сертификаты открытых ключей подписи должностных лиц любого УЦ должны быть зарегистрированы в федеральном исполнительном органе государственной власти. 
Данное противоречие может быть разрешено тем, что термин вышестоящий и нижестоящий УЦ здесь употребляется не в смысле подчиненности, а в смысле технологии построения иерархической сети. (??????)

В иерархической сети УЦ каждому компоненту системы известен сертификат корневого УЦ, поэтому проверка сертификатов основывается на построении и верификации цепочки сертификатов, начальным элементом в которой является сертификат корневого центра, а завершающим звеном - проверяемый сертификат.

Следующая технологическая проблема УЦ – совместимость средств ЭЦП различных производителей. К сожалению, даже сертифицированные СКЗИ различных российских производителей, реализующие единые российские криптографические стандарты, практически несовместимы между собой. Как правило, каждое из этих средств использует свои собственные идентификаторы алгоритмов, форматы представления их параметров и хранения ключевой информации. 
Соответственно сертификаты удостоверяющего центра, построенного на базе одного СКЗИ, не смогут обслуживать криптосистемы, построенные на базе других СКЗИ, а подпись, сформированная одним СКЗИ, не может быть проверена другим СКЗИ. Производители СКЗИ ищут выход из создавшегося положения
До тех пор, пока проблема совместимости не решена, конечный пользователь вынужден поддерживать у себя два СКЗИ: свое собственное и применяемое партнером по юридически значимому документообороту. 
Удостоверяющий центр, соответственно, должен поддерживать у себя центры сертификации для всех типов СКЗИ своих клиентов.

Организация. На первый взгляд, организация работы УЦ с клиентом проста и понятна. 
Пользователь приобретает и устанавливает у себя СКЗИ для формирования и проверки ЭЦП (лицензия для этого не нужна), затем в соответствии с эксплуатационной документацией изготавливает секретный и парный ему открытый ключи; секретный оставляет у себя, а открытый выдает удостоверяющему центру для изготовления цифрового сертификата. 
«Изготовление сертификатов ключей подписей осуществляется на основании заявления участника информационной системы, которое содержит сведения, указанные в статье 6 настоящего Федерального закона и необходимые для идентификации владельца сертификата ключа подписи … 
Заявление подписывается собственноручно владельцем сертификата ключа подписи. Содержащиеся в заявлении сведения подтверждаются предъявлением соответствующих документов» (ст. 9 Закона "Об ЭЦП"). 

Из процитированного следует, что администратор УЦ должен лично идентифицировать клиента (посмотреть его паспорт) и проверить его полномочия в «… отношениях, при осуществлении которых электронный документ с электронной цифровой подписью будет иметь юридическое значение» (ст. 6). 
Практика показывает, что при работе с государственными учреждениями это не всегда возможно. Например, организация нашей работы с администрацией Санкт-Петербурга построена следующим образом:

· Губернатором издано распоряжение, в соответствии с которым на комитет по информатизации и связи возложено «..исполнение функций уполномоченного исполнительного органа государственной власти Санкт-Петербурга, обеспечивающего правовое регулирование в области использования электронной цифровой подписи».
· Комитет по информатизации и связи собирает заявки от органов исполнительной власти города и за своей подписью готовит консолидированную заявку в удостоверяющий центр. Полномочия и зона ответственности всех участников процесса регламентированы государственным контрактом между комитетом и удостоверяющим центром, регламентом работы и внутренними нормативными документами администрации.
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Рис. 1. Схема работы удостоверяющего центра с различными пользователями.
Работа с администрацией города логично привела к работе с взаимодействующими с ней предприятиями и организациями города. 
Так, по договору с комитетом экономического развития, промышленной политики и торговли в городе создаются информационно-методические центры, где поставщики товаров и услуг могут получить полный комплект услуг для участия в системе государственных и муниципальных закупок на основе современных интернет-технологий с использованием электронной цифровой подписи. 
Кроме своих основных функций, по этому договору удостоверяющий центр уполномочен осуществлять регистрацию в Реестре поставщиков по государственному заказу Санкт-Петербурга.
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ЭЦП - электронная цифровая подпись.


Рис. 2. Схема информационно-методического центра АИС городского заказа Санкт-Петербурга.

Известно, что многие потенциальные участники открытых систем используют для переписки адреса электронной почты, предоставляемые владельцами ряда бесплатных серверов. Использование таких почтовых серверов для защищенного обмена электронной почтой существенно затруднено, а зачастую и просто невозможно по следующим причинам:

· провайдеры таких услуг, как правило, оставляют за собой право удалять почтовые ящики своих клиентов без предупреждения;

· существуют значительные ограничения на объем почтовых ящиков на бесплатных почтовых серверах;

· многие бесплатные почтовые сервера не поддерживают стандарт защищенной электронной почты S/MIME, что приводит к невозможности использования механизмов ЭЦП (сертификатов открытого ключа). 

Из этого следует, что при полноценном обслуживании участника открытой системы удостоверяющий центр должен иметь возможность предоставлять услуги почтового сервера.  Помимо удобства для клиента, такая система дает потенциальную возможность проставления меток времени, которые реализуют функцию защиты от мошенничества за счет не синхронизации времени в открытой системе. 

И в заключение. Создание удостоверяющего центра в качестве центра системы электронного документооборота существенно разгрузит всех участников открытой системы для основного вида деятельности и сведет к минимуму информационные риски вплоть до их полного исключения путем страхования. 
Хорошей иллюстрацией роли удостоверяющего центра в системе  электронного документооборота служит опыт Республики Беларусь. Приняв закон РБ «Об электронном документе» еще в январе 2000 г., Беларусь до сих пор практически не имеет правоотношений в области электронного документооборота. В принятом законе остались неурегулированными вопросы деятельности удостоверяющих центров, порядок и условия сертификации открытых ключей. Вследствие этого не существует возможности провести проверку подлинности электронного документа, если только автор документа не выдал сертификат ключа лично.

Примечание. Все упомянутые в статье документы можно найти на нашем сайте www.udc.spb.ru.
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