А.В. АГРАНОВСКИЙ, А.В. ЖИЖЕЛЕВ
ГНУ НИИ "Спецвузавтоматика", г.Ростов-на-Дону

Методы АНАЛИЗА искажений ГРАФИЧЕСКИХ КОНТЕЙНЕРОВ, вносимых стеганографическими системами
В докладе рассматриваются метрики искажений растровых графических изображений, которые могут быть использованы как при разработке, так и при анализе стеганографических систем.
Современная стеганография располагает огромным множеством различных типов контейнеров. В данном докладе мы ограничимся рассмотрением лишь графических контейнеров и опишем способы контроля искажений, вносимых в них стеганографическими системами. Отметим, что контроль искажений позволяет не столько оценить качественную (перцептивную) сторону модифицированного контейнера, которая зависит от множества факторов, учесть все из которых не представляется возможным, сколько дать численную оценку изменениям, произошедшим в результате внедрения конкретного сообщения в конкретный контейнер.

В системах, предназначенных для сокрытия секретных данных, еще на стадии разработки важно анализировать искажения, вносимые в пустой контейнер стеганографической системой. Задача разработчика подобной системы состоит в том, чтобы найти компромисс между величиной искажений, отчасти характеризующей стойкость стеганографической системы, как к атакам активного, так и к атакам пассивного противника, и пропускной способностью канала скрытной передачи.
Как в системах для встраивания цифровых водяных знаков, так и в системах скрытой идентификации и маркирования данных особое значения имеет перцептивное качество изображения, так как внедрение сообщения не должно сказаться на восприятии изображения. С этой целью необходимо точно определить максимально возможные значения вносимых искажений. 

Однако, контроль искажений применяется не только при разработке стеганографических систем. Особое значение контроль искажений имеет в случае, если стоит задача уничтожения сокрытого в графическом изображении сообщения (т.е. одна из атак активного противника). Для этого применяют различные типы разрушающих преобразований (применение фильтров, поворот изображения, размытие и т.д.). При выборе преобразований и их параметров важно оценивать не только стойкость атакуемой стеганографической системы к их применению, но и определять влияние этих преобразований на качество изображения.

Для определения факта присутствия сокрытого сообщения возможно использовать статистический анализ искажений между рядом стоящими блоками изображения. Практика показывает, что распределения искажений в пустых и модифицированных контейнерах имеют различия, а иногда даже характерные отличительные особенности [1,2].

Рассмотрение методов контроля искажений начнем с формального определения критерия качества (можно говорить также о критерии точности или критерии искажения) графических изображений. 

Критерий оценки качества растровых графических изображений – это метрика между исходным (неискаженным, обозначим его I ) и модифицированным (искаженным, обозначим его O ) растровым графическим изображением. Понятие качества мы определяем как меру восприятия человеком вносимых искажений в исходное изображение. Такое определение связанно с тем, что понятие качества весьма субъективно и его тяжело определить без опорной точки отсчета.

С точки зрения контроля искажений, вносимых стеганографическими системами в графические изображения, немодифицированный и модифицированный контейнер представляют неискаженное и искаженное изображение соответственно.

Все существующие методы контроля качества графических изображений принято делить на два типа: использующие особенности перцептивного восприятия человека и не использующие его.

Методы первого типа более сложны в применении и требуют калибровки используемой метрики, а также знание различных параметров: освещенности помещения (фоновой освещенности), расстояния от глаз до изображения, физического размера изображения, технических параметров устройства, проецирующего изображение (монитора, телевизора, проектора или физического носителя) и т.д. При разработке и анализе стеганографических систем наложение подобных требований нежелательно (хотя бы в силу того, что искажения не должны быть заметны при подавляющем большинстве различных условий просмотра). 

Общая схема методов этого типа состоит из модели восприятия графического изображения P (она, как правило, представляет собой набор фильтрующих преобразований), и метрики различия (, на основе которых вычисляется оценка качества: 
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Отличие методов второго типа состоит в отсутствии модели восприятия, оценка качества в них вычисляется непосредственно как метрика от графических изображений:
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Отметим, что в методах первого и второго типа, как правило, используются однотипные (часто одни и те же) метрики [3]. Поэтому, далее мы рассмотрим наиболее часто используемые в стеганографии метрики искажения растровых изображений.

Перед тем, как приступить к непосредственному рассмотрению метрик условимся, что растровые графические изображения - это матрицы, элементами которых являются точки (растры) изображения. Каждая точка принадлежит цветовому пространству, в котором представлено изображение. Сегодня используется целый ряд различных цветовых пространств, самыми распространенными из которых являются RGB, YCrCb, CMY, CMYK [4]. От правильного выбора цветового пространства зависит успех в применении метрик искажений на практике [5]. Для упрощения формул в дальнейшем будем рассматривать одномерное цветовое пространство (например, как в монохромных изображениях). Через Ii,j и Oi,j будем обозначать значение точки с координатами (i,j) неискаженного и искаженного изображения соответственно. 

Самый простой способ осуществлять контроль искажений заключается в вычислении наибольшего и наименьшего отклонений:
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Еще одна метрика контроля искажений получается вычислением среднего по модулю отклонения:
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Нормированное среднее по модулю отклонение есть отношение среднего по модулю отклонения к среднему по модулю исходного изображения:
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Наибольшее, наименьшее, среднее по модулю и нормированное среднее по модулю отклонения являются наиболее грубыми оценками искажений, вносимых в графические изображения. Однако, они весьма просты в вычислении и могут быть полезны на практике. Например, если разбить изображение на блоки, и вычислить эти метрики отдельно для каждого блока, то можно проводить анализ распределения искажений по плоскости изображения с минимальными вычислительными затратами. Для осуществления более точного контроля возможно использование квадратичных отклонений. 

Средне-квадратичное отклонение:
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Нормированное среднее квадратичное отклонение:
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Основное отличие квадратичных отклонений от линейных состоит в том, что большие по модулю разности интенсивностей вносят более существенный вклад в результирующую метрику - в теории статистики такие разности называют "выбросами". На самом деле, чем больше порядок статистического момента и выше степень - тем сильнее влияют на результат невписывающиеся в общее распределение выбросы. Квадратичные параметры контроля лучше отражают восприятие изображения человеком: большие по модулю точечные искажения могут быть замечены при просмотре с большей вероятностью и поэтому малое количество больших отклонений менее предпочтительно, чем большее количество малых. 
На практике, часто удобней использовать две другие “формы” нормированного среднего квадратичного отклонения. Отношение сигнал-шум, в котором в качестве сигнала берется неискаженное изображение, а шум определяется как поточечная разность между неискаженным и искаженным изображением соответственно:
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Критерием точности изображения принято называть метрику, вычисляемую по формуле:
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Lp-норма, пригодная для вычисления искажений, выглядит следующим образом:
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Дело в том, что перцептивное восприятие искажений изображения не носит квадратичного характера, и сильно зависит от средней яркости окрестностей изменившихся точек. Lp-норма при p>10 мало полезна на практике, оптимальным значением параметра считается p=4. Полезно бывает разбивать изображения на блоки одинакового размера, и считать общую Lp-норму как сумму Lp-норм блоков, при этом для однотонных блоков лучше выбирать меньшие значения параметра p:
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рис. 1. L4-норма при сжатии JPEG (сплошной график) и при сжатии JPEG с сокрытием в младшие биты текстового сообщения (прерывистый график)

Средне-квадратичное отклонение лапласиана характеризует искажение не самого изображения, а его производной, что позволяет оценить изменение цветовых переходов (например, появление контрастных участков):
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Пиковое отношение сигнал-шум, как и отношение сигнал-шум имеет большое практическое значение в современной обработке сигналов, многие разработчики ограничиваются лишь применением этих, известных всем, метрик:
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рис. 2. Пиковое отношение сигнал-шум при сжатии JPEG (сплошной график) и при сжатии JPEG с сокрытием в младшие биты текстового сообщения (прерывистый график)

Нормированная взаимная корреляция и корреляция качества – это самые распространенные статистические метрики, на практике первая из них может быть более полезной за счет сохранения размерности:
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å

=

j

i

j

i

j

i

j

i

j

i

CQ

I

O

I

O

I

,

,

,

,

,

)

,

(

m


Конструктивный контент – квадрат отношения квадратичных норм изображений ‑ еще одна из используемых в стеганографии метрик:
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рис. 3. Конструктивный контент при сжатии JPEG (сплошной график) и при сжатии JPEG с сокрытием в младшие биты текстового сообщения (прерывистый график)

Подобие гистограмм – это метрика, определяемая равенством:
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Она бывает весьма полезна, в случае, если стеганографическая система влияет на относительные частоты точек изображения (например, как в методах сокрытия в изображениях с палитрой).
Cамыми распространенными и соответственно наиболее исследованными из выше перечисленных метрик искажений являются отношение сигнал-шум (SNR) и пиковое отношение сигнал-шум (PSNR). Их распространенность объясняется простотой вычисления. Но этих метрик явно не достаточно, в исследованиях необходимо использовать как можно больше различных метрик, ведь только так можно определить наиболее подходящие из них для решения поставленной задачи, а это в свою очередь, позволит повысить качество разрабатываемой стеганографической системы, или эффективность проведения стеганографической атаки.
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