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Введение

В докладе приведен обзор 

	· Мировых тенденций в области технологий ИБ и криптографии

· Подготовки в России специалистов по ИБ и криптографии

· Основных продуктов в области ИБ и криптографии

· Деятельности основных компаний разработчиков в области ИБ и криптографии


Основные мировые тенденции развития ИБ и криптографии

Общий обзор

Основными тенденциями в области развития ИБ и криптографии в мире являются:

	· Возрастание спроса на продукты для защиты информации, особенно в интернет – приложениях.

· Увеличение числа исследований по криптографии в частных компаниях, ранее не связанных напрямую с информационной безопасностью, (XEROX, SONY, MITSUBISHI, SIEMENS, NEC и др.).

· Координация усилий по стандартизации криптографических алгоритмов на национальном и межнациональном уровне (проекты AES, CryptoNessie, CRYPTREC, NP 18033) .

· Возрастание интереса к технологиям ИБ и криптографии в  проектах «Электронное правительство» в странах юго-восточной Азии и тихоокеанского региона.

· Увеличение количества учебных заведений, готовящих специалистов по ИБ и криптографии.

· Ослабление контроля со стороны государственных организаций за разработкой, продажей и использованием технологий ИБ, криптографии и продуктов с их использованием.

· Возрастание инвестиционной привлекательности мелких и средних компаний, специализирующихся в области криптографических исследований.



Исследования

	В области исследований по ИБ и криптографии выделяются  основных направления:


· Теоретические исследование по созданию и анализу надежности  криптографических алгоритмов и протоколов.

· Исследования по адаптации алгоритмов к различным аппаратным и программным платформам

· Исследования по использованию существующих технологий ИБ и криптографии в новых прикладных системах

· Исследования по возможности использования технологий ИБ и криптографии для защиты интеллектуальной собственности.

	Исследования по созданию и анализу надежности криптографических алгоритмов и протоколов

	Тема
	Основная цель
	Приложения

	Обнаружение атак на информационную систему и аудит событий в информационной системе.
	Построение протоколов обмена информацией, позволяющих обнаружить действия злоумышленника.
	Системы активного и пассивного мониторинга действий пользователей

	Распределенные вычисления
	Обеспечение информационной безопасности при распределенных вычислениях 
	Приложения для технологий типа Windows DOT NET.

	Исследование арифметики эллиптических кривых 
	Анализ новых схем цифровой подписи. Эффективная реализация цифровой подписи.
	Системы цифровой подписи, реализующие новые стандарты США и РФ.

	Исследования надежности алгоритмов и протоколов.
	Обосновать возможность (или невозможность) использования наиболее популярных алгоритмов  и протоколов (Rijndael, RC-4, RC-6, PKCS # n, SSL, OAEP и т.д.).
	Приложения, реализующие алгоритмы и протоколы.

	Исследования протоколов.
	Создание протоколов, реализующих схемы, обмена информацией, интересные для применения.
	Электронная коммерция, распространение аудио-видео продукции через интернет, азартные on-line игры и т.д.


	Исследования по адаптации алгоритмов к различным аппаратным и программным  платформам 


	Основные аппаратные платформы
	
	Основные программные платформы

	Intel
Alpha
Smart card processors 

Signal processors

Mobile phone processors
	
	Windows

Unix

Solaris

Linux

Smart card operation systems

Mobile phone processors operation systems.


	Главная цель – создание алгоритмов, эффективно (скорость, память) реализуемых в кросс - платформенных приложениях.


	Исследования по использованию существующих технологий ИБ и криптографии в новых прикладных системах

	Главная цель – обосновать возможность использования алгоритмов и протоколов, разработанных ранее для новых приложений.

	Основные приложения, для которых проводятся исследования

	Платежные системы
	Системы электронного голосования
	Системы электронной коммерции
	Системы обмена мультимедийной информацией.


	Исследования по возможности использования технологий ИБ и криптографии для защиты интеллектуальной собственности

	Главная цель – создать протоколы, использование которых гарантирует защиту распространяемой продукции (в основном программы, текст, аудио, видео) от незаконного тиражирования.

	Основные приложения, для которых проводятся исследования

	Системы защиты от тиражирования программных продуктов 
	Системы электронных книг
	Системы аудио-видео вещания через интернет
	Системы защиты информации на носителях информации (CD, DVD и т.д.)
	Игровые системы (игровые приставки, интернет игры и т.д.)

	Основные проблемы

	Теоретическая невозможность создать гарантировано надежную защиту
	Малый практический опыт у исследователей

	Основное преимущество

	Готовность торговцев контентом (программы, текст, аудио, видео) инвестировать деньги в исследования.


	Основные организации, ведущие теоретические исследования в области ИБ и криптографии.


· Компании

· AT&T Research, USA

· CertCo, USA

· IBM, USA

· NEC C&C Media Research Lab, Japan

· France Telecom, France

· Technion, Israel

· RSA, USA

· Security Dynamics, USA

· Cryptography Research inc, USA

· Научные организации
· IACR (International Association for Cryptologic Research)

· Telstra Research Laboratories, Australia

· Swiss Federal Institute of Technology (ETH), Switzerland

· Weizmann Institute of Science, Israel

· NTT Labs, Japan.

	Основные конференции по теоретическим исследованиям в области ИБ и криптографии


· Crypto (проводится IACR www.iacr.org)

· EuroCrypt (проводится IACR www.iacr.org)

· AsiaCrypt (проводится IACR www.iacr.org)

· IndiaCrypt 

· Fast Software Encryption (проводится IACR www.iacr.org)

· AustraliaCrypt

Подготовка специалистов

	Основные тенденции в подготовке специалистов 


· Возрастание числа, компаний, занимающихся образованием в области ИБ и криптографии  (лекции, семинары, подготовка специалистов для компаний).

· Рост числа кафедр по ИБ и криптографии в политехнических институтах и университетах

· Рост числа студентов из стран ближнего востока и юго-восточной Азии.

· Рост интереса к подготовке специалистов по криптографии для проектов типа «электронное правительство».
	Основные учебные заведения, специализирующиеся в области подготовки специалистов по ИБ и криптографии.


· University of Waterloo, Canada

· University of Salerno, Italy
· University of Harvard, England

· Macquarie University, Australia 

· Goethe University of Frankfurt, Germany

· Stanford University, USA

· Massachusetts Institute of Technology, USA

Стандартизация

	Основные тенденции в стандартизации 


· Проведение международных конкурсов на создание стандартов по безопасности, протоколам и криптографическим алгоритмам

	· AES (Advanced Encryption Standard) – конкурс на создание нового алгоритма шифрования данных – национального стандарта США [1]. Проводился NIST (USA).

· CryptoNessie – конкурс на создание блока стандартов по криптографическим алгоритмам для Европейского Союза [2]. Проводится комитетом IST (Information Society Technologies Programme)  Европейской комиссии. 

· CRYPTREC – конкурс на создание блока криптографических стандартов Японии [3]. Проводится IPA  (Information-technology Promotion Agency).

· Проект NP 18033 [4]. Проводится ISO/IEC JTC 1/SC 27 (International Organization for Standardization/ International Electrotechnical Commission, Joint Technical Committee 1/Subcommittee 27).


· Разработка промышленных стандартов для систем  ИБ 

	· Стандарты серии PKCS
· Стандарты серии Х.5xx (X.500, X.501, X.509)

· Стандарты на общие требования  (Common Criteria) по ITSEC и TCSEC [5,6]. 

· Стандарты для передачи данных (в модели стека протоколов ISO/OSI) – IPsec, SSL, TLS
· Стандарты для инфраструктур открытых ключей PKI (WPKI, PKIX).

· Стандарты на протоколы обмена данными в приложениях (HTTPS, SDSI, 3D Secure, SET, S/MIME)


· Работа организаций по стандартизации 
	Основные организации в области стандартизации технологий ИБ и криптографии.

	· ISO (International Standards Organization) 

· NIST (National Institute of Standards, USA)

· IEEE (Institute of Electrical and Electronic Engineers, USA)

· IEEE Computer Society  - The IEEE Computer Society is one of the major international professional bodies for IT professionals.

· British Computer Society  - The Chartered Institute for IT professionals in the UK and abroad



Коммерческие продукты 

	Основные тенденции в области создания коммерческих продуктов  


· Повышение спроса на системы PKI. Увеличение числа продуктов по управлению сертификатами

	Основные поставщики решений по PKI

	· Entrust (www.entrust.com)

· Baltimore (www.baltimore.com)

· VeriSign (www.verisign.com)

· Cisco (www.cisco.com)




· Рост числа средств разработки систем с использованием технологий ИБ и криптографии.

	Основные поставщики средств разработки

	· Microsoft  (www.microsoft.com) – Crypto SDK

· RSA (www.rsa.com) BSAFE 

· Network Associates (www.pgp.com) PGP Software Developer Kit


· Проявление недоверия со стороны потребителей к свободно распространяемым средствам разработки технологий ИБ.

	Основные свободно распространяемые средства разработки 

	· SSLE  (Eric Yang)

· CryptLib (Piter Gutman)

· Intel  CDSA (Common Data Security Architecture)


· Поддержка поставщиками продуктов стандартов серии PKCS и X.xx (X.500, X.501, X.509).

· Включение в функции телекоммуникационного оборудования систем ИБ и криптографических алгоритмов.

	Наиболее яркий пример – компания Cisco, выпускающая широкий набор продуктов для обеспечения ИБ непосредственно в сетевом оборудовании [7].


· Увеличение интереса к end-user приложениям для обеспечения защиты информации на локальных компьютерах.

· Инвестиции в создание решений с использованием технологий ИБ и криптографии для защиты интеллектуальной собственности .

	Компания SONY  в 1998 году инвестировала 7 миллионов долларов США в технологии компании NTRU (http://www.ntru.com/), предназначенные для защиты музыкального вещания через интернет. В октябре 2001 инвестиции были увеличены еще на  26.1 миллиона долларов и составили 38 миллионов долларов за три года [8]. В настоящее время инвесторами NTRU являются:

· Texas Instruments

· Sony
· Macrovision
· Lehman Brothers Venture Capital
· Greylock
· Granite Ventures 
· 3i


	В ближайшей перспективе следует ожидать:

	· Интеграция стандартизированных средств защиты информации производителями в конечный продукт (операционные системы, процессоры и т.д.)

· Создание интерфейса в информационных и телекоммуникационных продуктах для интеграции в них внешних систем защиты информации.

· Увеличение доли программных средств защиты информации по сравнению с аппаратными.

· Международная стандартизация криптографических алгоритмов и форматов данных.

· Увеличение  на рынке доли кросс - платформенных (по программной и аппаратной части) программных средств защиты информации.


Технологии информационной безопасности и криптографии в России в 2001 году.

Базовые технологии

Базовыми технологиями для создания продуктов в области ИБ и криптографии являются следующие технологии:

	· Разработка алгоритмов 

· Разработка программных продуктов

· Разработка аппаратных компонентов


Разработка алгоритмов

В области технологий ИБ и криптографии следует выделить три основных направления по разработке алгоритмов.

· Разработка криптографических алгоритмов и протоколов.

· Разработка алгоритмов защиты от сетевых атак

· Разработка алгоритмов антивирусного контроля.

Криптографические алгоритмы и протоколы.

Разработкой криптографических алгоритмов и протоколов для коммерческого применения государственные организации практически не занимаются. Единственный пример такой разработки за последние 10 лет – это стандарты на алгоритм цифровой подписи, созданный специалистами ФАПСИ (Федеральное Агентство Правительственной Связи и Информации).

	· ГОСТ Р. 34.10 (принят в 1994 году, переработан в ГОСТ Р.34.10 – 2001 в 2001 году).

· ГОСТ Р. 34.11 


Ведущей частной компанией, проводящей исследования по разработке и анализу криптографических алгоритмов и протоколов, является компания «ЛАН Крипто». Компания «ЛАН Крипто» добилась серьезных результатов в этой области.

	Компания «ЛАН Крипто»

	Год основания 
	1991

	Разработчики
	Исследовательский коллектив около 10 человек.

· Три кандидата физико-математических наук (специализация криптография).

· Криптографы 

· Специалисты по теории алгоритмов

· Специалисты по теории вычислений

Представители «ЛАН Крипто» регулярно участвуют в конференциях IACR.

	Основные разработки (алгоритмы и протоколы)
	· Национальные стандарты по защите информации (шифрование, подпись, протоколы управление ключами) для республики Беларусь

· Отраслевые стандарты по защите информации отрасли «Газовая промышленность РФ» (Газпром)

· Корпоративные стандарты по защите информации АО «ЮКОС»

· Алгоритмы поточного шифрования Веста 1, Веста 2, Веста 3

· Алгоритм цифровой подписи ESIGN

· Алгоритм WICKER для шифрования информации на винчестерах.

· Высокоскоростной блочный алгоритм шифрования  NUSH 

	Участие в международных проектах по разработке криптографических алгоритмов и протоколов 
	· AES

· CryptoNessie

· CRYPTREC


Известным разработчиком алгоритмов является государственное унитарное предприятие Специализированный Центр Программных Систем "СПЕКТР". Данная организация имеет отдел, специализирующийся на разработке шифров. Организация создана по инициативе Главного управления безопасности и режима Госкомоборонпрома

	ГУП СЦПС «СПЕКТР»

	Год основания 
	1996

	Разработчики
	В исследовательский коллектив входят около 5 человек.

· Один доктор наук (специализация защита информации)

· Два кандидата физико-математических наук 

· Специалисты по системотехнике

· Специалисты по электронике 



	Основные разработки (алгоритмы и протоколы)
	· Система шифрования «Кобра»
· Серия теоретических разработок по созданию блочных алгоритмов


Алгоритмы защиты от сетевых атак

До недавнего времени исследования по разработке алгоритмов обеспечения сетевой безопасности занимались только государственные организации. Основной целью исследований были разработки алгоритмов для реализации их в решениях типа Firewall. Большая часть результатов этих исследований закрыта и используется в интересах организаций их проводивших.

	Основные государственные организации, ведущие исследования по разработке алгоритмов сетевой безопасности.

	· ФАПСИ (федеральное агентство правительственной связи и информации)

· Гостехкомиссия (государственная техническая комиссия при Президенте РФ)

· Министерство обороны РФ


Основным результатом указанных исследований для коммерческих компаний стали требования к надежности продуктов Firewall. Такие требования выпущены отдельно ФАПСИ и отдельно Гостехкомиссией. Требования носят рекомендательный характер. Производитель имеет возможность передать свой продукт в указанные  ведомства для испытания на соответствие указанным требованиям.

Частные компании, специализирующиеся в области сетевой безопасности, развивают алгоритмы защиты от сетевых атак по трем основным направлениям

· Адаптация алгоритмов, реализованных в разработках зарубежных фирм на основе лицензий (Firewall1, WatchDog,  и др.)

· Доработка распространяемых  свободно решений

· Разработка оригинальных алгоритмов для реализации в собственных продуктах.

	Основные компании, специализирующиеся на продуктах по сетевой безопасности

	Название
	Год начала работ по сетевой безопасности 

	Инфосистемы JET
	1995

	ЭЛВИС+
	1995

	Информзащита
	1995

	Инфотекс
	1996


Алгоритмы антивирусного контроля

Данное направление представлено двумя частными компаниями – «Антивирусная лаборатория Касперского» и «Диалог наука». 

	«Антивирусная лаборатория Касперского»

	Год основания
	1997 (начало работы лаборатории в составе компании КАМИ – 1991)

	Разработчики
	· компьютерные вирусологи 

· специалисты по архитектуре операционных систем

· специалисты по теории алгоритмов

· программисты

· математики

	Основные разработки
	· Кросс - платформенные алгоритмы антивирусного контроля 

· Алгоритмы контроля наличия вирусов в почтовых сообщениях

· Алгоритмы обнаружения и лечения макро-вирусов

· Алгоритмы обнаружения и лечения полиморфных вирусов

	Международные проекты
	Партнеры и распространение продуктов более чем в 50 странах


	ЗАО «Диалог наука »

	Год основания
	1992

	Разработчики
	· компьютерные вирусологи 

· программисты

· инженеры

	Основные разработки
	· Алгоритмы контроля целостности информации

· Алгоритмы эвристического анализа вирусов

· Алгоритм восстановления зараженных файлов

· Алгоритм контроля вирусной атаки 


	Государственные и научно-исследовательские организации исследований по созданию алгоритмов антивирусного контроля для коммерческого применения не ведут.


Разработка программного обеспечения
Разработка программного обеспечения в области технологий ИБ и криптографии, отличается особой спецификой

· Необходимость наличия базовой подготовки у программистов по защите информации

· Высокие требования к качеству тестирования программного продукта

· Кросс - платформенная реализация алгоритмов

Компании, специализирующиеся на заказном программировании, практически не ведут работ в этой области. Поэтому ведущие разработчики в области технологий ИБ и криптографии содержат свои команды программистов.

	Компания
	АНКАД 

	Количество программистов
	5-7

	Основные языки разработки
	C, C++, ASM

	Платформы разработки
	DOS, Windows

	Основные направления разработки
	Прикладное ПО (криптография)


	Компания
	Инфотекс

	Количество программистов
	10-15

	Основные языки разработки
	C, C++, ASM, VB

	Платформы разработки
	DOS, Windows. Linux

	Основные направления разработки
	Прикладное ПО (защита сетей)


	Компания
	ЛАН Крипто

	Количество программистов
	8-12

	Основные языки разработки
	C, C++, ASM, VB, JAVA, HTML

	Платформы разработки


	DOS, Windows, Linux, UNIX, Solaris, OS/2, OS/400
Специализированные микропроцессоры.

	Основные направления разработки
	Прикладное ПО (криптография)

Библиотеки разработчиков (криптография)

Драйвера операционных систем (криптография)

Алгоритмы шифрования, электронной подписи и управления ключами 


	

	Компания
	КриптоПро

	Количество программистов
	4-6

	Основные языки разработки
	C, C++, 

	Платформы разработки
	Windows 

	Основные направления разработки
	MS Cryptoprovider 

	

	Компания
	Инфосистемы Джет

	Количество программистов
	10-15

	Основные языки разработки
	C, C++, ASM

	Платформы разработки
	Solaris

	Основные направления разработки
	VPN продукты

Firewall продукты 


Разработка аппаратного обеспечения.

Разработка аппаратных средств никогда не была сильной стороной Российских производителей. На уровне производства микропроцессоров, микросхем и т.д. уровень Российского серийного производства всегда был невысок.

Ситуация несколько изменилась в последние годы. Основными направлениями, которые могут привлечь интерес, являются:

· Проектирование микропроцессоров и микросхем

· Создание специализированных устройств на импортной элементной базе

· Серийное производство  аппаратных средств на импортных линиях
Основными производственными мощностями по производству микропроцессоров и микросхем располагают заводы, размещенные в Зеленограде. Лидером является завод «Ангстрем».

	Завод «Ангстрем»

	Год создания
	1963 (реконструирован в конце 90-ых)

	Технологии
	  кристаллы с топологическими нормами 1.5-2.0 мкм, с одним-двумя слоями металлизации на пластинах диаметром 100 мм.;

  кристаллы топологическими нормами 0.8 - 1.2 мкм на пластинах диаметром 150 мм.


	Продукция
	полупроводниковые приборы, транзисторы, микропроцессоры, карточки с чипами памяти.

	Основные направления деятельности, где может быть использована продукция
	  Производство бытовой электроники

  Телекоммуникационные системы 

  Банковские системы

  Космическая и авиационная техника,

  Системы ИБ и аппаратные устройства защиты информации


Некоторые из отечественных производителей аппаратных средств защиты информации частично используют мощности «Ангстрема». Российские микросхемы и  микропроцессоры не представляют для компаний, специализирующихся в области ИБ и криптографии интереса, в то же время,  возможности «Ангстрема» по производству печатных плат, сборке устройств на импортной элементной базе и т.д. используются.

Современной линией по выпуску интеллектуальных карт располагает НТЦ «АТЛАС», фактически являющееся структурным подразделением ФАПСИ, но предлагающее ряд аппаратных средств для коммерческого применения.

	НТЦ «Атлас» (www.stcnet.ru)

	Год создания
	1961 

	Технологии
	Технологическая линия по производству 8-битных интеллектуальных карт (оборудование Muhlbauer, Blurkle, Kurz, Cim)

	Продукция
	· Карты с памятью

· Микропроцессорные карты

· Бесконтактные пластиковые карты.

· СИМ - карты с GSM модулем.

	Основные направления деятельности, где может быть использована продукция
	· защита информации

· телекоммуникации


Основными особенностями в области производства аппаратных средств защиты информации в России являются:

	· Использование импортной элементной базы

· Использование российских производственных мощностей для сборки

· Реализация в аппаратных изделиях криптографических алгоритмов и протоколов российской разработки

· Индивидуальное и мелкосерийное производство

· Отсутствие на рынке компаний, специализирующихся только на производстве аппаратных средств защиты


Российские производители аппаратных средств защиты информации предлагают на рынок следующие основные продукты

· Платы для контроля и ограничения доступа к компьютерам

· Платы с аппаратной реализацией алгоритмов шифрования

· Стационарные телефоны с цифровым шифрованием информации

· Жесткие диски со встроенной функцией шифрования 

Подготовка специалистов в области ИБ и криптографии

Высшие учебные заведения

	ИКСИ при академии ФСБ РФ

	Год основания
	1949

	Основные изучаемые дисциплины
	· математика 

· физика
·  радиоэлектроника
·  кибернетика
·  теория связи и информации 

	Основные направления подготовки специалистов:
	· криптография

· прикладная математика

· информатика и вычислительная техника

· электронная техника

· радиотехника и связь

	Специальности выпускников
	· Криптография 
· "Теоретическая криптография" 

· "Криптоанализ" 

· Прикладная математика 
· "Автоматизация информационно-аналитической деятельности". 

· Защищенные телекоммуникационные системы 
· "Радиоразведка" 

· "Представительская связь" 

· "Сети специальной связи" 

· Радиоэлектронные системы 

· "Разработка и эксплуатация специальной техники" 

· "Радиоэлектронные системы защиты информации". 

· Организация и технология защиты информации 
· Компьютерная безопасность 
· Комплексное обеспечение информационной безопасности автоматизированных систем
·  "Разработка специального программного обеспечения" 
· Вычислительные машины, комплексы, системы и сети 
· "Эксплуатация средств вычислительной техники" 

1. "Вычислительные системы радиоразведки". 

	Примерное количество выпускников в год
	100 –150 

	Московский государственный инженерно-физический институт (технический университет)

	Год начала обучения  защите информации
	1995

	Основные изучаемые дисциплины
	· математика 

· физика
· радиоэлектроника
· программирование 

	Основные направления подготовки специалистов:
	· защиты информации 
· криптологии и дискретной математики 
· стратегических информационных исследований 
· информационная безопасность банковских систем 
· общая юриспруденция и правовые основы безопасности

	Специальности выпускников
	Факультет готовит инженеров-математиков в области комплексного обеспечения информационной безопасности автоматизированных систем и инженеров-математиков в области программно-аппаратных методов обеспечения безопасности информации 

Специальность по диплому: «комплексное обеспечение информационной безопасности автоматизированных систем».

	Примерное количество выпускников в год
	18-25


	Московский государственный технический университет им. Н.Э. Баумана

	Год начала обучения   защите информации
	1997

	Основные изучаемые дисциплины
	· математика 

· физика
· программирование
· архитектура вычислительных систем
· архитектура компьютерных и телекоммуникационных сетей 

	Основные направления подготовки специалистов:
	· основы информационной безопасности

· специальные главы дискретной математики

· криптографические методы и средства обеспечения информационной безопасности

· технические средства обеспечения информационной безопасности

· программирование для компьютерных сетей

	Специальности выпускников
	Комплексное обеспечение информационной безопасности автоматизированных систем.


Из ведущих учебных заведений, выпускающих специалистов по ИБ и криптографии 

Необходимо отметить следующие:

	Учебное заведение
	Специальность

	Московский государственный институт электроники и математики (технический университет)
	· Компьютерная безопасность

· Комплексная защита объектов информатизации

	Московский государственный институт радиотехники, электроники и автоматики

	· Компьютерная безопасность

· Комплексное обеспечение информационной безопасности автоматизированных систем

	Московский технический университет связи и информатики
	· Информационная безопасность телекоммуникационных систем

	Московский физико-технический институт
	· Компьютерная безопасность

	Новосибирский государственный технический университет
	· Компьютерная безопасность

· Комплексное обеспечение информационной безопасности автоматизированных систем


Образовательные программы негосударственных организаций

Основной тенденцией в негосударственных образовательных программах является смещение акцентов с технических и технологических вопросов на вопросы практического использования систем и средств защиты информации, а также на юридические вопросы, связанные с применением технологий ИБ и криптографии в бизнес – процессах. 

Регулярные образовательные программы.

	

НИП Информзащита (www.infosec.ru)

	Основные темы курсов
	· « Безопасность банковских информационных технологий»

· «Электронная коммерция и платежные системы. Проблемы безопасности»

· Безопасность информационных технологий

· Комплексная защита информации в организации

· Безопасность компьютерных сетей

· Теория и практика применения PKI

	Направления обучения
	· Планирование защиты, организация работ по обеспечению информационной безопасности 

· Разработка документов (концепции информационной безопасности, планов защиты, положений, инструкций т.п.) по вопросам информационной безопасности; 

· Настройка штатных средств защиты современных ОС 

· Установка, настройка и администрирование специализированных средств защиты 

	Количество обучающихся в группе
	10 –12 человек

	Регулярность проведения (количество циклов в год)
	10-12 циклов по каждому курсу

	Длительность курсов
	От 2 до 10 дней (8 учебных часов в дней)

	Стоимость 
	Около $100 за учебный день


	

Центр информационных технологий  МГУ (www.citmgu.ru)

	Основные темы курсов
	· «Проблема безопасности в сетях» (в курсе   « Основы сетевых технологий»).

· «Защита данных в IP-сетях» (в курсе Новые технологии IP-сетей»)

· «Безопасность в сетях TCP/IP»  (в курсе Сети TCP/IP)

· «Защита системы и данных» (в курсе «Системное администрирование ОС UNIX»)

· «Проблемы безопасности корпоративного Web-узла» (в курсе «Разработка и администрирование Web-узлов»).

	Направления обучения
	· Общие принципы защиты в сетях

· Базовые понятия

· Аутентификация

· Шифрование

· Firewall
· VPN
· Протоколы

· Штатные средства операционных систем 

	Количество обучающихся в группе
	15-20 человек

	Регулярность проведения (количество циклов в год)
	10-12 циклов по каждому курсу

	Длительность курсов
	От 5 до  8 дней 

	Стоимость 
	Около $120 за учебный день


	«ЛАН Крипто» (www.lancrypto.com) совместно с «Мультисофт» (www.multisoft.ru)

	Основные темы курсов
	· Современные технологии защиты информации

	Направления обучения
	· Базовые понятия

· Протоколы

· Правовое регулирование

· Обзор рынка средств защиты информации 

	Количество обучающихся в группе
	10-15 человек

	Регулярность проведения (количество циклов в год)
	8-10 занятий в год

	Длительность курсов
	1 день

	Стоимость 
	Бесплатно


	Семинар «РусКрипто»

	Тема
	· Введение в криптографию (для студентов 3-5 курсов технических институтов)

	Направления обучения
	· Теоретические основы криптографии

· Анализ и синтез шифров

· Вопросы практической реализации систем защиты

	Количество обучающихся в группе
	5-7 человек

	Регулярность проведения (количество циклов в год)
	Еженедельный семинар (36 занятий в год)

	Стоимость 
	Бесплатно


	Семинар «РусКрипто в МИФИ»

	Тема
	· Математические методы криптографии  (для студентов 5 курсов и аспирантов технических институтов)

	Направления обучения
	· Анализ и синтез шифров

· Вопросы практической реализации систем защиты

	Количество обучающихся в группе
	8-12 человек

	Регулярность проведения (количество циклов в год)
	Еженедельный семинар (36 занятий в год)

	Стоимость 
	Бесплатно


Исследования в области ИБ и Криптографии

Институты и лаборатории

	Лаборатория МГУ по математическим проблемам криптографии (www.cryptography.ru)

	Руководитель
	В. В. Ященко, заместитель заведующего лабораторией  МГУ по математическим проблемам криптографии

cryptography@mccme.ru

939-59-80

	Направления исследований
	· Криптографические приложения теории кодирования

· Криптографические свойства дискретных функций

· Линейные рекуррентные последовательности над кольцами и модулями

· Проблемы компьютерной безопасности

· Теоретико-сложностные проблемы криптографии

· Теоретико-числовые проблемы криптографии

	Сильные стороны
	· Глубокая проработка теоретических вопросов связанных с криптографией. 

· Высокая квалификация персонала

	Слабые стороны
	· Исследования носят чисто теоретический характер

· Нет практических разработок 

· Нет результатов исследований конкретных систем защиты информации


	Учебно-научный центр Московского Государственного института электронного машиностроения (МГИЭМ) (miem.edu.ru)

	Руководитель
	Прокофьев И.В. - директор учебно-научного центра

916-88-25

	Направления исследований
	· Подготовка специалистов по специальности "Организация и технология защиты информации" (второе высшее образование)

· Защита от разрушающих программных воздействий; 

· Методы анализа программных реализаций алгоритмов защиты

	Сильные стороны
	· Хороший уровень обучения студентов

	Слабые стороны
	· Отсутствие практически интересных результатов за последние 3-5 лет

· Сокращение числа исследователей


	Математический институт имени В.А.Стеклова Российской Академии наук (genesis.mian.su)

	Руководитель
	Осипов Юрий Сергеевич - директор

135 22 91

	Направления исследований
	· Теория вероятностей

· Математической статистики 

· Дискретная математика

· Теоретическая криптография

	Сильные стороны
	· Высокий уровень квалификации персонала

· Большой опыт проведения исследований

	Слабые стороны
	· Практически все исследований носят закрытый характер.

· Не известно практических результатов 

· Не известно  результатов исследований конкретных систем защиты информации


Также исследования в области технологий ИБ и криптографии ведутся в Академии криптографии РФ. Академия создана при ФАПСИ в 1992 году. 

	Академия криптографии РФ

	Контакты 
	103025, Москва, Новый Арбат, 19 (помещение1813)

224-3737, 149-9055

	Направления исследований
	· Фундаментальные исследования по математическим основам криптографии

(публикуются в трудах Академии криптографии)

	Сильные стороны
	· Большой практический опыт исследований по криптографии у сотрудников Академии 

	Слабые стороны
	· Большой средний возраст сотрудников

· Отток научных кадров

· Практически все основные исследований носят закрытый характер.

· Опубликованные результаты не имеют практического значения

· Не известно  результатов исследований конкретных систем защиты информации


Основным недостатком открытых исследований, проводимых в Академии Криптографии, является полное отсутствие интереса к этим исследованиям со стороны научной общественности и представителей бизнеса, как к исследованиям не имеющих практического применения и не содержащих серьезных математических результатов.

Частные компании

Уровень активности Российских частных компаний в области исследований по криптографии и технологиям ИБ невысок. Этот факт  объясняется следующими основными причинами.

	· Недостатком квалифицированных кадров, готовых вести открытые исследования по криптографии и ИБ

· Трудностями с окупаемостью исследований

· Традициями ведения научных разработок исключительно в государственных организациях.


Реальные теоретические исследования по технологиям ИБ и криптографии  ведут только две Российские  компании:

· частная компания – «ЛАН Крипто».

· ГУП СЦПС "СПЕКТР". 

Российские продукты по ИБ и криптографии

Средства для разработчиков 

Российские компании, специализирующиеся в области технологий ИБ и криптографии предоставляют возможность использовать свои решения сторонним разработчикам информационных и телекоммуникационных систем.

Основными продуктами для разработчиков являются.

	· Библиотеки разработчика (Software Development Kit)

· Исходные тексты алгоритмов и протоколов




Наиболее популярными продуктами для разработчиков являются решения компаний

	· АНКАД

· ЛАН Крипто

· КриптоПро

· Сигнал Ком


Продукция этих компаний представлена на рынке неравномерно. Компания АНКАД специализируется в основном на государственных заказчиках. Компания КриптоПро создана только в конце 2000 года и ее средства разработки пока еще не популярны. 

	Структура внутреннего рынка средств разработки (по объему продаж).

	· АНКАД
   
	17 %
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	· ЛАН Крипто
	63%         
	

	· КриптоПро
	5%
	

	· Сигнал Ком    
	12%
	

	· Прочие
	3%
	


Ниже приводится краткое описание наиболее популярных средств разработки для реализации технологий ИБ и криптографии, представленных на Российском рынке (перечисление в порядке появления на рынке).

	Название
	КриптоБанк

	Производитель
	ЛАН Крипто (www.lancrypto.com)

	Год начала продажи первой версии
	1993

	Поддерживаемые операционные системы
	DOS/Windows 95/98/ME/NT/2000/XP, SCO UNIX, HP UNIX, Linux, Solaris, OS/2, OS/400, FreeBSD

	Поддерживаемые стандарты и протоколы
	PKCS#7, PKCS#9, PKCS#10, X.509

	Поддерживаемые программные и структурные архитектуры 
	· Crypto API (Microsoft)

· MS Cryptoprovider (Microsoft)

· COM interface  (Microsoft)

· Common Data Security Architecture (IBM, Hewlett-Packard, Sun) 

· PKI, WPKI, PKIX

	Алгоритмы и протоколы
	Около  20 алгоритмов шифрования. В том числе:
· Стандарты шифрования США (DES, 3DES, Rijndael)
· Российский стандарт шифрования

· Алгоритмы собственной разработки

· RC6, Feal, Idea, Safer 

     Алгоритмы подписи

· Стандарт подписи США (DSA)
· Российские стандарты подписи

· Стандарты ОАО «Газпром» 

· LANS (собственная разработка)
· RSA
Протоколы управления ключами 

· Диффи-Хеллмана

· RSA
· Протоколы собственной разработки

Система защиты от тиражирования для разрабатываемых на основе «КриптоБанк» продуктов

	Поддерживаемые среды разработки
	C, Visual Basic, C++, JavaScript, VBScript, Delphi

	Ориентировочная стоимость (USD)
	40 долларов на одну лицензию

	Аппаратные компоненты
	Опционально поддерживает работу с устройствами:

· Touch memory

· Smart cards

· Сканер отпечатков пальцев
· Аппаратные ключи

	Язык документации
	Английский, Русский


	Название
	Message PRO

	Производитель
	Сигнал Ком (www.signal-com.ru)

	Год начала продажи первой версии
	1998

	Поддерживаемые операционные системы
	Windows 95/98/ME/NT/2000/XP, SCO UNIX, Linux

	Поддерживаемые стандарты и протоколы
	PKCS#7, PKCS#10, X.509

	Поддерживаемые программные и структурные архитектуры 
	· PKI

	Алгоритмы и протоколы
	Два алгоритма шифрования
· Стандарты шифрования США (DES, 3DES)
· Российский стандарт шифрования 

     Алгоритм  подписи

· RSA
Протоколы управления ключами 

· RSA

	Поддерживаемые среды разработки
	C, C++ 

	Ориентировочная стоимость (USD)
	6000 не ограниченная лицензия

	Аппаратные компоненты
	· Опционально поддерживает работу с устройствами:

· Touch memory

	Язык документации
	 Русский


	Название
	Crypton DK, Crypton Tools, Crypton ArcMail

	Производитель
	АНКАД (www.ancud.ru)

	Год начала продажи первой версии
	1999

	Поддерживаемые операционные системы
	DOS/Windows 95/98/NT

	Поддерживаемые стандарты и протоколы
	НЕТ

	Поддерживаемые программные и структурные архитектуры 
	НЕТ

	Алгоритмы и протоколы
	Один  алгоритм шифрования
· Российский стандарт шифрования 

     Алгоритм  подписи

· Российский стандарт подписи

Протоколы управления ключами 

· Диффи-Хеллмана

	Поддерживаемые среды разработки
	C, C++

	Ориентировочная стоимость (USD)
	Не менее 100 долларов на одну лицензию при использовании программного шифрования

Не менее 400 долларов при использовании аппаратного шифрования (включая стоимость hardware)



	Аппаратные компоненты
	Требует наличия аппаратной поддержки шифрования (плата ISA или PCI производства АНКАД) или программного эмулятора.

Опционально поддерживает работу с устройствами:

· Touch memory

· Smart cards

· Аппаратные ключи

	Язык документации
	Русский


	Название
	КриптоПро CSP

	Производитель
	КриптоПро (www.cryptopro.ru)

	Год начала продажи первой версии
	2001

	Поддерживаемые операционные системы
	Windows 95/98/ME/NT/2000/XP

	Поддерживаемые стандарты и протоколы
	PKCS#7, PKCS#9, PKCS#10, X.509, SSL, TLS 

	Поддерживаемые программные и структурные архитектуры 
	· Crypto API (Microsoft)

· MS Cryptoprovider (Microsoft)

· COM interface  (Microsoft)

· PKI, WPKI, PKIX

	Алгоритмы и протоколы
	Один  алгоритм шифрования
· Российский стандарт шифрования 

     Алгоритм  подписи

· Российский стандарт подписи

Протоколы управления ключами 

· Диффи-Хеллмана

	Поддерживаемые среды разработки
	C, Visual Basic, C++, JavaScript, VBScript, Delphi

	Ориентировочная стоимость (USD)
	40 долларов на одну лицензию

	Аппаратные компоненты
	Опционально поддерживает работу с устройствами:

· Touch memory

· Smart cards

· Аппаратные ключи

	Язык документации
	Английский, Русский


Продукты для индивидуальных пользователей

Основными  особенностью Российского рынка средств защиты информации для индивидуальных пользователей является:

· Неготовность потребителя платить значительные суммы за приобретение продуктов. 

· Использование индивидуальными потребителями различных версий  Windows, в качестве операционной системы.

· Желание потребителя максимально упростить использование средств защиты информации.
Эти требования практически однозначно определяют вид систем защиты для индивидуальных пользователей.

	Программный продукт, не использующий аппаратных составляющих, встроенный непосредственно в операционную систему или пользовательские приложения.
Цена лежит в диапазоне  от 20 USD до 70 USD.


Компании производители предлагают на рынке продукты в четырех основных категориях.

· Средства защиты файлов и директорий на локальном компьютере

· Средства защиты разделов жесткого диска на локальном компьютере

· Средства защиты электронной почты 

· Средства защиты для MS Office
Ниже приводится обзор основных средств защиты для индивидуальных пользователей, представленных на Российском рынке.

	Производитель
	Продукт
	Год выхода первой версии
	Функция
	Скорость обработки информации на P III 800 (MB/Sec) 
	Стоимость USD

	АНКАД (www.ancud.ru)
	Crypton Word
	2000
	Шифрование и подпись (встроено в MS Word)
	2
	20

	
	Crypton Excel
	2000
	Шифрование и подпись (встроено в MS Excel)
	2
	20


	Производитель
	Продукт
	Год выхода первой версии
	Функция
	Скорость обработки информации на P III 800 (MB/Sec) 
	Стоимость USD

	ЛАН Крипто (www.lancrypto.com)
	Crypto Office
	1998
	Шифрование и подпись (встроено в MS Word, MS Exchange, Outlook, Outlook Express, Windows Explorer)
	20
	59

	
	Ortis
	1998
	Шифрование файлов и директорий 
	20
	59

	
	Indis
	2000
	Шифрование разделов диска. Создание защищенных дисков.
	35
	70

	
	Notarius EMC
	1998
	Подпись для MS Exchange, Outlook, Outlook Express
	20
	39

	
	Vesta EMC
	1998
	Шифрование для MS Exchange, Outlook, Outlook Express
	20
	39

	
	Notarius EDC
	1998
	Подпись для MS Word 
	20
	39

	
	Vesta EDC
	1998
	Шифрование для MS Word
	20
	39


	Производитель
	Продукт
	Год выхода первой версии
	Функция
	Скорость обработки информации на P III 800 (MB/Sec) 
	Стоимость USD

	КриптоПро (www.cryptopro.ru)
	Криптопровайдер CryptoPro CSP
	2001
	Шифрование и подпись для MS Exchange, Outlook, Outlook Express
	4
	40


	Производитель
	Продукт
	Год выхода первой версии
	Функция
	Стоимость USD

	Инфотекс (www.firewall.ru)
	VipNetDesk
	2000
	Шифрование файлов на пароле.

Персональный Firewall.

Антивирусы (компаний «Антивирусная лаборатория Касперского», «Диалог Наука»)
	36

	
	TermiNet
	2000
	Персональный Firewall
	15


Продукты для корпоративных пользователей

Российские компании предлагают достаточно большой набор программных и аппаратных продуктов в области технологий ИБ и криптографии для корпоративных пользователей.

Основные категории продуктов следующие:

	· Системы для защиты электронного  документооборота

· Firewall и VPN
· Системы мониторинга действий персонала

· Антивирусные системы

· Системы контроля доступа

· Системы защиты телефонных каналов


Ниже приводятся краткие характеристики наиболее популярных систем в каждой из категорий.

Системы для защиты электронного документооборота

На рынке систем защиты электронного документооборота наиболее заметны компании

	· АНКАД

· ЛАН Крипто

· Сигнал Ком
· Информзащита


Компании «Информзащита» и «АНКАД», специализируются на государственных заказчиках, а «ЛАН Крипто» и «Сигнал Ком» на частных.

Оценить объемы рынка средств защиты электронного документооборота, контролируемые той или иной компанией очень сложно. Основной причиной этого является тот факт, что в одну и ту же систему часто интегрируются средства защиты разных производителей. 

Оценки, построенные на основе опросов основных поставщиков систем электронного документооборота, дают следующие результаты:

	Структура внутреннего рынка систем защиты электронного документооборота (по количеству продаж). Составлено на основе опроса поставщиков систем автоматизации документооборота.

	· АНКАД
   
	25 %
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	· ЛАН Крипто
	35%         
	

	· ЛАН Крипто и ЭЛиПС 
	5%
	

	· Сигнал Ком    
	10%
	

	· Информзащита 
	15%
	

	· Прочие
	10%
	


	Производитель
	Продукт
	Год выхода первой версии
	Назначение
	Стоимость одной лицензии USD

	АНКАД (www.ancud.ru)


	Семейство плат «Криптон» (программно - аппаратное решение)
	1993
	Шифрование данных

Подпись данных

Контроль доступа к компьютерам
	От 350 и выше (включая стоимость hardware)

	
	Secret Disk
	2000
	Создание защищенных разделов диска
	От 120 и выше

	
	Crypton Word
	2000
	Шифрование и подпись (встроено в MS Word)
	20

	
	Crypton Excel
	2000
	Шифрование и подпись (встроено в MS Excel)
	20

	ЛАН Крипто (www.lancrypto.com)
	Система «Нотариус»
	1991
	Подпись данных
	От 60 до 100

	
	Система «Веста»
	1991
	Шифрование данных
	От 30 до 70

	
	Система «КриптоБанк»
	1991
	Подпись и шифрование данных
	От 80 до 170

	
	Система Crypto Office Pro
	1999
	Подпись и шифрование данных, документов MS Office, почтовых сообщений.
	Около 150

	
	CryptoTrust
	2000
	Центр сертификации (СА)
	500

	ЛАН Крипто и ЭЛиПС (www.lancrypto.com)
	Грим диск (аппаратное решение)
	1994
	Аппаратное  шифрование содержимого жесткого диска
	От 350 и выше 


	Производитель
	Продукт
	Год выхода первой версии
	Назначение
	Стоимость одной лицензии USD

	Сигнал-сом (www.signal-com.ru)
	Mail Pro
	1999
	Шифрование и подпись для MS  Outlook 97/98.
	700 без ограничения лицензий

	
	InterPro
	1998
	Шифрование и подпись данных при соединении с WEB сервером
	1000 для сервера

100 для клиента

	
	NotaryPro
	2000
	Центр сертификации (СА)
	1065 для сервера сертификации

От 15 до 35 за один сертификат

	Информзащита (www.infosec.ru)
	SecretNet (программно-аппаратное решение)
	1995
	Защита серверов и рабочих станций в локальных сетях
	От 1000 до 4500 за сервер

От 140 до 210 за рабочую станцию


Продукты Firewall   и  VPN 

В приложении D приведены сравнительные характеристики VPN продуктов компаний «ЭЛВИС+», «Информзащита», «Инфосистемы Джет».VPN Продукты этих компаний наиболее широко представлены на рынке.

Основными компаниями разработчиками на рынке продуктов VPN и Firewall являются компании 

· «ЭЛВИС+» 

·  «Инфосистемы Джет»

·  «Информзащита» 

·  «Инфотекс»
Компании «ЭЛВИС+» и «Инфосистемы Джет» специализируются в основном на заказчиках из частного сегмента рынка.

Компании «Информзащита» и «Инфотекс» на государственных заказчиках.

Провести сегментацию рынка по количеству продаж очень сложно, так как оно невелико (хотя каждая отдельная поставка может быть весьма значительна по объему).

На основании опроса потребителей решений VPN можно сделать вывод о примерно равном положении указанных компаний на рынке. 

	Производитель
	Продукт
	Год выхода первой версии
	Назначение
	Стоимость одной лицензии USD

	Инфотекс (www.firewall.ru)
	VipNet Office
	1997
	· Создание виртуальной частной сети

· Защита сетевого трафика 

· Фильтрация пакетов

· Скрытие топологии внутренней сети


	Стоимость на сеть от 720 до 6000 (до 60 рабочих станций)

	
	VipNet Tunnel 
	1998
	
	Стоимость на сеть от 3000 до 3500 (до 60 рабочих станций)

	
	VipNet Corporate


	1999


	
	Стоимость на сеть от 12000 до 30000 (до 500 рабочих станций)

	ЭЛВИС+ (www.elvis.ru)
	«Застава»
	1996
	· Firewall
· Защита сетевого трафика 

· Фильтрация пакетов

· Защита от сетевых атак
	От 45 и ниже

7000 – неограниченная лицензия 



	
	«Застава VPN» 
	1997
	VPN 

· Защита передаваемой по сетям информации 

· Контроль доступа в защищаемый периметр сети 

· Идентификации,  аутентификации пользователей и сетевых объектов 


	Центр управления 3000

Сервер 1200

Клиент от 75 и ниже 



	Информзащита (www.infosec.ru)
	«Континент К» (программно аппаратное решение)
	1996
	VPN, Firewall

· Защита трафика 
· Фильтрация трафика
· Скрытие топологии сети
· Централизованное управление

	От 1275 до 2900 за один экземпляр (включая стоимость hardware)


	Производитель
	Продукт
	Год выхода первой версии
	Назначение
	Стоимость одной лицензии USD

	Инфосистемы Джет (www.jet.msk.su)
	«Застава Джет»
	1996
	Firewall 

· Защита сетевого трафика 

· Фильтрация пакетов
· Защита от сетевых атак
· Централизованное управление

	От 600 до 1500 

	
	«Тропа»
	1996
	VPN 

· Защита передаваемой по сетям информации 

· Контроль доступа в защищаемый периметр сети 

· Идентификации,  аутентификации пользователей и сетевых объектов 

· Централизованное управление


	От 70 до 200


Системы мониторинга действий персонала

Одной из задач обеспечения безопасности работы крупных компаний является задача отслеживания действий сотрудников, могущих нанести ущерб компании. В этой области наиболее интересны две разработки Российских компаний.

	СМАП (система мониторинга и архивирования почтовых сообщений) «Дозор-Джет»

	Производитель
	«Инфосистемы Джет» (www.jet.msk.su)

	Год выхода первой версии 
	2000

	Возможности 
	· контроль содержимого входящей и исходящей электронной почты

· анализ прикрепленных файлов

· автоматический поиск по ключевым словам

· контроль адресов отправителя и получателя

· архивирование сообщений 

· протоколирование событий в системе электронной почты


	Система активного аудита «ЭСТЕТ»

	Производитель
	«ЛАН Крипто»

	Год выхода первой версии 
	2000

	Возможности 
	· скрытая установка через локальную сеть, интернет или почтовое сообщение

· скрытая работа 

· сохранение клавиатурного ввода

· получение списка запущенных задач

· сбор входящей и исходящей почты

· контроль связи с WEB – серверами

· передача собранной информации на рабочее место администратора безопасности в шифрованном виде


Направление по разработке систем мониторинга действий персонал достаточно новое и поэтому сегодня трудно оценить его перспективность. Однако, интерес (в первую очередь финансовых организаций) к таким системам очевиден.

Антивирусные системы 

Антивирусные системы представлены на Российском рынке двумя производителями. 

	· «Антивирусная лаборатория Касперского»

· Компания «Диалог наука»


	Основные антивирусные системы Российского производства

	Производитель
	Продукт
	Год выхода первой версии
	Назначение
	Стоимость одной лицензии USD (с обновлениями на год)

	«Антивирусная лаборатория Касперского» www.kaspersky.ru
	Business Optimal для Windows WS. 
	1997
	Защита рабочих станций
	От 40 и ниже 

	
	Business Optimal для серверов (варианты Windows, Novell, Linux, Unix). 
	1998
	Защита файловых серверов
	От 423 и ниже

	
	Business Optimal для MS Exchange 
	1999
	Защита почтовых систем 
	От 50 и ниже 

	
	Business Optimal для Lotus Notes
	1999
	
	

	
	Business Optimal для Send Mail/Qmail/Postfix
	1999
	
	От 100 и ниже 

	«Диалог наука» www.dials.ru
	Doctor Web (варианты для Windows, DOS, Linux, FreeBSD)
	1995
	Защита рабочих станций
	От 79 и ниже 

	
	AdInf
	1994
	Контроль целостности данных 
	От 40 и ниже


Системы контроля доступа

Системы контроля доступа, выпускаемые Российскими производителями предназначены для:

	· Ограничения доступа к компьютерам 

· Контроля целостности информации на компьютерах

· Контроля доступа к Internet  


Наиболее заметны на рынке средств контроля доступа компании

· Опытное конструкторское бюро (ОКБ) САПР 

· «Конфидент»

· «Информзащита»

Продукты этих компаний представляют собой программно-аппаратные комплексы. Аппаратная составляющая выполнена в основном из импортных комплектующих. 

Потребительские свойства этих систем примерно одинаковы, поэтому такая сегментация рынка по объемам продаж определяется двумя факторами:

· Ранним  выходом ОКБ САПР на рынок

· Специализацией компании в области  разработки и производства систем контроля доступа к компьютерам
	Структура внутреннего рынка систем контроля доступа к компьютерам

	· ОКБ САПР
   
	60%
	
[image: image3.wmf]OKB SAPR

Confident

Other

Informzaschita



	· Конфидент
	25%         
	

	· Информзащита


	10%
	

	· Остальные
	5%
	


	Производитель
	Продукт
	Год выхода первой версии
	Назначение
	Стоимость USD

	ОКБ САПР www.accord.ru
	Системы семейства «Аккорд»
	1994
	· Контроль целостности программного обеспечения и операционной системы в момент загрузки

· Идентификации пользователей

· Контроль выполнения программ
	От 240 и выше

	Конфидент 

www.confident.ru
	Dallas Lock
	1994
	· Разграничения прав пользователей по доступу к ресурсам  рабочих станций и серверов 

· Контроль и протоколирования событий по доступу к компьютеру
	От 270 и выше

	
	Internet Log
	1999
	· Аудит действий пользователя в Internet со стороны

·  Ограничение прав пользователей по доступу в Internet в целом и к отдельным серверам. 
	От 220 и выше 

	Информзащита www.infosec.ru
	Соболь
	1999
	· Идентификация  пользователей. 

· Регистрация попыток доступа к ПЭВМ. 

· Запрет загрузки ОС со съемных носителей. 

· Контроль целостности программной среды. 


	От 185 и выше


Системы защиты телефонных каналов

В области систем защиты телефонных переговоров с использованием технологий ИБ и криптографии Российские производители предлагают продукцию по трем основным направлениям:

· Стационарные телефоны с функцией шифрования

· Системы шифрования для мобильных телефонов

Оценить сегментацию рынка по объему продаж средств защиты телефонных переговоров не представляется возможным. Причиной этого является то, что 90% потребителей составляют государственные организации, не афиширующие использование таких средств. 

Из стационарных телефонов с функцией шифрования наибольший интерес представляет изделие компании «Сигнал-Ком» (www.signal-com.ru)- шифрующий телефон «Voice Coder 2400». Это единственное решение, поставляемое на рынок частной компанией, обеспечивающее гарантированную защиту телефонных переговоров.

	Шифрующий телефон Voice Coder 2400

	Производитель
	Сигнал-Ком (www.signal-com.ru)

	Функции
	Цифровое шифрование голосового трафика

	Основные Характеристики
	· Скорость передачи 4800 бит/сек

· Длина ключа 256 бит

· Алгоритм шифрования ГОСТ 28147-89

· Управление ключами по протоколу Диффи-Хеллмана (разработано компанией ЛАН Крипто по заказу компании Сигнал Ком)

	Год выпуска первой версии
	1995

	Стоимость
	1500 USD

	Достоинства
	· Надежное шифрование

· Качественные алгоритмы оцифровки речи

· Современный дизайн

· Высокая надежность

· Простота использования

	Недостатки
	· Высокая стоимость (импортные аналоги от 300 до 600 USD)

· Прекращение работ по модификации с 1997 года (основные разработчики сменили место работы)


Кроме того, на рынке представлен ряд изделий, использующих шифрование информации,  но обеспечивающих только временную защиту от взлома. Наиболее известные из них приведены ниже.

	Устройства для временной защиты телефонных переговоров

	Производитель
	Название
	Время вскрытия информации на бытовом компьютере 
	Стоимость USD

	АНКАД (www.ancud.ru)
	Устройства серии ОРЕХ
	Около недели
	От 325 и выше

	Маском (www.mascom.ru)
	Устройства серии ГРОТ
	Около недели
	От 420 и выше

	Нелк (www.nelk.ru)
	Референт
	Около 3 часов 
	670


Основными недостатками этих и аналогичных им изделий являются:

· низкая надежность защиты информации

· высокая стоимость
Существуют также продукты  по т.н. обеспечению технической безопасности телефонных каналов, однако они не используют технологий ИБ и криптографии.
Также телефоны с возможностью шифрования голосовой и факсимильной информации предлагает ФАПСИ,  этот телефон представлялся в частности на выставке «Связь-Экспокомм’2000». В области средств защиты телефонных каналов ФАПСИ предлагает и другие продукты. Однако, спрос на них практически отсутствует. Это объясняется следующими причинами.

· Высокой стоимостью продуктов (аппарат ГАММА предлагается по цене 10000 USD за штуку)

· Неудобством в эксплуатации

· Несоответствием продуктов современным требованиям к телекоммуникационному оборудованию.
Системы шифрования для мобильных телефонов – новое направление на Российском рынке систем защиты информации. 

В конце 90-ых активные работы в этом направлении вело ФАПСИ. Результатом стало создание устройства CryptoGrapher. Распространение оно не получило в силу высокой стоимости – порядка 17.000 за экземпляр. Устройство было представлено на 3-ей  международной  выставке наземной, воздушной, техники и вооружений Сухопутных войск и конверсионной продукции "ВТТВ-Омск-99" [14].

На выставке «Российские интеллектуальные карты 2001» компания РНТ (www.rnt.ru) и НТЦ «Атлас» (ФАПСИ)  (www.stcnet.ru) представили новую разработку – мобильный телефон стандарта GSM со встроенными функциями шифрования. Ориентировочная стоимость – 2500 USD. 

Выводы 

Сильные стороны Российских технологий  ИБ и криптографии
	· Разработка алгоритмов шифрования, электронной подписи и управления ключами

· Для универсального применения 

· Для систем общего назначения

· Для специализированных применений 

· Разработка протоколов использования криптографических алгоритмов  в прикладных системах

· защита аудио-визуальной информации при распространении на электронных носителях и через интернет

· защита телекоммуникаций

· защита компьютерной информации

· Современные решения в области технологий ИБ и криптографии для разработчиков приложений.

· Реализация алгоритмов защиты информации в пользовательских и системных приложениях, а также на специализированных устройствах 

· Проектирование микропроцессорной техники

· Проектирование аппаратных систем защиты информации

· Мелкосерийное производство аппаратных средств защиты информации из импортных комплектующих.

· Высокий уровень подготовки специалистов по технологиям ИБ и криптографии для государственных структур

· Большое количество учебных заведений, готовящих специалистов по защите информации

· Наличие на внутреннем рынке средств защиты большого количества Российских продуктов по защите информации




Слабые стороны Российских технологий  ИБ и криптографии
	· Низкое количество теоретических разработок в области криптографии

· Открытые исследования в области технологий ИБ и криптографии, проводимые государственными институтами и лабораториями, не имеют практического интереса.

· Гражданские ВУЗы начали готовить специалистов по защите информации недавно. Уровень подготовки специалистов недостаточно высок. 

· Уровень подготовки специалистов по криптографии в гражданских ВУЗах уступает уровню подготовки специалистов  в ИКСИ.

· Российские исследователи практически не принимают участие в международных конференциях 

· Российская элементная база не может быть использована для создания  современных систем защиты информации. 

· Отсутствие Российских производителей, предоставляющих продукты по всем направлениям технологий ИБ и криптографии. 

· Пользовательские приложения, имеют недостаточный уровень проработки сервисов, интерфейсов и документации. В первую очередь в области продуктов VPN и Firewall
· Практическое отсутствие на рынке средств защиты операционных систем и разработок по созданию защищенных операционных систем.




Наиболее перспективные направления Российских технологий ИБ и криптографии.

	· Создание средств разработки, поддерживающих общепринятые стандарты и протоколы (библиотеки разработчика)
· Заказная разработка криптографических алгоритмов
· Проведение анализа надежности систем защиты информации
· Использование технологий ИБ и криптографии  для защиты интеллектуальной собственности

· Разработка алгоритмов шифрования и управления ключами для телекоммуникационного оборудования.


Регулирование использования технологий ИБ и криптографии в России

Государственные организации 

Регулирование использования технологий ИБ и криптографии в России, осуществляется в основном пятью организациями. 

	· ФАПСИ 

– Федеральное агентство правительственной связи и информации

· Гостехкомиссия  
–  Государственная техническая комиссия при президенте  

                                             РФ

· ФСБ 


– Федеральная служба безопасности 

· МО РФ 

– Министерство обороны РФ 
· СВР 


– Служба внешней разведки


Формальные функции и полномочия регулирующих организаций 

	Организация 
	Функции и полномочия 

	ФАПСИ
	· Обеспечивать защиту информации в высших органах государственной власти

· Осуществлять лицензирование экспорта и импорта шифровальных средств 

· Осуществлять лицензирование деятельности по разработке, распространению и обслуживанию шифровальных средств

	Гостехкомиссия  
	· Обеспечивать защиту информации на государственных предприятиях с помощью технических средств 

· Осуществлять лицензирование деятельности по разработке систем и средств защиты информации

	ФСБ
	· Обеспечивать защиту информации организационными мерами на государственных предприятиях.

· Осуществлять лицензирование деятельности по защите информации сведений, составляющих государственную тайну.

	МО РФ
	· Обеспечивать защиту информации на военных объектах 

· Осуществлять лицензирование деятельности по защите информации на военных объектах 

	СВР
	· Осуществлять лицензирование деятельности по проведению работ  и оказанию услуг, связанных  с использованием сведений составляющих государственную тайну.


Основные законы по регулированию технологий ИБ и криптографии.

Законодательная база по регулированию технологий ИБ и криптографии в России не совершенна. Нет единого нормативного документа, определяющего подход к регулированию. С точки зрения фирм, специализирующихся на рынке средств защиты для частных компаний и индивидуальных пользователей, а также ведущих научные разработки наиболее важны следующие документы.

	Документ
	Важные положения 

	Закон  «О лицензировании отдельных видов деятельности»
	Определяет лицензируемые виды деятельности.

	Указ Президента РФ    

«О внесении изменений  и дополнений в список товаров и технологий двойного назначения,  экспорт которых контролируется» 26 августа 1996 г. № 1268
	Определяет товары, экспорт которых контролируется 

	Государственный таможенный комитет РФ 

Приказ от 19 марта 1996 г. № 150 о лицензировании импорта отдельных видов товаров
	Определяет товары, импорт которых контролируется

	Указ Президента РФ № 334 (3 апреля 1995 года) «О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации»  (в редакции  указа президента РФ от 25.07.2000 № 1358)
	Определяет порядок ввоза вывоза шифровальных средств и порядок использования в государственных организациях.

	Закон «О федеральных органах правительственной связи и информации»
	Определяет полномочия ФАПСИ

	Закон «Об информации, информатизации и защите информации»
	Вводит основные определения и термины

	Закон «О вязи»
	Вводит основные определения и термины


Основные ограничения 
К основным  ограничениям, которые реально существуют в России, следует отнести:

	· Экспорт систем и средств, предназначенных для защиты информации.

· Импорт систем и средств, предназначенных для защиты информации.


Как при экспорте, так и при импорте товар, по требованию Государственного таможенного комитета должен пройти экспертизу в ФАПСИ на предмет отнесения товара к «шифровальным средствам». Экспертиза ФАПСИ признает шифровальным средством даже банкоматы, использующие алгоритм DES не для шифрования, а для аутентификации. Такой подход позволяет ФАПСИ получать плату за выдачу лицензий на экспорт/импорт  и частично контролировать производителей (при экспорте товаров).

Не регулируемые виды деятельности:

В области технологий ИБ и криптографии компании некоторые виды деятельности могут вести вообще без лицензий. К таким видам деятельности относится.

	· Разработка алгоритмов шифрования и управления ключами.

· Анализ надежности алгоритмов шифрования и управления ключами

· Создание средств для разработки систем защиты информации


Реальное положение 

	В лицензиях ФСБ, СВР МО РФ нуждаются только предприятия, обслуживающие органы государственной власти, военные объекты, оборонную промышленность и иные закрытые предприятия, имеющие отношения к государственной тайне.

	  Лицензия ФАПСИ для компании необходима в двух случаях:

· Если компания сама позиционирует свою продукцию, как «шифровальное средство».

· Если компания поставляет свои решения в высшие органы государственной власти, или организации, которые по закону обязаны работать, только с лицензиатами ФАПСИ

	         Лицензия Гостехкомиссии необходима для компаний, занимающихся 

         разработкой систем и средств защиты информации. 


	Практически все компании, специализирующиеся в области технологий ИБ и криптографии имеют лицензию Гостехкомиссии, некоторая часть имеет лицензию ФАПСИ, лицензии СВР, ФСБ и МО РФ имеет ограниченный круг компаний.


Ведущие разработчики 

Институты и лаборатории

Открытые исследования, проводимые в институтах и лабораториях, имеют, в основном, образовательную и общетеоретическую направленность. Практических исследований открытого характера в институтах и лабораториях не ведется. Основные причины такого положения следующие:

	· Традиционная закрытость технологий ИБ и криптографии в СССР

· Отсутствие финансирования открытых исследований

· Отток специалистов по информационной безопасности в коммерческие фирмы

· Новизна проблематики для открытых исследований в России.


Тем не менее, существуют институты, в которых разрабатываются и продукты по защите информации. Ниже приведен список институтов и лабораторий, ведущих наиболее интересные  исследования по технологиям ИБ и криптографии.

	Организация 
	Направление исследований
	Контакты 

	ВНИИПВТИ (Всероссийский научно исследовательский институт проблем вычислительной техники и информации )
	Создание аппаратных систем контроля доступа к информации и аутентификации пользователей. 
	В. Конявский (директор) 

(095) 235 5809

	Лаборатория МГУ по математическим проблемам криптографии 
	Общетеоретические вопросы криптографии
	В. Ященко, заместитель заведующего лабораторией  

cryptography@mccme.ru

(095)939 5980

	Московский государственный технический университет им. Н.Э. Баумана
	Создание экспертных систем для разработки алгоритмов шифрования. Разработка алгоритмов шифрования.
	А. Жуков (заместитель заведующего кафедрой информационной безопасности)

(095) 263 6936 

	Московский государственный инженерно-физический институт (технический университет)
	Анализ алгоритмов шифрования и протоколов управления ключами.
	А. Малюк  (Декан факультета информационная безопасность)

(095) 323 9505


Частные компании 

Основными поставщиками решений по защите информации на Российском рынке являются частные компании. Не представляется возможным указать одного лидера в области защиты информации. Однако, если сегментировать рынок по направлениям деятельности компаний в каждом из сегментов можно выделить основных поставщиков решений.

	Сегмент рынка 
	Компания лидер

	Разработка алгоритмов и протоколов
	«ЛАН Крипто» www.lancrypto.com

	Средства для разработчиков 
	«ЛАН Крипто» www.lancrypto.com

	Технологии VPN
	Инфосистемы Джет  www.jet.msk.su 

	Технологии Firewall
	ЭЛВИС+  www.elvis.ru 

	Контроль доступа к ресурсам.
	ОКБ САПР www.accord.ru

	Приложения для частных пользователей
	«ЛАН Крипто» www.lancrypto.com

	Аппаратные средства защиты телефонных каналов 
	Сигнал КОМ www.signal-com.ru

	Аппаратные средства защиты локальных данных
	ЭЛиПС  &  ЛАН Крипто www.lancrypto.com, www.elips.ru 


Заключение

На основании анализа развития технологий ИБ и криптографии в России можно сделать следующие выводы.

Тенденции в исследованиях

	· Направления исследований соответствуют мировым 

· Практически интересные исследовательские работы ведутся в частных компаниях и отчасти в учебных заведениях

· Уровень исследований оценивается как высокий

· Количество исследовательских коллективов недостаточно


Тенденции в технологиях

	· Наиболее развитыми в России являются технологии

· Разработки алгоритмов и протоколов шифрования

· Реализация алгоритмов шифрования на специализированных процессорах и процессорах общего назначения.

· Создания средств для разработчиков (криптобиблиотеки)

· Защиты интеллектуальной собственности с использованием криптографии (программы, аудио-видео информация)

· Технологии, связанные с интеграцией средств защиты в телекоммуникационное оборудование развиты недостаточно.

· Технологии, связанные с созданием аппаратных средств защиты развиты слабо
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