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Обеспечение безопасности интернет сервисов. Технологии и регулирование.
[Слайд 1]

Динамичные процессы на рынке услуг электронных коммуникаций и в первую очередь в области интернет технологий оказывают непосредственное влияние на изменение нормативной базы, регулирующей предоставление новых услуг потребителю. В течение 2001 года деятельность органов законодательной и исполнительной власти в области регулирования информационных технологий была особенно активна. 

[Слайд 2]
Несомненно,  всех нас волнует вопрос – «Что ждать бизнесу, при внедрении и развитии новых услуг от законов, постановлений и иных нормативных актов, как построить бизнес-процесс, согласуя его с правовой базой?».

Цель доклада дать ответ на этот вопрос и рассмотреть как текущее состояние по регулированию, так и динамику развития правовой базы.

[Слайд 3]

В докладе будет рассмотрено:

1. Текущее состояние нормативной базы, регулирующей предоставление услуг с использованием новых информационных технологий.

2. Законы и нормативные документы, которые являются базовыми и не претерпят серьезных изменений, как в краткосрочной, так и в долгосрочной перспективе.

3. Ход работы над блоком т.н. «электронных законов» «Об электронном документе», «Об электронной коммерции».

4. Нормативные документы, принятия которых следует ожидать, после принятия указанных законов, а также документы, которые рекомендуется разработать компаниям, планирующим активную работу с новыми услугами.

[Слайд 4]

Традиционно к новым услугам относят услуги, связанные с удаленным управлением некоторым персональным или разделяемым ресурсом через телекоммуникационную среду. Большая часть таких услуг  осуществляется посредством сервисов предоставляемых с использованием интернет. Основным признаком всех этих услуг является перенос отношений поставщика услуги и клиента в виртуальное пространство, а основной проблемой – обеспечение надежной защиты информации и удостоверение личности сторон, осуществляющих обмен данными.

[Слайд 5]

Технологические решения указанных проблем найдены давно – это технологии:

1. Электронной подписи или иных аналогов собственноручной подписи.

2. Кодирования информации.

3. Создания виртуальных частных сетей (VPN) для объединения на безопасной основе поставщика услуг и его клиентов.

Первая технология позволяет удаленным сторонам, обмениваясь информацией по публичному каналу, составлять электронные документы, юридическая сила которых равнозначна бумажным документам, подписанным собственноручными подписями представителей сторон.

Вторая – осуществлять безопасный обмен данными, исключающий возможность получения доступа к информации третьей стороне.

Технология VPN решает комплексные вопросы безопасности, в том числе защиту компьютеров и абонентских терминалов клиента и поставщика услуг от сетевых атак.

[Слайд 6]

Основой для применения электронных документов, оформляемых при помощи технологии цифровой (электронной) подписи, служат в настоящее время следующие законодательные и нормативные акты государственных органов РФ 

1. “Гражданский Кодекс Российской Федерации”:

 Часть первая, Статья 160, п. 2, в котором говорится:

“Использование при совершении сделок ...электронно-цифровой подписи ...допускается в случаях и порядке, предусмотренных законом, иными правовыми актами или соглашением сторон”;
Часть первая, Статья 434, п.1

“Если стороны договорились заключить договор в определенной форме, он считается заключенным после придания ему условленной формы, хотя бы законом для договоров данного вида такая форма не требовалась”.
Часть первая, Статья 434, п.2

“Договор в письменной форме может быть заключен ...путем обмена документами посредством почтовой, телеграфной, телетайпной, телефонной, электронной или иной связи, позволяющей достоверно установить, что документ исходит от стороны по договору”;
2. Федеральный Закон “Об информации, информатизации и защите информации”,
Глава 2, Статья 5, п.3

“Юридическая сила документа, хранимого, обрабатываемого и передаваемого с помощью автоматизированных информационных и телекоммуникационных систем, может подтверждаться электронной цифровой подписью.
Юридическая сила электронной цифровой подписи признается при наличии в автоматизированной информационной системе программно-технических средств, обеспечивающих идентификацию подписи, и соблюдении установленного режима их использования”;
3. Официальные материалы Высшего Арбитражного Суда РФ:
Письмо от 24 апреля 1992 г. № К-3/96 , согласно которого 

“Высший Арбитражный Суд РФ считает возможным принимать по рассматриваемым делам в качестве доказательств документы, заверенные электронной подписью [печатью] типа “ЛАН Крипто”;
Письмо от 19 августа 1994 г. № С1-7 / оп-578, где сказано

“В том случае, когда стороны изготовили и подписали договор с помощью электронно-вычислительной техники, в которой использована система цифровой (электронной) подписи, они могут представлять в арбитражный суд доказательства по спору, вытекающему из этого договора, также заверенные цифровой (электронной) подписью.
Если же между сторонами возник спор о наличии договора и других документов, подписанных цифровой (электронной) подписью, арбитражному суду следует запросить у сторон выписку из договора, в котором указана процедура порядка согласования разногласий, на какой стороне лежит бремя доказательства тех или иных фактов и достоверности подписи.
С учетом этой процедуры арбитражный суд проверяет достоверность представленных сторонами доказательств. При необходимости арбитражный суд вправе назначить экспертизу по спорному вопросу, используя при этом предусмотренную договором процедуру.
В случае отсутствия в таком договоре процедуры согласования разногласий и порядка доказательства подлинности договора и других документов, а одна из сторон оспаривает наличие подписанного договора и других документов, арбитражный суд вправе не принимать в качестве доказательств документы, подписанные цифровой (электронной) подписью.
Арбитражному суду, разрешающему подобный спор, следует оценить заключенный таким образом договор, всесторонне рассмотреть вопрос и о том, добровольно и со знанием дела стороны включили в договор процедуру рассмотрения споров и доказательства тех или иных фактов, не была ли она навязана стороне другой стороной с целью обеспечения только своих интересов и ущемления интересов другой стороны, и с учетом этой оценки вынести решение по конкретному спору.”
Письмо от 7 июня 1995 года № С1 / ОЗ-316, в котором воспроизведены положения статьи 5 федерального закона “Об информации, информатизации и защите информации” (см. выше), а также добавлено:

“Следует иметь в виду, что при соблюдении указанных условий, в том числе при подтверждении юридической силы документа электронной цифровой подписью, этот документ может признаваться в качестве доказательства по делу, рассматриваемому арбитражным судом”.
4. В качестве иллюстративных могут быть использованы материалы Арбитражного суда г. Москвы по делу № 40413 от 28 июля 1993 года и материалы Третейского суда при АО “Межбанковский финансовый дом”. 
[Слайд 7]

Такая правовая  схема используется в основном в системах типа клиент банк, межбанковских расчетах, и систем электронной коммерции (B2B). Это объясняется в первую очередь историческими факторами, т.к. именно эти направления развивались в России в первую очередь. Тем не менее, основываясь на договоре сторон, Гражданском кодексе и упомянутых выше документах сегодня можно внедрять новые услуги строго в соответствии с законами РФ. К таким видам услуг в первую очередь  относятся:

· управления счетом через мобильные терминалы

· услуги mobile - commerce
· абонентское обслуживание через интернет

· создание виртуальных офисов

[Слайд 8]

Оказание услуг, связанных с виртуализацией взаимоотношений поставщик-потребитель в идеальной ситуации полностью должно быть урегулировано в законе об электронной торговле. Сам закон об электронной торговле основывается на технологических законах – «Об электронной цифровой подписи» и  «Об электронном документе». В свою очередь, дополнительное регулирование предоставления услуг регулируется законами «О связи», «О лицензировании отдельных видов деятельности», «Об информации, информатизации и защите информации».

Однако, поскольку развитие информационных технологий несравненно более динамично, чем развитие законодательства, постольку необходимо в схему регулирования вводить дополнительный элемент – соглашение сторон, т.е. фактически ту норму, которой регулируются все отношения связанные с новыми и традиционными услугами сегодня. Таким образом, все те вопросы, которые так или иначе не найдут своего отражения в законах, будут выноситься в договор сторон. Естественно, что этот договор помимо традиционных пунктов, должен будет содержать пункты, связанные с регулированием использования аналогов собственноручной подписи и других технологий, применяемых в услуге.

[Слайд 9]
В 1998 году началась работа над блоком т.н. «электронных» законов. К этому блоку относятся закон «Об электронной цифровой подписи», «Об электронной торговле», «Об электронном документе». К сожалению, в то время не было согласованности в подходе к разработке этого блока. Несогласованность выразилась, как в содержании законов, зачастую противоречащих друг другу, так и в самой технологии разработки – отсутствии единого координирующего органа.

Такая ситуация привела к тому, что за два с половиной  года фактически не удалось довести ни один законов до второго чтения. Внесено же было по 3-4 законопроекта по каждому из законов.

Ситуация начала меняться к началу лета этого года, когда в первом чтении был принят закон «Об электронной цифровой подписи», к сожалению закон принят с рядом существенных недостатков, что выражается в первую очередь в несоответствии законопроекта рекомендациям ПАСЕ, директивам Евросоюза, требованиям ВТО и модельному закону UNCITRAL. Многие эксперты отмечают излишнюю «технологичность» закона, которая «убивает» юридическую составляющую.

Также к началу лета был подготовлен законопроект «Об электронной торговле», который хотя и получил отрицательный отзыв из правительства, в настоящее время конструктивно дорабатывается экспертным советом комитета по экономической политике, свои замечания уже представили Президент РФ, Правительство РФ, Арбитражный суд, субъекты законодательной власти и депутаты думы.

Кардинально ситуация поменялась в связи с согласованием важных моментов программы «Электронная Россия». 

С этого момента была определена приоритетность принятия законов «Об электронной цифровой подписи», «Об электронной торговле», «Об электронном документе», а также изменения, которые необходимо внести в законопроекты для придания им согласованности и приведения их в соответствие с международной практикой. 

Дополнительный толчок активизации работы с законопроектами придали поручение президента РФ № ПР 908 от 17 мая 2001 года и недавнее решение совета безопасности РФ о развитии информационных технологий в России.

В настоящее время закон «Об электронной цифровой подписи» готовится ко второму чтению в комитете 

[Слайд 10]

Реально ситуация достаточно парадоксальна, многие из участников рынка, реально использующие электронную цифровую подпись не нуждаются в принятии закона «Об электронной цифровой подписи». Это связано с двумя основными моментами:

1. Большая часть систем, использующих ЭЦП, применяется для автоматизации внутреннего документооборота, и регулируется инструкциями и приказами в рамках предприятия.

2. Системы, в которых есть поставщик и потребитель услуги, общающиеся с использованием технологии ЭЦП, есть системы корпоративные, правила в которых устанавливаются договором сторон. При этом в разных системах регулирование использования ЭЦП осуществляется по-разному.

Например, в системах типа клиент-банк, где ЭЦП используется для процедур управления счетом часто в типовом договоре можно прочесть фразу, суть которой, сводится к одному – «в любых обстоятельствах банк всегда прав». Это может показаться смешным, но это реальность. 

Возникает вопрос, что необходимо предпринять для того, чтобы получить возможность применять ЭЦП и иные аналоги собственноручной подписи уже сегодня и действовать в соответствии с законами РФ.

[Слайд 11] 

Наиболее важным представляется не только подстраивать свои решения в области автоматизации бизнес процессов и предоставления новых услуг под разрабатываемое законодательство, но и готовить свои внутренние положения, инструкции и договора, позволяющие использовать ЭЦП уже сегодня.
[Слайд 12]

Автоматизация внутреннего документооборота есть сугубо внутренняя задача компании, и в задачи закона «Об электронной цифровой подписи» не входит регулирование использование ЭЦП в этом процессе. Поэтому для внедрения ЭЦП во внутренний документооборот необходимо принять положение об использовании ЭЦП и разработать на основании него должностные инструкции сотрудникам компании.

[Слайд 13]

Внедрение новых услуг  напрямую связано с технической базой – терминалами, программным обеспечением и т.д., которые заведомо не поддерживают стандарты РФ на ЭЦП. Ситуация полностью аналогична ситуации с платежными картами, использующими аналоги собственноручной подписи, но применение которых не регулируется законом «Об электронной цифровой подписи». Ввиду этого при внедрении новых услуг основным направлением деятельности компании должно являться внедрение систем ЭЦП на основе договора сторон.

[Слайд 14]

Ассоциация ведет работу не только по отслеживанию процесса изменения законодательства, но и активно участвует в процессе формирования нормативной базы, позволяющей развивать и внедрять компаниям новые услуги для своих клиентов. Представители ассоциации работают в комитетах Государственной Думы РФ, сотрудничают с департаментами министерств и ведомств, с аппаратом правительства РФ.

Тем не менее, еще раз хочу подчеркнуть, что уже сегодня у нас существует полная правовая база для внедрения услуг и технологий, связанных с использованием электронной подписи и иных аналогов собственноручной подписи. 

