Архитектура современных средств разработки систем информационной безопасности.

За 10 лет со дня появления на Российском рынке первых систем информационной безопасности (систем кодирования информации, цифровой подписи, аудита) произошла существенная эволюция взглядов как на архитектуру систем с использованием средств безопасности, так и на архитектуру средств разработки таких систем.

Интеграция на уровне исполняемых приложений.

В этом самом простом варианте поставщики решений по защите информации предлагали использовать отдельные исполняемые модули для реализации функций защиты.
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Фактически приложение разработчика формировало набор данных и передавало управление приложению защиты информации, которое обрабатывало этот набор и возвращало управление в основное приложение.

Неудобства такого подхода очевидны:

· временные затраты на вызов внешнего приложения;

· необходимость создания промежуточных наборов данных;

· проблемы с получением информации о работе внешнего приложения (коды ошибок);

· безопасность.

Интеграция на уровне объектных модулей.

В этом варианте поставщики решений по защите информации предлагали разработчикам набор библиотек или объектных модулей, включаемых в приложение разработчика. Происходило это сначала на уровне подключения статических, а затем и динамических библиотек к приложению разработчика.
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Данный подход позволяет более естественным образом использовать функции защиты информации без необходимости создания промежуточных наборов данных и более эффективно реализовывать интерфейс между основным приложением и функциями защиты информации.

Недостатки такого подхода следующие:

· привязка разработчика к определенной среде разработки;

· трудности, связанные с необходимостью разбираться в детальном описании библиотеки;

· включение однотипных функций защиты информации в разные приложения, установленные на одном компьютере.

Универсальная библиотека разработчика.

Универсальная библиотека разработчика (Universal SDK - USDK) – это основной инструмент повышения не только эффективности создания приложений сторонними разработчиками, но и средство унификации конечного программного продукта, предлагаемого поставщиками решений по защите информации.

Какие требования предъявляются к универсальной библиотеке разработчика.

1. Платформонезависимость:

· возможность использования USDK в разных средах разработки С, С++, Visual Basic, Perl, SQL, Delphi, работа в режиме ядра и т.д.;

· возможность использования USDK на разных аппаратных платформах Intel, Alpha, Smart card processors, Signal processors, Mobile phone processors:

· возможность использования USDK на разных программных платформах Windows,  Solaris, Linux, HP UNIX, Linux, Solaris, OS/2, OS/400, FreeBSD, Smart card operation systems, Mobile phone processors operation systems.

2. Простота использования : 

· «скрытие» от разработчика низкоуровневых функций;

· интуитивная понятность интерфейса.

3. Поддержка разных, в области защиты информации, стандартов, интерфейсов и архитектур:

· Crypto API (Microsoft), Common Data Security Architecture (IBM, Hewlett-Packard, Sun);

· PKI, WPKI и др. ;

· PKCS ( RSA), X.509, разные алгоритмы кодирования, подписи, хеширования и др.

4. Поддержка разных интерфейсов к носителям ключей, такие как :

· файлы;

· Smart card;

· E-token;

· Touch Memory.

В связи с этим структура универсальной библиотеки разработчика представляется следующей.


[image: image3.png]Hsrepheficer Hsrepheficer
o ResmAM, KOTOHEBLIM HOCHTE M

TLIATQOPMOHEIARKCHMOE AP0

DYHKIFH HH3KOTO YPOBHSI

DYHKIFH BBICOKOTO YPOBHSI

BosmoxuocTs Hisrepieficer &
suynannn apyraz API Pr——





К функциям низкого уровня относится:

· реализация алгоритмов кодирования, подписи, хеширования и т.д.;

· управление секретными и открытыми ключами;

· защита ключевой информации внутри библиотеки;

· обработка наборов данных.

К функциям высокого уровня относится:

· работа с высокоуровневыми сообщениями (на уровне конвертов, потоков и т.д.);

· управление  пользовательскими сертификатами;

· функции защиты сообщений и т.д.

Интерфейсы к хранилищам

Обеспечивают унифицированный интерфейс для хранения сертификатов в долгосрочных  хранилищах различных типов. Эти функции используют для хранения сертификатов. Объекты-сертификаты могут храниться в хранилищах различного типа (локальная или удалённая файловая система, LDAP или любое пользовательское устройство хранения). Отдельные модули (провайдеры) физических хранилищ (Physical Store Providers - PSP) - управляют хранилищами определённых типов.  Данный набор провайдеров должен быть открытым и пополняемым.

Возможность эмуляции других API

Обеспечивает возможность использования стандартного интерфейса предоставляемого операционной системой или иными разработчиками к функциям защиты информации. Например, Crypto API, CDSA  и т.д.

Интерфейсы к ключевым носителям

Обеспечивает возможность использования для хранения ключевой информации специальных персональных или групповых устройств:

· файлы;

· Touch memory;

· E-token;

· Smart card.

Интерфейсы к приложениям, специфичных для различных ОС

Обеспечивают поддержку интерфейсов, разработанных для использования приложениями в различных ОС. Например, Com интерфейс и т.д.

Подобная архитектурная схема позволяет удовлетворить всем требованиям, предъявляемым к USDK.
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