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Рассматриваются вопросы, связанные с оценкой стойкости к линейному криптоанализу блоков управляемых перестановок и управляемых сумматоров. Для реально используемых длин входных данных (16, 32, 64 бит) предложены варианты построения и наглядного представления таблиц линейных характеристик. 

Введение.

Перспективным направлением прикладной криптографии является построение блочных криптосистем с использованием управляемых операций (преобразований), выполняемых в зависимости от шифруемых данных. Системный подход к использованию операций, зависящих от преобразуемых данных,  как к базовому криптографическому примитиву впервые рассмотрен в [1,2]. Главным достоинством использования  управляемых операций является тот факт, что значение каждого разряда выходного вектора в зависимости от схемы реализации является нелинейной булевой функцией от всех или большинства значений разрядов как входного, так и управляющего векторов. Одной из проблем такого подхода является построение операционных блоков, реализующих большое число различных модификаций управляемых операций, сравнимого или превосходящего мощность значений преобразуемого блока данных. Необходимо отметить, что блоки управляемых операций реализованы, в частности, в таких известных блочных шифрах, как DES (управляемые подстановки) RC5, RC6, MARS (управляемые операции циклического сдвига, являющиеся частным случаем управляемых операций перестановки). Однако в первом случае, такой блок является объединением управляемых блоков подстановок малой длины, что обусловлено, как сложностью практической их реализации для длин больше восьми, так и сложностью изучения алгебраических и статистических свойств с целью оценки стойкости шифра и исключения слабых вариантов. Во втором случае ограниченное число перестановок частного вида, обусловлено необходимостью программной реализации алгоритмов. В соответствии с теорией Шеннона [3] при построении стойких шифров необходимо чередовать операции рассеивания и перемешивания, типичными представителями которых являются, соответственно, перестановки и подстановки. Классическим вариантом, реализующим данную идею, является известный блочный шифр DES, в котором используются обе эти операции, причем для рассеивания задействована фиксированная перестановка. 

Существовавшее до недавнего времени мнение, что стойкий блочный шифр можно построить только с использованием подстановок, обладающих нелинейными свойствами, было опровергнуто  разработчиками блочных шифров  RC5 и RC6, исключивших данную операцию из предложенных алгоритмов. О том, что предложенные шифры являются стойкими, косвенно свидетельствует тот факт, что RC6  включен в число пяти финалистов на новый американский стандарт шифрования AES. Базовым преобразованием данных шифров является операция циклического сдвига, зависящая от преобразуемых данных. То есть специалистами было признано, что в сочетании с простыми арифметическими операциями сложения по модулю 2n (n – длина преобразуемого подблока) и поразрядного сложения векторов по модулю 2 вместо подстановок достаточно использовать управляемые перестановки. О нелинейности управляемой операции циклического сдвига, было отмечено в работе [4]. 

Целью разработки блоков управляемых операций является совмещение преобразований рассеивания и перемешивания в одной операции, что, при обеспечении высокой скорости ее выполнения, должно позволить разрабатывать стойкие блочные шифры с небольшим числом раундов.  Варианты таких операций предложены в [1,2].

В настоящей статье рассматриваются вопросы, связанные с оценкой стойкости различных типов управляемых перестановок и управляемых сумматоров к разработанному и предложенному в 1993 году М. Мацуи [5] линейному криптоанализу. Для произвольной операции (преобразования) предложены варианты построения и наглядного представления линейных характеристик (для реально используемых длин информационных блоков: n={16, 32, 64}), а также их классификации, как по значению смещения, так и по структуре используемых «масок» (см. ниже по тексту). 

Терминология, основные понятия линейного криптоанализа и постановка задачи.

В статье используются следующие обозначения. 

· Малые латинские буквы - для целых неотрицательных чисел (m, n, s).

· Большие латинские буквы - для двоичных векторов, например, Z.
·  Z(s)= {0,1}(s)- множество всех двоичных векторов Z=(z1,z2,…,zs) длины s, где zi({0,1} и i({1,…,s}.

· #Z(s)
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|Z(s)|=2s – мощность множества Z(s). Если L ( Z(s) – некоторое подмножество,  то  #L
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· Пусть U(Z(s). Определим функции ((U) и (((U):
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· Ei: Ei(Z(s), ((Ei) = 1 и (j ( i ej=0. Доопределим E0: ((E0) = 0, т.е. E0 = (0,…0).

· Di: Di(Z(s), ((Di) = s-1 и (j ( i dj=1. Доопределим D0: ((D0) = s, т.е. D0 = (1,…,1).

· Операция “(” («ИСКЛЮЧАЮЩЕЕ ИЛИ»): Y = X(A 
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· Операция “(” («ПОРАЗРЯДНОЕ УМНОЖЕНИЕ»): Y = X(A 
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{yi = xi(ai (i({1,…,s}}. Дополнительно Y = с(X 
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· (U(Z(s) (U 
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 D0 ( U. Вектор(U называется дополнением вектора U. 

· Операция “(” («ЧЕТНОСТЬ СКАЛЯРНОГО ПРОИЗВЕДЕНИЯ ДВОИЧНЫХ ВЕКТОРОВ»): c=A(X
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Линейный криптоанализ (ЛКА) исследует статистически устойчивые линейные соотношения между некоторыми фиксированными подмножествами битов открытого текста, шифртекста и ключа для предсказания значений некоторых битов ключа по совокупности открытых и соответствующих им шифртекстов. Фактически он является комбинированным методом [6], сочетающим в себе поиск статистических линейных зависимостей, анализ имеющихся открытых и шифрованных текстов, а также использующий методы согласования и перебора.

 
Пусть Z(Z(n). Тогда каждому подмножеству I=[i1,i2,…,is] номеров разрядов двоичного вектора Z (0 ( s ( n) можно поставить в соответствие двоичный вектор A=(a1,a2,…,an), в котором aj=1, если  j(I и aj=0 в противном случае. Вектор A будем называть маской. В необходимых случаях для множества I можно использовать уточняющий индекс IA или обозначение [A] =[i1,i2,…,is].  

 В ЛКА рассматривается линейная зависимость вида: 

A(X ( B(Y ( C(K = (, 






(1)

где (({0,1} – константа, A, B, C – фиксированные маски, причем A всегда соответствует входному вектору, B – выходному, а C – ключу; X и Y – значения векторов открытого и шифрованного текстов,  K(Z(m) – ключ шифрования. Поскольку данное уравнение справедливо не для всех значений X и K, говорят о вероятностном характере линейной зависимости. При этом если, при условии независимого случайного и равновероятного выбора значений Х и K, вероятность 

P = 
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то говорят о наличии статистически устойчивой линейной зависимости. 

 Если P > ½, то говорят, что выполняется уравнение (1), если P < ½, то уравнение (1) – выполняется для ((=1–(. Поскольку определяющим является значение |P - ½|, в уравнении (1) полагают (=0, при этом значение 

р =p(A,B,C)= 
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(2)

называется смещением. Очевидно, что – ½ ( p ( ½. В случае неравновероятного  использования ключей необходимо пользоваться формулой полной вероятности, а именно:
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где PK – вероятность использования ключа K,  а

pK(A,B,C) =
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· смещения для заданной конфигурации масок и фиксированного ключа K. 
Хотя в большинстве статей предполагается, что все ключи равновероятны, однако на практике это условие реализуется не всегда. Более того, используется не все множество ключей. Формула 3 учитывает данные особенности. При рассмотрении смещений для отдельных функций  используют дополнительный индекс, например, pF или pFK.

 Пусть 

(K(X) 
[image: image15.wmf]def

=

 A(X(B(FK(X)(C(K(1. 





(4)

 Очевидно, что (K(X) = 1 (  A(X(B(Y(C(K = 0 и, если PX=
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На практике в ЛКА задача определения некоторых бит ключа решается методом от частного к общему, а именно: 

· выявление и анализ для отдельной операции статистически устойчивых линейных зависимостей, при этом смещения в совокупности с соответствующими им масками входных и выходных векторов являются характеристиками, которые будем называть линейными характеристиками (ЛХ); 

· согласование ЛХ для всей последовательности преобразований внутри одного раунда и построение на их основе однораундовой характеристики; 

· построение результирующей характеристики путем согласования раундовых характеристик (РХ), что позволяет получить вероятностную оценку четности нескольких бит ключа по совокупности имеющихся пар открытых и соответствующих им шифртекстов. 

Однораундовой характеристикой [7] называется четверка (A,B,C,½+p), где A, B, C – маски векторов открытого текста, шифртекста и ключа, а p – смещение, соответствующее уравнению (2). Характеристики, абсолютное значение смещения которых равно ½, называют наилучшими. Для согласования двух характеристик (A1,B1,C1,½+p1) и (A2,B2,C2,½+p2) с независимыми ключами, в соответствии с теорией ЛКА необходимо и достаточно, чтобы выполнялось условие: A2 = B1, причем результирующая  характеристика будет иметь вид: (A1,B2,C1(C2,½+p(). Для DES с независимыми ключами p(=2p1(p2, соответственно для s раундов значение смещения результирующей характеристики p(s)  равно 2s-1(
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pi. Очевидно, что поскольку  |pi| ( ½, следовательно  |p(s)| ( min (|p1|,…,|pn|). В [5] для случая использования независимых ключей доказано, что для принятия правильного решения о значении выбранных бит ключа необходимо порядка (p(s))-2 пар открытых и соответствующих им шифрованных текстов. Следовательно, при построении раундовой функции необходимо стремиться к тому, чтобы максимальное абсолютное значение смещения такой функции было меньше некоторого заданного значения 0 < ( < ½. Для случая зависимых ключей, вычисление смещения является достаточно сложной задачей. 

Анализ отдельной операции предполагает построение таблицы линейных зависимостей (ТЛЗ) между некоторыми подмножествами входных и выходных битов,  и ее использование для формирования таблицы линейных характеристик (ТЛХ). Структура ЛХ, а также правила согласования,  в целом, аналогичны раундовым характеристикам. 

Рассмотрим более подробно, как формируется ТЛХ для отдельной операции.

Пусть F:X(r)(Y(n) – функция, заданная на множестве двоичных векторов X длины r (r ( n). Тогда для функции F ТЛЗ состоит из 2r строк и 2n столбцов, причем элементом таблицы является смещение характеристики (A, B,½+p), а координатами являются значения масок A и B. Фактически для ТЛЗ значения таблицы вычисляются в соответствии с формулой

p = p(A,B) = 
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Определение аналитической зависимости между конфигурацией масок и значением смещения для больших значений r и n является достаточно сложной задачей и в общем виде решается не всегда. Однако для небольших значений r и n данная задача может быть решена с использованием ЭВМ. Второй проблемой  является наглядное представление и анализ ТЛЗ при больших длинах векторов входа и выхода, включая и случай нескольких входов. Поэтому предлагается использовать форму представления данных в виде ТЛХ, в каждой строке которой приведены параметры конкретной ЛХ, причем таблица упорядочена по убыванию абсолютного значения смещения и содержит только ЛХ с ненулевым смещением. При этом значения масок удобно представлять в 16-ричном виде с указанием младшего разряда. На практике в ТЛХ наряду со значением р целесообразно использовать параметр p(=|2p|. (Пример ТЛХ приведен во втором разделе статьи.)

Рассмотрим некоторые общие свойства ЛХ, связанные с формой представления входных и выходных данных.

1. Представим вектор X и соответствующую ему маску A  в виде конкатенации s  векторов меньшей длины: X=(X1|X2|…|Xs) и A=A(1)|A(2)|…|A(s). Тогда функцию F можно рассматривать как некоторую функцию F( от s переменных F((X1,X2,…,Xs) с характеристикой (A(1),A(2),…, A(s),B,½+p). При этом уравнение (6) преобразуется в вид: 

р = 
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В частности, если функция F зависит от двух переменных X и K, то, полагая s=2 и X2=K, в ЛХ маской ключа K является A(2)=C. Такое представление одинаково справедливо, как для фиксированного ключа K, так и в случае, когда ключ  выбирается из некоторого множества ключей {K}.  Тогда ЛХ будет иметь следующий вид: (A,C,B,½+p). В частности можно рассматривать характеристики с нулевой маской ключа (C=E0).

 Справедлив и обратный переход от s независимых переменных к одной. Т.е., если F(: функция от s независимых переменных F((X1,X2,…,Xs), для которой построена ЛХ (A(1),A(2),…,A(s),B,½+p), то, рассматривая конкатенацию векторов X1,X2,…,Xm в качестве новой переменной X: X=(X1|X2|…|Xs), функцию F( можно рассматривать как функцию от одной переменной большей размерности, причем размерность новой переменной X равна сумме размерностей всех переменных Xi, а вместо s масок A(1),A(2),…,A(s) необходимо рассматривать их конкатенацию A=A(1)|A(2)|…|A(s). Требование независимости переменных в данном случае является существенным. Аналогичным образом рассматриваются ЛХ, в которых представление одной переменной в виде объединения нескольких рассматривается для вектора выхода Y. 

 2. Согласование ЛХ для двух преобразований, выполняемых последовательно одно за другим, рассмотрим на примере, в котором в качестве первого преобразования F1(X,K) рассматривается операция X ( K, а в качестве второго – некоторое преобразование F2(X) с наилучшей ЛХ (A(,B(,½+p(). В принятой выше терминологии для преобразования F1 ЛХ имеет вид: (A,C,B,½+p(), причем, как известно,  р( = ½, тогда и только тогда, когда A = C = B и р( = 0 в остальных случаях. То есть, для операции ( все ЛХ с совпадающими масками являются наилучшими. Но, тогда наилучшая суммарная ЛХ с учетом правила согласования будет иметь вид (A=A(,C=A(,B(,½+p(), поскольку A(=B и ½+p = ½+2(р((p( = ½+p(. 

3. Покажем теперь, как вычисляется суммарная ЛХ для двух выполняемых последовательно зависящих от ключа преобразований. Пусть (A1,C1,Bj,½+pj) и (A2=Bj,C2,B2,½+pj() пара линейных характеристик, соответствующая маске Bj. В случае независимых ключей суммарная ЛХ имеет вид: (A1,C1(C2,B2,½+ р(), где р(= 2(
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. Справедливость такого представления базируется на том факте, что разряды масок, принадлежащие одной и той же переменной и учитываемые в уравнении (6) четное число раз, независимо от конкретных значений переменной в данных разрядах, не оказывают никакого влияния на вычисление смещения по формуле (6). В данном примере показан принцип формирования суммарных ЛХ для преобразований, имеющих полностью или частично совпадающие входные параметры. Здесь измененный порядок расположения масок по сравнению с раундовыми характеристиками, предложенными в [7], не является принципиальным, а обусловлен лишь методикой изложения.

В более поздних работах, посвященных изучению стойкости к ЛКА отдельных функций, часто вместо смещения p рассматривается его аналог |p| [8] или (2p)2 [9]. Правомерно изучение параметра p(=|2p|, для которого справедливо: ( pi: 0 ( p((( p(i (1. 

 Некоторые результаты этих работ, а также параметр p(, мы рассмотрим позже. Здесь лишь отметим, что в качестве оценки стойкости функции к ЛКА рассматривают максимальное значение |p| по всем характеристикам, в которых маска выхода не равна E0. Очевидно, что если |p0| - максимальное значение для |p|, то и значения p0(, p0(( также максимальные, причем соответствуют той же характеристике, что и |p0|.

Линейные характеристики управляемых перестановок

Прежде чем переходить непосредственно к ЛКА, необходимо отметить, что причины недостаточного внимания к управляемым перестановкам, как к базовому криптографическому примитиву, которое проявлялось до недавнего времени, по-видимому, заключаются в том, что перестановка является линейным преобразованием, не позволяющим создавать стойкие криптосхемы. Однако эти замечания неправомерны по отношению к управляемым перестановкам, которые задают нелинейное преобразование и могут быть эффективно использованы для построения криптосхем «сильным лавинным эффектом». Это подтвердили исследования, связанные с оценкой стойкости RC5 к линейному криптоанализу [10], которые показали перспективность использования управляемых перестановок. Отметим, что управляемые перестановки легко реализуемы схемотехнически для случая n = 32 и 64 бит.

Управляемые перестановки согласно принятой в [11] терминологии, называются блоками управляемых перестановок (БУП), для которых в данной статье будем использовать обозначение Y=FK(X), где FK – фиксированная перестановка, соответствующая ключу K, причем параметры X и K рассматриваются в качестве независимых случайных величин, причем 

PX=
[image: image24.wmf]n

X

2

1

|

}

{

|

1

=

, 
а PFK = PK. 

Общие свойства линейных характеристик блоков управляемых перестановок.

Пусть LF(A,B) – множество перестановок FK, для которых выполняется только условие FK(A) = B. Т.е. 

LF(A,B)
[image: image25.wmf]def
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{FK: FK(A) =B},
причем
(F(A,B)
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Заметим, что (F(A,B) – является вероятностью того, что F(A)=B, т.е.  PF(A(B) 
[image: image30.wmf]def
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 (F(A,B).

Соответственно LF(A,B,C) – множество перестановок FK, для которых выполняются одновременно два условия: FK(A) = B  и C*K = 0. Т.е. 

LF(A,B,C)
[image: image31.wmf]def
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{FK: FK(A)=B, C*K=0},

причем
(F(A,B,C)
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(7.2)

Т.е., вообще говоря, при разных ключах могут использоваться одинаковые перестановки.  

Следующие утверждения, являющиеся следствием общих свойств перестановок, достаточно очевидны и приведены без доказательств.

1. FK(A) =B ( FK((A) =(B и LF((A,(B) = LF(A,B).




(8.1)

2. FK(A1(A2) = FK(A1)(FK(A2). 







(8.2)

3. FK(A) =B ( ((A) = ((B) и ((A) ( ((B) ( FK(A) (B (K ( (F(A,B) = 0. 

(8.3)

4. ((A1(A2) = ((A1)+ ((A2) ( ((A1(A2) ( A1(A2 = E0 ( (( A1(A2) = (( A1)+ (( A2). 
(8.4)

5. ((A) = ((B) ( (F((A,(B) = (F(A,B). 






(8.5)

6. (F(A,B) = (F(A,B,E0) и LF(A,B) = LF(A,B,E0). 





(8.6)

7. (C  (F(A,B,C) (  (F(A,B). 







(8.7)

Лемма 1. Пусть X и K  независимые случайные величины и PX=
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(9)

Доказательство. Рассмотрим два варианта: FK(A) = B  и FK(A) ( B .

а) FK(A) = B (  (X: A*X (B*Y = A*X ( FK(A)*FK(X) =

= (((A(X) ( (((FK(A)(FK(X)) = (((A(X) ( ((( FK(A(X) =  (((U) ( (((FK(U)) ( 0. 

Т.е. (X (K(X) = C(K(1 и  
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б) B ( FK(A). Пусть маска A(: B= FK(A(). Очевидно, что A((A. Пусть A1=(A((A, A12=A(A( и A2=(A(A(.  Т.к. A(= A12(A2  и A12(A2=E0, то
((A((X) = (((A12(X)((A2(X)) = ((A12(X) + ((A2(X). 

Соответственно ((A(X) = ((A1(X) + ((A12(X). С учетом пункта ‘а’, (X выполняется уравнение A((X(B(Y = 0, т.е. B(Y = A((X. Но тогда 

A*X (B(Y = A*X (A((X = ((((A(X) ( (((A((X) =

= (((A1(X) ( (((A12(X) ( (((A12(X) ( (((A2(X) = 

= (((A1(X) ( (((A2(X) = (((A1(X) ( (((A2(X) =

= (
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(K(X) = (
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Пусть t=((A2). Все множество двоичных векторов {X} (|{X}| = 2n) можно представить в виде объединения 2n-t непересекающихся подмножеств, каждое из которых содержит 2t различных векторов отличающихся между собой только в разрядах, для которых маска A2 имеет ненулевые значения. Причем (
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 ровно в половине случаев имеет четное значение и в половине случаев - нечетное. Т.е. для 2n-t(2t-1 = 2n-1 значений X (K(X)=0, а для остальных 2n-1 значений X (K(X) = 1.  Следовательно, для каждой из |{K}| – LF(A,B) перестановок FK: FK(A) (B имеем 
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Теорема 1. (О смещениях управляемых перестановок). Пусть X и K независимые случайные величины и PX=
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(10)

Доказательство. 2(рF(A,B,C)= 2(
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(FK(A,B))  = 2((F(A,B,C) + (1–(F(A,B)) – 1=
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Следствие 1.

 2(рF(A,B) = 2(рF(A,B,E0)= PF(A(B).



(11.1)
Действительно, 2(рF(A,B) = 2(рF(A,B,E0) = 2((F(A,B,E0) + (F(A,B) = 2((F(A,B) – (F(A,B) = (F(A,B) = PF(A(B). (
Следствие 2.

(A,B 0( 2( рF(A,B)( 1. 





(11.2)

Следствие 3. 

((A) ( ((B) ( рF(A,B)= 0. 





(11.3)
Действительно: ((A) ( ((B) ( B( FK(A) (K ( (F(A,B) = 0 ( рF(A,B)=0.

Следствие 4.

 (C  |рF(A,B,C)| (  рF(A,B). 





(11.4)

Действительно, 
0 ( (F(A,B,C) ( (F(A,B)  (  |2((F(A,B,C)- (F(A,B)| ( (F(A,B,C)  ( 

|рF(A,B,C)| (  рF(A,B). (
Следствие 5. 

(A, B 
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(11.5)

Действительно (A,K  (!B: B = FK(A)  ( 
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Аналогичные результаты в общем виде приведены в [9] для параметра (2р)2.

Следствие 6.

(A,B рF((A,(B) = рF(A,B) – свойство симметрии. 

(11.6)

Доказательство очевидно, т.к. (F((A,(B) =(F(A,B). (
Следствие 7. 

A = B =E0  (A = B =D0)
(
2( рF(A,B)=1. 


(11.7)

Следствие 8.

Пусть ((A) =1. Если PF(A(B) = const (B(Z(n): ((B) =1, тогда

 
2(рF(A,B) =PF(A(B) = 
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Действительно, существует ровно n векторов B(Z(n): ((B) =1, следовательно, PF(A(B) = const = 1/n. Аналогичный результат был, например, получен в [10] для операции циклического сдвига. (
Важный вывод: абсолютное значение смещения ЛХ с ненулевой маской ключа не превышает значения смещения ЛХ с нулевой маской ключа, которое равно половине вероятности того, что маска входа преобразуется в маску выхода. 

Заметим, что и в теореме и в ее следствиях используется удвоенное значение смещения, поэтому, как это уже отмечалось выше, в ЛХ целесообразно дополнительно использовать параметр p( = |2p|, который при нулевой маске ключа равен вероятности PF(A(B), т.е. p( = |2p| = 2рF(A,B) = PF(A(B). 

Основной практический результат доказанной теоремы и ее следствий заключается в том, что:

1) для блоков управляемых перестановок достаточно анализировать линейные характеристики только с нулевой маской ключа;

2) вычисление смещений рF(A,B) равносильно вычислению вероятностей PF(A(B);

3) достаточно анализировать смещения только для ((A) ( n/2.

4) необходимо разрабатывать БУП, для которых выполняется условие: (A,B ({E0,D0} PF(A(B) ( 1/n.

Рассмотрим пункт 4 более подробно. Пусть ((t) 
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PF(A(B) – функция максимума значения PF(A(B) для заданного веса (. Очевидно, что ((n-t) = ((t), поэтому будем рассматривать данную функцию только для t = [1,2,…,n/2]. Для ((A) =1  с учетом следствия 5 ((t) ( 1/n , т.к. число возможных значений векторов B, таких что ((B) = 1,  не превышает n. Соответственно ((t) = 1/n  в случае, когда БУП  является блоком равновероятного смещения для одного бита [11], т.е. блоком, в котором (A,B ( Z(n): ((A)=((B)=1 и PF(A(B) = const. С увеличением значения t число всевозможных векторов  B с заданным весом t равно 
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n

С

>n. Следовательно, существуют объективные условия построения БУП, для которых функция ((t) для значений t = [1,2,…,n/2] будет монотонно убывающей. В частности, в [11] рассматриваются БУП k-ого порядка, т.е. блоки, для которых PF(A(B)>0  (A,B: ((A) = ((A) = k. Если дополнительно потребовать, чтобы выполнялось условие PF(A(B) =const, то в таких блоках PF(A(B)=1/q, где q = 
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. Необходимым условием возможности построения таких блоков является условие 2m ( 
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, где m – разрядность управляющего кода. Однако главным требованием, определяющим стойкость БУП к ЛКА, является условие 4.     

Далее, вместо слов «маска входа A» и «маска выхода B» будем использовать слова «вектор A» и «вектор B» или просто A и B.

Способы и практические рекомендации вычисления смещений для конкретных линейных характеристик блоков управляемых перестановок.


На рис.1 представлен БУП P4,4 с параметрами n=4 m=4, реализующий 16 уникальных перестановок, который мы будем использовать в качестве поясняющего примера. Блок состоит из четырех подблоков P2,1, каждый из которых при единичном значении управляющего сигнала реализует тождественное преобразование. Более подробно смотри, например, в  [11]. 

Способ 1. Пусть T – табличное представление для Y=FK(X), в котором каждая строка соответствует фиксированному ключу K и содержит: 

· номер ключа KN (KN(0), его двоичное представление K=(k1,…,km) и вероятность использования PK;

· конкретный вид реализуемой перестановки, заданной в n первых столбцах, причем в столбце с номером i (i=1,…,n) указан номер разряда выхода j, т.е. yj ( FK(xi) ( xi({0,1}.

Тогда вычисление p(=PF(A(B) выполняется следующим образом:

· выбираем строки, для которых в столбцах, заданных вектором A содержатся все номера разрядов, соответствующих вектору B (т.е. для данных строк (FK(A,B)=1, а для остальных (FK(A,B)=0);

· для выбранных строк вычисляем сумму вероятностей PK  и, тем самым, вычисляем  PF(A(B) = (F(A,B).
	1
	2
	3
	4
	
	№K
	k1
	k2
	k3
	k4
	PK
	p

	4
	2
	3
	1
	
	0
	0
	0
	0
	0
	P0
	

	3
	2
	4
	1
	
	1
	0
	0
	0
	1
	P1
	

	4
	1
	3
	2
	
	2
	0
	0
	1
	0
	P2
	

	3
	1
	4
	2
	
	3
	0
	0
	1
	1
	P3
	

	4
	2
	1
	3
	
	4
	0
	1
	0
	0
	P4
	

	3
	2
	1
	4
	
	5
	0
	1
	0
	1
	P5
	

	4
	1
	2
	3
	(
	6
	0
	1
	1
	0
	P6
	(

	3
	1
	2
	4
	
	7
	0
	1
	1
	1
	P7
	

	2
	4
	3
	1
	
	8
	1
	0
	0
	0
	P8
	

	2
	3
	4
	1
	(
	9
	1
	0
	0
	1
	P9
	(

	1
	4
	3
	2
	
	10
	1
	0
	1
	0
	P10
	

	1
	3
	4
	2
	
	11
	1
	0
	1
	1
	P11
	

	2
	4
	1
	3
	
	12
	1
	1
	0
	0
	P12
	

	2
	3
	1
	4
	
	13
	1
	1
	0
	1
	P13
	

	1
	4
	2
	3
	
	14
	1
	1
	1
	0
	P14
	

	1
	3
	2
	4
	
	15
	1
	1
	1
	1
	P15
	


Таблица 1

Пусть T – табличное представление для P4,4 (см. таблицу 1) и A=(0101), B=(1010).  Тогда [A] =[2,4], а [B] =[1,3]. По таблице находим, что только для K=(0110) и K=(1001)  во втором и четвертом столбцах присутствуют номера 1 и 3. Следовательно, 

p( = PF(A(B)  = (F(A,B) = P6 + P9.

Для вычисления смещения с ненулевой маской ключа необходимо дополнительно вычислить значение (F(A,B,C). Для этого в уже отмеченных при вычислении значения (F(A,B) строках необходимо выбрать те из них, для которых в соответствии с маской  ключа четность суммы выделенных бит ключа равна 1 (т.е. C*K ( 1= 0) и вычислить сумму PK  только для этих строк. Искомая сумма является значением (F(A,B,C).  Тогда смещение рF(A,B,C) = (F(A,B,C) (
[image: image83.wmf]2

1

((F(A,B), а p( =|2((F(A,B,C) ((F(A,B)|

Пусть в нашем примере C=(0111). Тогда при вычислении C*K ( 1= 0 для K6 и K9 достаточно проверить, нечетность суммы бит второго, третьего и четвертого разрядов. Т.к. C*K ( 1= 0 только для K9, следовательно, (F(A,B,C) = P9, а 

рF(A,B,C) = (F(A,B,C) (
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1

((F(A,B)= P9 (
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1

((P6 + P9)= 
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1

((P9 ( P6).

Таким образом, при наличии таблицы T  вычисление любой характеристики выполняется за один просмотр таблицы, содержащей 2m строк. 

	A
	B
	C
	p
	2p
	
	A
	B
	C
	p
	2p
	
	A
	B
	C
	p
	2p
	
	A
	B
	C
	p
	2p

	0
	0
	0
	0.500
	1.000
	
	9
	3
	0
	0.125
	0.250
	
	9
	9
	0
	0.062
	0.125
	
	1
	4
	2
	-0.125
	0.250

	15
	15
	0
	0.500
	1.000
	
	9
	12
	0
	0.125
	0.250
	
	9
	10
	0
	0.062
	0.125
	
	1
	8
	2
	0.125
	0.250

	1
	1
	0
	0.125
	0.250
	
	10
	3
	0
	0.125
	0.250
	
	10
	5
	0
	0.062
	0.125
	
	2
	4
	2
	-0.125
	0.250

	1
	2
	0
	0.125
	0.250
	
	10
	12
	0
	0.125
	0.250
	
	10
	6
	0
	0.062
	0.125
	
	2
	8
	2
	0.125
	0.250

	1
	4
	0
	0.125
	0.250
	
	11
	7
	0
	0.125
	0.250
	
	10
	9
	0
	0.062
	0.125
	
	3
	5
	2
	-0.125
	0.250

	1
	8
	0
	0.125
	0.250
	
	11
	11
	0
	0.125
	0.250
	
	10
	10
	0
	0.062
	0.125
	
	3
	6
	2
	-0.125
	0.250

	2
	1
	0
	0.125
	0.250
	
	11
	13
	0
	0.125
	0.250
	
	1
	1
	1
	-0.125
	0.250
	
	3
	9
	2
	0.125
	0.250

	2
	2
	0
	0.125
	0.250
	
	11
	14
	0
	0.125
	0.250
	
	1
	2
	1
	0.125
	0.250
	
	3
	10
	2
	0.125
	0.250

	2
	4
	0
	0.125
	0.250
	
	12
	5
	0
	0.125
	0.250
	
	2
	1
	1
	-0.125
	0.250
	
	4
	4
	2
	0.125
	0.250

	2
	8
	0
	0.125
	0.250
	
	12
	6
	0
	0.125
	0.250
	
	2
	2
	1
	0.125
	0.250
	
	4
	8
	2
	-0.125
	0.250

	3
	5
	0
	0.125
	0.250
	
	12
	9
	0
	0.125
	0.250
	
	3
	5
	1
	-0.125
	0.250
	
	7
	7
	2
	-0.125
	0.250

	3
	6
	0
	0.125
	0.250
	
	12
	10
	0
	0.125
	0.250
	
	3
	6
	1
	0.125
	0.250
	
	7
	11
	2
	0.125
	0.250

	3
	9
	0
	0.125
	0.250
	
	13
	7
	0
	0.125
	0.250
	
	3
	9
	1
	-0.125
	0.250
	
	8
	4
	2
	0.125
	0.250

	3
	10
	0
	0.125
	0.250
	
	13
	11
	0
	0.125
	0.250
	
	3
	10
	1
	0.125
	0.250
	
	8
	8
	2
	-0.125
	0.250

	4
	1
	0
	0.125
	0.250
	
	13
	13
	0
	0.125
	0.250
	
	4
	1
	1
	0.125
	0.250
	
	11
	7
	2
	-0.125
	0.250

	4
	2
	0
	0.125
	0.250
	
	13
	14
	0
	0.125
	0.250
	
	4
	2
	1
	-0.125
	0.250
	
	11
	11
	2
	0.125
	0.250

	4
	4
	0
	0.125
	0.250
	
	14
	7
	0
	0.125
	0.250
	
	7
	13
	1
	-0.125
	0.250
	
	12
	5
	2
	0.125
	0.250

	4
	8
	0
	0.125
	0.250
	
	14
	11
	0
	0.125
	0.250
	
	7
	14
	1
	0.125
	0.250
	
	12
	6
	2
	0.125
	0.250

	5
	3
	0
	0.125
	0.250
	
	14
	13
	0
	0.125
	0.250
	
	8
	1
	1
	0.125
	0.250
	
	12
	9
	2
	-0.125
	0.250

	5
	12
	0
	0.125
	0.250
	
	14
	14
	0
	0.125
	0.250
	
	8
	2
	1
	-0.125
	0.250
	
	12
	10
	2
	-0.125
	0.250

	6
	3
	0
	0.125
	0.250
	
	5
	5
	0
	0.062
	0.125
	
	11
	13
	1
	-0.125
	0.250
	
	13
	7
	2
	0.125
	0.250

	6
	12
	0
	0.125
	0.250
	
	5
	6
	0
	0.062
	0.125
	
	11
	14
	1
	0.125
	0.250
	
	13
	11
	2
	-0.125
	0.250

	7
	7
	0
	0.125
	0.250
	
	5
	9
	0
	0.062
	0.125
	
	12
	5
	1
	0.125
	0.250
	
	14
	7
	2
	0.125
	0.250

	7
	11
	0
	0.125
	0.250
	
	5
	10
	0
	0.062
	0.125
	
	12
	6
	1
	-0.125
	0.250
	
	14
	11
	2
	-0.125
	0.250

	7
	13
	0
	0.125
	0.250
	
	6
	5
	0
	0.062
	0.125
	
	12
	9
	1
	0.125
	0.250
	
	3
	5
	3
	0.125
	0.250

	7
	14
	0
	0.125
	0.250
	
	6
	6
	0
	0.062
	0.125
	
	12
	10
	1
	-0.125
	0.250
	
	3
	6
	3
	-0.125
	0.250

	8
	1
	0
	0.125
	0.250
	
	6
	9
	0
	0.062
	0.125
	
	13
	13
	1
	0.125
	0.250
	
	3
	9
	3
	-0.125
	0.250

	8
	2
	0
	0.125
	0.250
	
	6
	10
	0
	0.062
	0.125
	
	13
	14
	1
	-0.125
	0.250
	
	3
	10
	3
	0.125
	0.250

	8
	4
	0
	0.125
	0.250
	
	9
	5
	0
	0.062
	0.125
	
	14
	13
	1
	0.125
	0.250
	
	12
	5
	3
	0.125
	0.250

	8
	8
	0
	0.125
	0.250
	
	9
	6
	0
	0.062
	0.125
	
	14
	14
	1
	-0.125
	0.250
	
	12
	6
	3
	-0.125
	0.250


Таблица 2.

В таблице 2 приведен фрагмент ТЛХ для P4,4, по которой можно проверить справедливость теоремы 1 и ее следствий. Однако, как отмечалось выше, достаточно использовать таблицу ЛХ, содержащую только ЛХ с ненулевым смещением и  упорядоченную по убыванию параметра p(.

Способ 2. Данный способ применим в тех случаях, когда БУП имеет каскадную структуру, т.е. представим в виде суперпозиции двух или более последовательно применяемых блоков  управляемых перестановок, причем, если  FQ = FQ1(FQ2(…( FQs, где Q=Q1|Q2|…|Qs и Y= FQs(…FQ2(FQ1(X))), тогда 

p(=2(pF(A,B) = PF(A(B) =

=
[image: image87.wmf])
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(12)

Формула (12) является следствием доказанной выше теоремы. 

Например, для s = 3 вычисление вероятности PF(A(B) выполняется только по таким маскам B1 и B2, для которых одновременно PFQ1(A(B1) ( 0, PFQ2(B1(B2) ( 0 и PFQ3(B2(B) ( 0. В частности, БУП P4,4  имеет трехкаскадную структуру (см. рис.1), причем FQ2 является фиксированной перестановкой: 
[image: image89.wmf]÷
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. Пусть A=(1010) и B=(0011). Тогда очевидно, что только для  B1=(0101) и B2=(0011) рассматриваемые вероятности одновременно отличны от нуля, причем PFQ1(A(B1)=1/4, а PFQ2(B1(B2)=1 PFQ3(B2(B)=1. Следовательно, p(=PF(A(B) =1/4.

Кроме предложенных выше способов необходимо учитывать особенности конкретной реализации БУП. Т.к. равенство является отношением эквивалентности, следовательно, все множество ЛХ можно представить в виде объединения непересекающихся смежных классов пар векторов A и B относительно значений PF(A(B) и (=((A)=((B). Обозначение: [(A,B)]p(,(. При таком разбиении достаточно вычислить смещение только для одного представителя каждого класса. Существуют различные приемы формирования таких смежных классов.

Определение 1. Разряды выхода i и j эквиваленты относительно A, если (B: ((B) = ((A)(1, bi=bj=0 и PF(A(B() = PF(A(B((), где B(=B(Ei, B((=B(Ej. Обозначение: (i,j)A.

Очевидно, что для  фиксированного A все множество номеров разрядов выхода I(B)=[1,2,…,n] представимо в виде объединения непересекающихся подмножеств эквивалентности: I(B)=(i1(1),…,is1(1))A(…((i1(t),…,ist(t))A, где t ( 1 и s1+…+ st = n. Пусть ν(((A),t,s1,…,st) – число вариантов распределения ((A) «дробинок» в t «ящиков», при условии, что в «ящик» с номером j (1 ( j ( t) помещается не более sj «дробинок». Тогда для фиксированного A существует не более ν(((A),t,s1,…,st) смежных классов [(A,B)]p(,A, причем достаточно специальным образом отобрать всего νB(((A))=ν(((A),t,s1,…,st) векторов B,  соответствующих конкретным вариантам распределения «дробинок», и вычислить для них PF(A(B). Если (ν1,…,νt) – один из вариантов распределения «дробинок» для фиксированного A, где 0(ν j(sj и 
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, то достаточно рассмотреть [B]=
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[i1(j),…,i(j(j)].  Пусть, например, P4,4  и A=(1010). В этом случае I(B)=[1,2]A([3,4]A, причем, если (0,2) – один из вариантов распределения «дробинок», то тогда [B]=[3,4], т.е. B=(0011).

Аналогично вводится эквивалентность для разрядов входа относительно вектора B и смежные классы [(A,B)]p(,B.

Определение 2. Разряды выхода i и j эквиваленты относительно ((A), если они эквиваленты  (A(: ((A() = ((A). Обозначение: (i,j)((A).

Следует отметить, что если (i1,…,is1)((A) ( подмножество эквивалентности, то оно не обязательно является подмножеством эквивалентности для значения ( ( ((A).  Так, в P4,4 для ((A)=1  I(B)=(1,2,3,4)1, но для ((A)=2  I(B)=(1,2)2((3,4)2. 

Пусть I(B)=(i1(1),…,is1(1))((A)(…((i1(t),…,ist(t))((A), νB(()=ν(((A),t,s1,…,st). Соответственно: I(A)=(i1(1),…, is(1(1))((B)(…((i1(t(),…, is(t((t())((B) и νА(()=ν(((B),t(,s(1,…,s(t(). Т.к. для  PF(A(B)>0  ((B)=((A) всегда, следовательно, для каждого значения ( существует не более νА(()(νB(() смежных классов [(A,B)]p(,(. Таким образом, достаточно вычислить PF(A(B) только для 
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νА(()(νB(() специально отобранных пар (A,B). Пример формирования таких пар для блока P4,4  приведен в таблице 3. 

	Ax
	Aw
	By
	Cv
	p
	2p
	
	Ax
	Aw
	By
	Cv
	p
	2p
	
	Ax
	Aw
	By
	Cv
	p
	2p
	
	Ax
	Aw
	By
	Cv
	p
	2p

	0
	0
	0
	0
	0.500
	1.000
	
	4
	6
	4
	0
	0.125
	0.250
	
	7
	5
	5
	5
	-0.125
	0.250
	
	10
	10
	11
	2
	0.078
	0.156

	1
	1
	1
	1
	0.500
	1.000
	
	8
	8
	12
	0
	-0.125
	0.250
	
	5
	7
	5
	5
	-0.125
	0.250
	
	11
	10
	10
	2
	-0.078
	0.156

	8
	8
	8
	0
	0.328
	0.656
	
	12
	8
	8
	0
	0.125
	0.250
	
	6
	6
	6
	6
	0.125
	0.250
	
	10
	11
	10
	2
	-0.078
	0.156

	9
	9
	9
	1
	0.328
	0.656
	
	8
	12
	8
	0
	0.125
	0.250
	
	7
	7
	7
	7
	0.125
	0.250
	
	11
	11
	11
	2
	-0.078
	0.156

	4
	4
	4
	0
	0.312
	0.625
	
	2
	2
	2
	1
	0.125
	0.250
	
	8
	8
	12
	8
	0.125
	0.250
	
	10
	10
	10
	3
	-0.078
	0.156

	5
	5
	5
	1
	0.312
	0.625
	
	3
	2
	3
	1
	0.125
	0.250
	
	12
	8
	8
	8
	-0.125
	0.250
	
	11
	10
	11
	3
	-0.078
	0.156

	12
	12
	12
	0
	0.281
	0.562
	
	2
	3
	3
	1
	0.125
	0.250
	
	8
	12
	8
	8
	-0.125
	0.250
	
	10
	11
	11
	3
	-0.078
	0.156

	13
	13
	13
	1
	0.281
	0.562
	
	3
	3
	2
	1
	-0.125
	0.250
	
	9
	9
	13
	9
	0.125
	0.250
	
	11
	11
	10
	3
	0.078
	0.156

	2
	2
	2
	0
	0.250
	0.500
	
	5
	5
	7
	1
	-0.125
	0.250
	
	13
	9
	9
	9
	-0.125
	0.250
	
	12
	8
	12
	8
	-0.078
	0.156

	6
	6
	6
	0
	0.250
	0.500
	
	7
	5
	5
	1
	0.125
	0.250
	
	9
	13
	9
	9
	-0.125
	0.250
	
	8
	12
	12
	8
	-0.078
	0.156

	3
	3
	3
	1
	0.250
	0.500
	
	5
	7
	5
	1
	0.125
	0.250
	
	12
	12
	12
	4
	0.094
	0.188
	
	12
	12
	8
	8
	0.078
	0.156

	7
	7
	7
	1
	0.250
	0.500
	
	9
	9
	13
	1
	-0.125
	0.250
	
	13
	13
	13
	5
	0.094
	0.188
	
	13
	9
	13
	9
	-0.078
	0.156

	2
	2
	2
	2
	0.250
	0.500
	
	13
	9
	9
	1
	0.125
	0.250
	
	10
	10
	10
	10
	0.094
	0.188
	
	9
	13
	13
	9
	-0.078
	0.156

	3
	3
	3
	3
	0.250
	0.500
	
	9
	13
	9
	1
	0.125
	0.250
	
	11
	11
	11
	11
	0.094
	0.188
	
	13
	13
	9
	9
	0.078
	0.156

	10
	10
	10
	0
	0.188
	0.375
	
	2
	2
	3
	2
	0.125
	0.250
	
	12
	12
	12
	12
	0.094
	0.188
	
	6
	4
	6
	0
	0.062
	0.125

	14
	14
	14
	0
	0.188
	0.375
	
	3
	2
	2
	2
	-0.125
	0.250
	
	13
	13
	13
	13
	0.094
	0.188
	
	4
	6
	6
	0
	0.062
	0.125

	11
	11
	11
	1
	0.188
	0.375
	
	2
	3
	2
	2
	-0.125
	0.250
	
	12
	8
	12
	0
	0.078
	0.156
	
	6
	6
	4
	0
	-0.062
	0.125

	15
	15
	15
	1
	0.188
	0.375
	
	3
	3
	3
	2
	-0.125
	0.250
	
	10
	10
	11
	0
	-0.078
	0.156
	
	6
	6
	7
	0
	-0.062
	0.125

	4
	4
	4
	4
	0.188
	0.375
	
	6
	6
	6
	2
	0.125
	0.250
	
	11
	10
	10
	0
	0.078
	0.156
	
	7
	6
	6
	0
	0.062
	0.125

	5
	5
	5
	5
	0.188
	0.375
	
	14
	14
	14
	2
	0.125
	0.250
	
	10
	11
	10
	0
	0.078
	0.156
	
	6
	7
	6
	0
	0.062
	0.125

	8
	8
	8
	8
	0.172
	0.344
	
	2
	2
	2
	3
	-0.125
	0.250
	
	11
	11
	11
	0
	0.078
	0.156
	
	7
	7
	7
	0
	0.062
	0.125

	9
	9
	9
	9
	0.172
	0.344
	
	3
	2
	3
	3
	-0.125
	0.250
	
	8
	12
	12
	0
	0.078
	0.156
	
	10
	10
	14
	0
	-0.062
	0.125

	10
	10
	10
	2
	0.156
	0.312
	
	2
	3
	3
	3
	-0.125
	0.250
	
	12
	12
	8
	0
	-0.078
	0.156
	
	14
	10
	10
	0
	0.062
	0.125

	11
	11
	11
	3
	0.156
	0.312
	
	3
	3
	2
	3
	0.125
	0.250
	
	13
	9
	13
	1
	0.078
	0.156
	
	14
	10
	14
	0
	0.062
	0.125

	2
	2
	3
	0
	-0.125
	0.250
	
	7
	7
	7
	3
	0.125
	0.250
	
	10
	10
	10
	1
	0.078
	0.156
	
	12
	12
	14
	0
	-0.062
	0.125

	3
	2
	2
	0
	0.125
	0.250
	
	15
	15
	15
	3
	0.125
	0.250
	
	11
	10
	11
	1
	0.078
	0.156
	
	14
	12
	12
	0
	0.062
	0.125

	2
	3
	2
	0
	0.125
	0.250
	
	4
	4
	6
	4
	0.125
	0.250
	
	10
	11
	11
	1
	0.078
	0.156
	
	10
	14
	10
	0
	0.062
	0.125

	3
	3
	3
	0
	0.125
	0.250
	
	6
	4
	4
	4
	-0.125
	0.250
	
	11
	11
	10
	1
	-0.078
	0.156
	
	10
	14
	14
	0
	0.062
	0.125

	4
	4
	6
	0
	-0.125
	0.250
	
	4
	6
	4
	4
	-0.125
	0.250
	
	9
	13
	13
	1
	0.078
	0.156
	
	12
	14
	12
	0
	0.062
	0.125

	6
	4
	4
	0
	0.125
	0.250
	
	5
	5
	7
	5
	0.125
	0.250
	
	13
	13
	9
	1
	-0.078
	0.156
	
	14
	14
	10
	0
	-0.062
	0.125


Таблица 3.

Кроме того, при построении подмножеств эквивалентности можно использовать наличие различных видов симметрии в схеме построения блока управляемых перестановок. Например, блоки P2,1, P4,4, P16,32, P32,80 [1] являются блоками зеркальной симметрии (инвариантность относительно изменения порядка нумерации разрядов на противоположный), но только первые три из них имеют симметрию «входа  –  выхода», т.е. симметрию, когда вход и выход можно поменять местами. 

Таким образом, полученные результаты свидетельствуют: 

· использование блоков управляемых перестановок в качестве базового криптографического примитива с учетом их стойкости к линейному криптоанализу представляется перспективным для построения стойких скоростных криптосистем; 

· предложенные способы вычисления линейных характеристик могут быть использованы для оптимизации разрабатываемых  БУП; 

· при конструировании схем блочных шифров целесообразно выбирать варианты, исключающие возможность использования маски  A = B = (1,…,1) для блоков управляемых перестановок.

Линейные характеристики управляемых сумматоров

Обратимый управляемый сумматор, имеющий обозначение Y=(V,e(X,W), где X,W,Y,V ( Z(n), а e({0,1}, позволяет вычислять как сумму, так и разность значений операндов X, W для заданного значения управляющего кода V, причем конкретный тип операции («сложение» или «вычитание») определяется параметром e. Формулы для данного преобразования имеют вид:

 i=xi ( w ( ui,

qi=(xi ( e)((wi ( ui) ( w(ui,




(13)

(i: i({1…n},  где ui= qi-1(vi и q0=1.

Фактически, перенос из (i-1)-ого разряда в i-й не выполняется, если vi=0. Такой сумматор называется обратимым сумматором с управлением битами переноса [2]. Сумматор является обратимым, так как Y=(V,e(X,W) <=> X = (V,e(1(Y,W). Следует отметить, что определение аналитической зависимости между конфигурацией масок и значением смещения является достаточно сложной задачей. Поэтому была запрограммирована модель такого сумматора для n=4 и проведены  необходимые вычисления для всех ЛХ. 

Анализ ЛХ (фрагмент ТЛХ приведен в таблице 4), позволил сделать следующие выводы:

· существует только две наилучшие характеристики, одна из которых не вовлекает ни одного бита, а во второй все маски равны и содержат только один младший разряд; 

· остальные характеристики имеют смещение меньше ½, причем для большинства характеристик, имеющих значимое для использования смещение, как и для операции (, сохраняется правило согласования масок (AX = AW = BY);  

· любая характеристика, в которой маска одного из слагаемых или результирующего вектора равна нулю, имеет нулевое смещение.

С учетом рекурсивной зависимости построения управляемого сумматора можно утверждать, что данные выводы справедливы и при n(4. Так как существует всего две ЛХ со значением p(=1, а остальные максимальные значения параметра  также приходятся на ЛХ с одинаковыми маскам входа и выхода, следовательно, можно утверждать, что использование управляемого сумматора, в среднем, более эффективно, чем использование операции (. 

(
(
(
При разработке алгоритмов для блочных шифров, необходимо учитывать следующие факторы, определяющие их стойкость к ЛКА:

1. Так как нелинейная операция уменьшает значение смещения раундовой характеристики, поэтому наличие нескольких нелинейных операций может существенно снизить эффективность линейного криптоанализа. 

2. При построении раундовой функции, состоящей из нескольких операций, необходимо стремиться к тому, чтобы последние были, по возможности, ортогональны. Т.е. чтобы число  согласованных линейных характеристик было незначительным, причем для таких ЛХ абсолютное значение произведения смещений  было меньше некоторой константы.

3. С увеличением длины входного вектора вычислительная сложность построения ТЛХ растет по экспоненциальному закону, поэтому, начиная с некоторого значения n, их построение становится вычислительно сложной задачей, при этом, если не известен аналитический способ построения качественных характеристик, то существенно усложняется задача поиска таких характеристик.

4. Повышение стойкости к линейному криптоанализу управляемых операций обусловлено как наличием большого количества различных модификаций, так и особенностями структуры этих операций.
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Рис. 1.  Блок P4/4
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