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В работах [1-3] показана перспективность применения управляемых перестановок (УП) и управляемых двухместных операций (УДО) в качестве быстродействующих криптографических примитивов и предложены варианты их использования для построения раундовой функции в криптосхеме Фейстеля. Важным преимуществом управляемых операций (УО) является то, что они задают нелинейное преобразование над двоичными векторами большой длины, например, все биты шифруемого сообщения могут быть вовлечены в преобразование, задаваемое одной УО. В настоящем сообщении рассматриваются итеративные криптосхемы, в которых на преобладающем числе шагов преобразования участвует весь преобразуемый блок данных, что выгодно отличает их от стандартного варианта схемы Фейстеля. Также обсуждается вопрос об использовании УО в раундовой функции шифрования для наложения раундового подключа на преобразуемый подблок данных вместо стандартных операций сложения. 

В зависимости от конкретных вариантов реализации управляемых операционных боков могут быть обеспечены различные времена задержки на выполнение операции. Это зависит от длины управляющего двоичного вектора, все биты которого определяют выбор текущей модификации операции, от сложности схемотехнической реализации и от конкретных свойств, закладываемых в проектируемые УО. В случае УП  подблока с размером управляющего входа, равным размеру информационного входа, легко могут быть построены варианты по схемотехнической сложности и временам задержки примерно равные операции поразрядного сложения по модулю два ((). В случае УДО для аналогичных условий реализуются варианты примерно эквивалентные операции сложения по модулю 2n, где n ( длина операндов УДО. Подробно вопросы конструирования УП рассмотрены в [4].

На рис. 1 представлен один раунд итеративной криптосхемы, в которой переход от режима зашифрования к режиму расшифрования осуществляется изменением порядка использования n-битовых раундовых подключей на обратный. При зашифровании имеем очередность K1, K2,...,K2R, а при расшифровании ( K2R, K2R-1,...,K1, где R ( число раундов шифрования. Это позволяет использовать одну и ту же электронную схему для осуществления обоих режимов преобразования,  что упрощает практическую реализацию шифратора на базе данной криптосхемы. Такая возможность обеспечена тем, что операции, последовательно выполняемые над одним из подблоков данных при движении сверху вниз, являются взаимно обратными с соответствующими операциями, выполняемыми над другим подблоком при движении снизу вверх. Благодаря перестановке подблоков после каждого раунда, изменение очередности использования подключей приводит к правильному расшифрованию шифртекста. Управляемые операционные блоки PA и PB-1 являются  взаимно обратными, т. е. при A=B они реализуют пару взаимно обратных перестановок. Такое же требование накладывается и на операционные блоки PB и PA-1.В аналогичном смысле УДО ∑B и ∑A-1 являются взаимно обратными (индекс соответствует управляющему  подблоку данных).


При шифровании преобразуемый блок данных T разбивается на два n-битовых подблока A и B равной длины. При выполнении управляемых операций один из векторов  преобразуется непосредственно, а второй задает выбор модификации УО, причем в этом участвуют все биты последнего. При соответствующем выборе вариантов управляемых операций для данной криптосхемы представляется достаточным использование 10 раундов шифрования. Один раунд преобразования включает следующую последовательности шагов преобразования: 

1. A:=A(K1;
5. A:= ∑B(A,K2);
9. A:=A(B; B:=B(K2;

2. B:=B(A;
6. B:=∑A(B,K1);
10. A(B 

3. A:=PB(A);
7. A:= PB-1 (A);
     (перестановка подблоков).

4. B:= PA(B)(A;
8. B:= PA-1 (B);


 Представляет интерес механизм шифрования, включающий преобразование раундовых подключей в зависимости от преобразуемых данных [5,6]. Это позволяет строить более разнообразные механизмы наложения подключей на преобразуемые данные с использованием нелинейных операций. Подобная шифрующая схема итеративного типа показана на рис. 2, в которой каждый из двух раундовых подключей вводится в преобразования дважды ( один раз с помощью линейной операции ((), а другой раз ( с использованием нелинейных преобразований, которые включают преобразование подключа в зависимости от  одного из подблоков данных с последующим наложением на второй подблок с помощью УДО. При этом оба типа наложения используются для обоих подблоков данных. Аналогично предыдущей криптосхеме при осуществлении всех шагов преобразования принимают участие все биты преобразуемого блока данных. Заметим также, что преобразование подключей может быть совмещено в одном из двух случаев с выполнением одной из операций преобразования данных. Один раунд шифрования описывается следующей последовательности шагов:

1. A:=A(B;
4. A:= ∑B(A,W);
7. B:= PA-1(B); A:=A(K2;

2. B:=B(K1;
5. W:= PA*(K2);
8. B:=B(A;

3. A:=PB(A); W:= PB*(K1);
6. B:= ∑A(B,W);
9. A(B.

Предполагаемое число раундов шифрования составляет R=10. Операционные блоки PB* и PB* являются идентичными, PB и PA-1 ( взаимно обратными. Также взаимно обратными являются УДО ∑B и ∑A-1
В схемах на рис. 1 и 2 используются такие механизмы наложения раундовых подключей на подблоки данных, которые не позволяют вычислить подключи по частям при известном  входе и выходе раундовой функции. Этот фактор является  общим  элементом повышения стойкости к различным методам криптоанализа. Частными элементами являются: модифицирование раундовых подключей от одного шифруемого сообщения к другому, наложение каждого подключа на оба преобразуемых подблока данных и вовлечение в одновременное преобразование обоих подблоков на всех шагах шифрования. Для количественной оценки этих качественных мотивов требуется рассмотрение конкретных криптоаналитических методов и конкретных вариантов используемых УП и УДО с учетом их взаимосвязи, задаваемой описанными криптосхемами. Предварительный анализ показывает перспективность предложенных вариантов построения шифров на основе УО. Тем не менее, конкретная реализация новых криптосхем потребует аналитических исследований достаточно большого объема.


Более легким объектом для исследования является замена операций сложения используемых для наложения подключей на подблоки данных в раундовых функциях криптосхемы Фейстеля (например, в шифрах DES и ГОСТ 28147-89) при сохранении остальной части раундовых преобразований. Замена этих операций несложным механизмом наложения, построенным на основе УП, позволяет существенно повысить качество раундовой функции в плане обеспечения стойкости к линейному (ЛКА) и дифференциальному (ДКА) криптоанализам. На рис. 3а, где F – раундовая функция шифрования, Kr – раундовый подключ, показана схема использования операции сложения в ГОСТ 28147-89, на рис. 3б ( вариант наложения подключа с использованием УП, выполняемой над подблоком данных в зависимости от раундового подключа, и сложения по модулю два. В первом случае в результате наложения формируется двоичный вектор W в соответствии с формулой W=A+Kr mod 232, во втором ( по формуле W=PK(A)(Kr. 

При фиксированном A наложение можно рассмотреть как отображение множества возможных значений подключей Kr на множество значений W. Данное отображение в первом случае является биективным, а во втором, в общем случае, таковым не является. Для сохранения такого свойства биективности по ключу могут быть применены схемы на рис. 3в и 3г, которые также как и операция поразрядного сложения по модулю 2n  задают биективное отображение и по подблоку данных A, и по подключу Kr, но являются нелинейными, что выгодно их отличает. Процедуры на рис. 3в основаны на преобразовании раундового подключа в зависимости от подблока данных с помощью УП. В схеме на рис. 3г дополнительно к этому выполняется УП над подблоком данных. 

Рассеивающие свойства рассмотренных узлов можно оценить средними коэффициентами размножения одиночных ошибок по ключу (QK) и по данным (QA). Для узла, представленного на рис. 3в, легко получить QK=1.5 и QA=2.5, а узла на рис. 3г ( QK=2 и QA=4. Временная задержка, вносимая преобразованиями на рис. 3в и 3г, примерно равна задержке вносимой операцией сложения. Схемотехническая сложность при использовании этих узлов наложения возрастает примерно в два раза, однако по отношению ко всей раундовой функции сложность реализации увеличивается несущественно. Ввиду последнего использование подобных узлов наложения представляется целесообразным, поскольку приводит к существенному улучшению характеристик раундовой функции в отношении ЛКА и ДКА, что позволит уменьшить число раундов шифрования и тем самым повысить быстродействие шифраторов.
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Рис. 2. Криптосхема с преобразованием подключей с помощью УП





Рис. 1. Итеративная криптосхема на основе УП и УДО
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Рис. 3. Механизмы наложения подключа на преобразуемый подблок данных.








