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Одним из эффективных методов криптоанализа   криптосистем, построенных по схеме Фейстеля является дифференциальный криптоанализ (ДА). В настоящем сообщении рассматриваются два варианта использования управляемых операций для повышения стойкости к ДА шифров указанного выше типа.  В первом варианте [патентом РФ № 2140714] раунд шифрования модифицируется добавлением прямой и обратной управляемых перестановок, выполняемых над правым подблоком данных соответственно до и после  наложения на него значения раундовой функции E(X,K). Благодаря высокому быстродействию управляемых операционных блоков перестановок и возможности выполнения одной из перестановок одновременно с вычислением раундовой функции, модифицированная криптосхема практически сохраняет исходную скорость шифрования. Во втором варианте в раунде криптосхемы Фейстеля операция поразрядного суммирования по модулю два заменяется на обратимую управляемую операцию суммирования, обладающей большим числом возможных модификаций, выбираемых в зависимости от секретного ключа и от преобразуемых данных. 

Рассмотрим  предварительную оценку повышения стойкости к ДА для первого варианта в случае DES-подобных раундовых функций, для которых                                                       преобразование имеет  сле​дующий вид:
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       {F(X, K), XL}  =  {E(XL, K) ( XR,  XL}                        (1)
     Аналогичное  преобразования  для шифрсистем, предлагаемых в патенте имеет вид:  
           {XL, XR} 
       {F(X, K), XL}  =  {PV1-1(E(XL, K) ( PV2(XR)), XL},      (2)
где    X = XL( XR     -  исходный текст;    F(X, K)     -  шифрованный    текст;

K   -  раундовый ключ;  E =  f (XL) ( K   -  раундовая функция  преобразо​вания;

 f(XL) -   раундовая функция;    PV   -  управляемая перестановка;

V1 = V1(K, XL)  и V2 = V2(K, XL)  -  
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X ( GF(2)2n ;  (XL, XR, K, F(X)(( GF(2)n ;   {V1, V2}( GF(2)m    (m>n)

 
Рассмотрим множество всех пар исходных текстов  (X, X(}  таких, что   X ( X( = ( ,      где   (  - некоторая фиксированная разность. Тогда в соответствии с ДА случайная величина ((X, (, K)=F(X((, K) ( F(X, K) называется дифференциалом первого порядка. Аналогично образом для не​скольких раундов шифрования получаются   дифференциалы более высокого порядка, которые в первом  приближении являются суммами всевозможных произведений соответствующих дифференциалов первого порядка. Основной особенностью, на которой базируется ДА  DES - подбных шифрсистем  (1) является независимость    ((X, ()  от раундового ключа, т.к. в этом случае:

               ((X, (, K) = ((X, () = f(XL((L) ( f(XL) ( (R                                       (3)
В этом случае функция распределения вероятностей P {((X, ()} также не зависит от раундового ключа и является характеристикой шифрсистемы. В случае (2)  аналогичная случайная величина аналитически связана с ((X, () и  имеет следующий вид:

            (((X, (, K) =  PV2-1(PV1((R) ( (R) ( PV2-1(((X, ())                                 (4)
Из полученного соотношения следует, что на каждом раунде шифрования новая функция распределения P ({(((X, ()}  связана с  P {((X, ()}  таким образом, что:

· наборы   значений   вероятностей   дифференциалов  (  и  ((  в    P {((X, ()}  и  P ({(((X, ()}  одинаковы;

· при фиксированном положении этих вероятностей в P {((X, ()}  соот​ветствующие им значения   ((  в P ({(((X, ()}  переставляются по неко​торой перестановке и линейно сдвигаются на некоторую константу;

· перестановка дифференциалов и константа сдвига меняются на каждом раунде и зависят от раундового ключа K и исходного текста XL.

Атаки с использованием ДА основываются на достаточно высокой нерав​номерности функции распределения P {((X, ()} для некоторых  DES-подобных  шифров.  В этом случае функция распределения    дифференциалов r-го порядка для r раундов шифрования с большой вероятностью может содержать характерные диффе​ренциалы (r(X, (), имеющие повышенные вероятности. Таким образом, для DES-подобных шифрсистем (1)  могут существовать на​боры входных разностей (, которые дают на выходе предпоследнего раунда харак​терные дифференциалы, что может быть использовано для вычисления подключа на последнем  раунде шифрования, затем на предпоследнем и т.д. до раскрытия всего ключа. 

 Из равенства (4)  следует, что при фиксированном ключе для шифрсистем (2) также возможно наличие  характерных дифференциалов различного порядка, что создает предпосылки для проведения ДА . Очевидно, что успех ДА в этом случае непосредственно зависит от качества управляемых перестановок. Для обеспечения стойкости таких шифрсистем необходимо выполнение следующих требований:

· задание максимально большого числа различных реализуемых модификаций перестановок;

· задание уникальных модификаций для каждого значения управляющего кода;

· обеспечение высокой степени равновероятности выбора модификаций перестановок на каждом раунде шифрования;

· обеспечение гарантированного “перемешивания” значений характерных разностей на каждом раунде независимо от ключа.

В рассмотренной выше схеме усиления DES-подобных шифров предпочтительно использование управляемых полноцикловых перестановок длины n, равновероятно выбираемых из множества из 2m значений, где m - длина управляющего вектора V  (m>n). В этом случае для проведения ДА необходимо иметь данные о распределениях дифференциалов для каждого ключа, что по вычислительным затратам более трудоемко, чем поиск самого ключа методом тотального перебора.

 Таким образом, применение управляемых перестановок является перспективным с точки зрения повышения стойкости к ДА.
Втоpой ваpиант усиления криптостойкости связан с использованием  управляемых двуместных опеpаций (УДО) [см. патент РФ № 2140716] вместо опеpации поpазpядного суммиpования по модулю два пpи наложении pаундовой функции от левого подблока данных на пpавый (см. схему). Идея состоит в том, чтобы затpуднить выбоp “метрики” для определения понятия pазности двух пpеобpазуемых блоков. В качестве упpавляющего вектоpа используется pаундовый подключ и левый подблок. 
Hаиболее экономичным для пpактической pеализации является случай использования обpатимых УДО, поскольку в этом случае процедуры зашифрования и pасшифрования выполняются одной и той же электpонной схемой. Выбор режима выполнения прямой УДО или соответствующей ей обpатной УДО опpеделяется некоторым управляющим битом i, который используется для задания очередности использования подключей (например, при i=1 устанавливается прямой порядок использования подключей и прямая УДО, а при i=0 -  обратная очеpедность подключей и обратная УДО). 
Увеличение стойкости к ДА пpи пpименении упpавляемых УДО обусловлено следующими фактоpами: ализуемые модификации УДО являются неизвестными; в pаунде с фиксиpованным номеpом модификация зависит от значения пpеобpазуемого блока данных; модификации в общем случае во всех pаундах pазличаются (веpоятность совпадения модификаций в двух или более pаундах очень мала и не пpевышает R2/2n, где R=4...32 - число pаундов шифpования, n=32...64 - длина упpавляющего вектоpа).
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