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Îñíîâíûå ýòàïû ðàçðàáîòêè ÑÊÇÈ

Ïîðÿäîê ðàçðàáîòêè ÑÊÇÈ â ñâåòå ¾Ïîëîæåíèÿ î ðàçðàáîòêå,
ïðîèçâîäñòâå, ðåàëèçàöèè è ýêñïëóàòàöèè øèôðîâàëüíûõ
(êðèïòîãðàôè÷åñêèõ) ñðåäñòâ çàùèòû èíôîðìàöèè¿
[Ïîëîæåíèå ÏÊÇ-2005]

Çàêàç÷èê Ðàçðàáîò÷èê

Ýêñïåðòíàÿ îðãàíèçàöèÿ ÔÑÁ

Ïîëîæèòåëüíîå çàêëþ÷åíèå

Ñåðòèôèêàò íà ÑÊÇÈÝêñïëóàòàöèÿ

Áîíäàðåíêî À.È., Íåñòåðåíêî À.Þ. Ïðèíöèïû ðàçðàáîòêè ÑÊÇÈ



Ïðèíöèïû ðàçðàáîòêè ÑÊÇÈ: êëàññèôèêàöèÿ

1 Êëàññèôèêàöèÿ ïî êðèïòîãðàôè÷åñêèì ôóíêöèÿì
2 Êëàññèôèêàöèÿ ñðåäñòâ (ïî ÏÊÇ-2005)
(ñì. òàêæå Ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ �313 îò
16.04.2012 ¾Î ëèöåíçèðîâàíèè äåÿòåëüíîñòè ïî
ðàçðàáîòêå ñðåäñòâ, èíôîðìàöèîííûõ ñèñòåì . . . ¿)

3 Êëàññû ÑÊÇÈ: ÊÑ1, ÊÑ2, ÊÑ3, ÊÂ, ÊÀ.

Êëàññ ñðåäñòâà îïðåäåëÿåòñÿ çàêàç÷èêîì
Äëÿ îïðåäåëåíèÿ êëàññà íåîáõîäèìî:

Îïðåäåëèòü ïåðå÷åíü ïîäëåæàùèõ çàùèòå îáúåêòîâ
Îïðåäåëèòü ñîâîêóïíîñòü âîçìîæíîñòåé ïðè ïðîâåäåíèè
àòàêè (ïåðå÷åíü ñâåäåíèé, ïåðå÷åíü òåõíè÷åñêèõ ñðåäñòâ,
ìåñòî ïðîâåäåíèÿ àòàêè)

Ïðèíöèïû ñîäåðæàò áàçîâóþ ñîâîêóïíîñòü

âîçìîæíîñòåé ñ ó÷åòîì ¾Òðåáîâàíèé ê ÝÏ¿ (Ïðèêàç
ÔÑÁ 796) è ¾Ñîñòàâà è ñîäåðæàíèÿ îðãøòàòíûõ ìåð ïî
îáåñïå÷åíèþ çàùèòû ÏÄ¿ (Ïðèêàç ÔÑÁ 378).

4 Êëàññ ÑÊÇÈ îïðåäåëÿåò ïåðå÷åíü íåîáõîäèìûõ äëÿ
ðàçðàáîòêè ìåð çàùèòû
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Ïðèíöèïû ðàçðàáîòêè ÑÊÇÈ: êëàññèôèêàöèÿ

1 Êëàññèôèêàöèÿ ïî êðèïòîãðàôè÷åñêèì ôóíêöèÿì
2 Êëàññèôèêàöèÿ ñðåäñòâ (ïî ÏÊÇ-2005)
(ñì. òàêæå Ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ �313 îò
16.04.2012 ¾Î ëèöåíçèðîâàíèè äåÿòåëüíîñòè ïî
ðàçðàáîòêå ñðåäñòâ, èíôîðìàöèîííûõ ñèñòåì . . . ¿)

3 Êëàññû ÑÊÇÈ: ÊÑ1, ÊÑ2, ÊÑ3, ÊÂ, ÊÀ.
Êëàññ ñðåäñòâà îïðåäåëÿåòñÿ çàêàç÷èêîì
Äëÿ îïðåäåëåíèÿ êëàññà íåîáõîäèìî:

Îïðåäåëèòü ïåðå÷åíü ïîäëåæàùèõ çàùèòå îáúåêòîâ
Îïðåäåëèòü ñîâîêóïíîñòü âîçìîæíîñòåé ïðè ïðîâåäåíèè
àòàêè (ïåðå÷åíü ñâåäåíèé, ïåðå÷åíü òåõíè÷åñêèõ ñðåäñòâ,
ìåñòî ïðîâåäåíèÿ àòàêè)

Ïðèíöèïû ñîäåðæàò áàçîâóþ ñîâîêóïíîñòü

âîçìîæíîñòåé ñ ó÷åòîì ¾Òðåáîâàíèé ê ÝÏ¿ (Ïðèêàç
ÔÑÁ 796) è ¾Ñîñòàâà è ñîäåðæàíèÿ îðãøòàòíûõ ìåð ïî
îáåñïå÷åíèþ çàùèòû ÏÄ¿ (Ïðèêàç ÔÑÁ 378).

4 Êëàññ ÑÊÇÈ îïðåäåëÿåò ïåðå÷åíü íåîáõîäèìûõ äëÿ
ðàçðàáîòêè ìåð çàùèòû
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Ïðèíöèïû ðàçðàáîòêè ÑÊÇÈ: çàìêíóòîñòü

Çàìêíóòîñòü (ôóíêöèîíàëüíàÿ çàêîí÷åííîñòü)

ÑÊÇÈ =



Êðèïòîãðàôè÷åñêèå ìåõàíèçìû çàùèòû
Äàò÷èêè ñëó÷àéíûõ ÷èñåë
Êëþ÷åâàÿ ñèñòåìà
Àóòåíòèôèêàöèÿ ñóáúåêòîâ äîñòóïà
Èíæåíåðíî-êðèïòîãðàôè÷åñêèå ìåõàíèçìû
Âçàèìîäåéñòâèå ñî ñðåäîé ôóíêöèîíèðîâàíèÿ
Äîêóìåíòàöèÿ

Òåðìèíîëîãèÿ (îáëàñòü ÒÊ �26)
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Êðèïòîãðàôè÷åñêèå ìåõàíèçìû

1 Êðèïòîãðàôè÷åñêèå ìåõàíèçìû

1 Íàöèîíàëüíûå ñòàíäàðòû Ðîññèéñêîé Ôåäåðàöèè

ÃÎÑÒ Ð 34.10/34.11-2012
ÃÎÑÒ Ð 34.12/34.13-2015 + ÃÎÑÒ 28147-89

2 Ðåêîìåíäàöèè ïî ñòàíäàðòèçàöèè (îáëàñòü ÒÊ �26)

ðåêîìåíäàöèè Ðîññòàíäàðòà Ð 50.1-111/113/114/115
ðàçðàáîòêà ñ ó÷åòîì êëàññèôèêàöèè ÑÊÇÈ
ñîãëàñîâàíèå ïîäêîìèòåòîâ ÒÊ

3 Ìåõàíèçìû, ïîëó÷èâøèå ïîëîæèòåëüíîå çàêëþ÷åíèå ÔÑÁ
Ðîññèè

4 Ðåêîìåíäàöèè ïî âûáîðó ïàðàìåòðîâ êðèïòîãðàôè÷åñêèõ
ìåõàíèçìîâ (îáëàñòü ÔÑÁ Ðîññèè)

2 Äàò÷èêè ñëó÷àéíûõ ÷èñåë

Ôèçè÷åñêèå, ïðîãðàììíûå, áèîëîãè÷åñêèå
Ñòàòèñòè÷åñêàÿ ïðîâåðêà êà÷åñòâà
(ðåãëàìåíòíûé/äèíàìè÷åñêèé êîíòðîëü)
Áàçîâàÿ ìåòîäèêà ïðîâåðêè (îáëàñòü ÒÊ �26)
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Êðèïòîãðàôè÷åñêèå ìåõàíèçìû

1 Êðèïòîãðàôè÷åñêèå ìåõàíèçìû

1 Íàöèîíàëüíûå ñòàíäàðòû Ðîññèéñêîé Ôåäåðàöèè

ÃÎÑÒ Ð 34.10/34.11-2012
ÃÎÑÒ Ð 34.12/34.13-2015 + ÃÎÑÒ 28147-89

2 Ðåêîìåíäàöèè ïî ñòàíäàðòèçàöèè (îáëàñòü ÒÊ �26)

ðåêîìåíäàöèè Ðîññòàíäàðòà Ð 50.1-111/113/114/115
ðàçðàáîòêà ñ ó÷åòîì êëàññèôèêàöèè ÑÊÇÈ
ñîãëàñîâàíèå ïîäêîìèòåòîâ ÒÊ

3 Ìåõàíèçìû, ïîëó÷èâøèå ïîëîæèòåëüíîå çàêëþ÷åíèå ÔÑÁ
Ðîññèè

4 Ðåêîìåíäàöèè ïî âûáîðó ïàðàìåòðîâ êðèïòîãðàôè÷åñêèõ
ìåõàíèçìîâ (îáëàñòü ÔÑÁ Ðîññèè)

2 Äàò÷èêè ñëó÷àéíûõ ÷èñåë

Ôèçè÷åñêèå, ïðîãðàììíûå, áèîëîãè÷åñêèå
Ñòàòèñòè÷åñêàÿ ïðîâåðêà êà÷åñòâà
(ðåãëàìåíòíûé/äèíàìè÷åñêèé êîíòðîëü)
Áàçîâàÿ ìåòîäèêà ïðîâåðêè (îáëàñòü ÒÊ �26)
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Êëþ÷åâàÿ ñèñòåìà

1 Ïðèíöèïû âûðàáîòêè êëþ÷åâîé èíôîðìàöèè

2 Ïðèíöèïû èñïîëüçîâàíèÿ êëþ÷åâîé èíôîðìàöèè

1 Õðàíåíèå êëþ÷åâîé èíôîðìàöèè â ÑÊÇÈ
çà ðàìêàìè - îðãàíèçàöèîííî øòàòíûå ìåðû

Èíñòðóêöèÿ ... (Ïðèêàç ÔÀÏÑÈ 152, 2001)
Ñîñòàâ ìåð ïî îáåñïå÷åíèþ çàùèòû ÏÄ (Ïðèêàç ÔÑÁ 378)

2 Ïðîòîêîëû ïåðåäà÷è êëþ÷åâîé èíôîðìàöèè
(òðàíñïîðòíûå/âûðàáîòêè îáùåãî êëþ÷à)

3 Èñïîëüçîâàíèå àñèììåòðè÷íûõ êëþ÷åé

"êðèïòîãðàôè÷åñêî-þðèäè÷åñêèé äóàëèçì" ÝÏ (ÔÇ-63)
Òðåáîâàíèÿ ê ôîðìå êâàëèôèöèðîâàííîãî ñåðòèôèêàòà
(Ïðèêàç ÔÑÁ 795)
Íåêâàëèôèöèðîâàííûé ñåðòèôèêàò (îáëàñòü ÒÊ �26)

4 Êðèïòîãðàôè÷åñêàÿ àóòåíòèôèêàöèÿ ñóáúåêòîâ äîñòóïà
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Èíæåíåðíî-êðèïòîãðàôè÷åñêèå ìåõàíèçìû

Èíæåíåðíî-êðèïòîãðàôè÷åñêàÿ çàùèòà

îïàñíûå ñîáûòèÿ è ñáîè,
íåñàíêöèîíèðîâàííûé äîñòóï (îáëàñòü ÔÑÒÝÊ)
êîíòðîëü öåëîñòíîñòè (ÑÊÇÈ, ñðåäà ôóíêöèîíèðîâàíèÿ,
êëþ÷åâàÿ èíôîðìàöèÿ, äîêóìåíòàöèÿ),
ýêñòðåííîå óäàëåíèå êëþ÷åâîé èíôîðìàöèè,
àóäèò (ðåãèñòðàöèÿ ñîáûòèé),
áëîêèðîâêà ðàáîòû,

î÷èñòêà ïàìÿòè

Òåõíè÷åñêèå õàðàêòåðèñòèêè

âëèÿíèå íà ðàçðàáîòêó ðåêîìåíäàöèé (îáëàñòü TK �26)

"Äîïóñòèìûå îáúåìû ìàòåðèàëà äëÿ îáðàáîòêè íà îäíîì

êëþ÷å ..."(óòâåðæäåíû ÒÊ 26) contra "Êðèïòîãðàôè÷åñêèå

àëãîðèòìû, ñîïóòñòâóþùèå ïðèìåíåíèþ àëãîðèòìîâ áëî÷íîãî

øèôðîâàíèÿ"(ïðîåêò)

Áàçîâûå ïîëîæåíèÿ äëÿ ÏÎ è àïïàðàòíûõ ñðåäñòâ ÑÊÇÈ

Âçàèìîäåéñòâèå ñî ñðåäîé ôóíêöèîíèðîâàíèÿ

Ïðèíöèïû ïîñòðîåíèÿ äîêóìåíòàöèè (ÅÑÏÄ)
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Ñïàñèáî çà âíèìàíèå

óòâåðæäåííàÿ ÒÊ 26 âåðñèÿ äîêóìåíòà

www.tc26.ru/standard/draft/Ïðèíöèïû_14.11.2016.pdf
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