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SafeTechnologies
Защищенная мобильная платформа

SafeCopy — система защиты графических 

копий документов

SafePhone PLUS — решение для защиты 

корпоративной мобильной связи

SafeObject — комплекс управления силами и 

средствами охраны автономных объектов

SafeHouse — система охраны и мониторинга 

безопасности жилых помещений и объектов 

ЖКХ

SafeTown — система управления силами и 

средствами обеспечения комплексной 

безопасности населенных пунктов

SafeBraslet — автоматизированная система 

мониторинга местоположения

SafeRadio — специализированная система 

корпоративной радиосвязи

SafeLife — информационная система 

удаленного мониторинга здоровья дежурных 

сил на критически важных объектах



Задача защиты бумажных документов

Бумажные 
документы

Электронные 
документы

Типовой документооборот

+ графические 

документы, 

карточки документов в  

СЭД

Область взаимодействия 

(население, организации, СМИ) 
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Угрозы утечки документов

Контролируемая зона Документ

Публикация…
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Документ

Угрозы утечки документов

Контролируемая зона 

Публикация…

Ответственный

Экз. № 1

Экз. № 2

Экз. № 3
Экз. № 2

Как определить?
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Угрозы утечки документов
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?

Отсутствие контроля распространения печатного 

документа

Интернет, 
СМИ, 

сторонние 
организации  

Кто из обладателей 

печатной копии 

документа 

способствовал 

утечке?



Возможные пути утечки

Вынос оригинала или 
твердой копии 
за пределы контролируемой 
зоны, утеря, кража

Передача по электронным
каналам в виде 
графического файла

Фото
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Оригинал документа
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Экземпляры документа
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Сравнение копий путем наложения 

оригинала на экземпляры

10



Скрытая маркировка в системе SafeCopy

Идея скрытой маркировки  

1) Уникальность каждого экземпляра при неизменности 

содержания

2) Отсутствие видимых удаляемых признаков
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• Аффинное преобразование:

Растяжение (сжатие), сдвиг, перенос
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Параметры скрытой маркировки в 

системе SafeCopy
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Параметры скрытой маркировки в 

системе SafeCopy

Параметры текстовых документов

• Расстояние между буквами, строками, словами
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Параметры скрытой маркировки в 

системе SafeCopy

• Изменение яркости букв



Особенности скрытой маркировки в 

SafeCopy

1) Экземпляр однозначно связан с получателем

2) Различные методы защиты в пределах одного документа

3) Не зависит от моделей используемых 

принтеров/сканеров

4) Не менее 128 хорошо распознаваемых копий одного 

текстового документа

Такого фрагмента достаточно 

для распознавания!
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Варианты использования

1) Создание отдельной системы для 

формирования защищенных копий

2) В составе системы электронного 

документооборота 
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Интеграция с СЭД

СЭД

сформированный 
документ

Get DocID=24,user=Petrov

SafeCopy:
1. Получает документ из СЭД
2. Конвертирует в PDF
3. Вносит защитные метки
4. Возвращает СЭД 

защищенный PDF

DocID
user

Сотрудник СКЗ:
Поиск источника по 
найденной копии через 
интерфейс SafeCopy

Пользователь:
1. Запрашивает копию 

документа
2. Получает защищенное PDF-

представление

Реализована 

интеграция со 

следующими СЭД: 

EMC Documentum

SharePoint

OpenText

Oracle ECM



Решение задачи распознавания копий

1) Автоматическое распознавание – сравнение 

изображений и вычисление вероятности 

совпадения

2) Предварительная обработка при необходимости
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Пример результатов расследования
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Найденный фрагмент



Пример результатов расследования

20
Отчеты о результатах сравнения



Архитектура решения SafeCopy

Интеграция с 

факсом, СЭД

Идентификация 

сканкопий и фотокопий
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Спасибо за внимание!

ООО «НИИ СОКБ»

117246, г. Москва, Научный проезд, д.6.

Тел.: +7 (495) 646-75-63

Факс: +7 (495) 646-75-64 


