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Ландшафт современной 

киберпреступности

• Активная криминализация хакерской 

активности 

• Атаки через социальные,  сетевые сервисы

• Атаки на облачные технологии и из них:• Атаки на облачные технологии и из них:

– Мультивекторные атаки 

– Террористические организации начали 

выдавать «гранты» на разработку методов 

проникновения …



Эволюция атак …

Атаки переходят на уровень приложений  и 

делаются все более изощренными



Хорошие новости: это не новый эксплоит 
или уязвимость.

Плохие новости: Кибер-террористы и 
хакеры увеличивают успешность своих 
атак.

Уже сейчас есть множество причин 
для волнений.



• Кибер преступники и изощренные хакеры увеличивают свои 
«успешные достижения» в части направленных атак путем 
применения современных техник. Таких как техники обхода.



Топ 10 вендоров с непатченными

уязвимостями в 1 квартале 2010 
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Критичные уязвимости на которые 

не выпущен патч

IBM-X-Force-Vulnerability-Threats-1H2010



Атаки на ресурсы 

внутренние

11%
партнеры

7%

До 82% инцидентов, являются  результатом атак извне системы 

Несколько 

источников

39%

внешние 

43%

“2009 Data Breach Investigations Report”, 

Verizon Buziness



• Корпорация Microsoft, выпустившая недавно очередную порцию патчей 
столкнулась с трудностями при распространении заплаток.

• Представители компании Symantec,  заявили,  что в состав октябрьских 
заплаток вошли патчи для дыр, эксплойты для которых уже циркулируют в 
интернете.

• В январе-феврале 2009 эпидемия червя Conflicker стала возможной 
только благодаря тому, что во многих компаниях не были установлены 
обновления безопасности, опубликованные в октябре 2007 г.

Некоторые проблемы распространения 

патчей у популярных вендоров 

только благодаря тому, что во многих компаниях не были установлены 
обновления безопасности, опубликованные в октябре 2007 г.

• Администраторы просто не успевают устанавливать патчи!
– Иногда для установки патча надо потратить до 30 дней (!!!)

(US Air Force )

• Появляются  статьи победного содержания 
– «Уфф. Сегодня патчи можно не ставить»

– «Виртуальный патч спасет от атак»

– И др.



Печально признавать, но…

Информационные ресурсы незащищены.

Ежедневные операции и  бизнес подвергаются риску .

Ложное чувство защищенности делает организации 
легкой мишенью.

Большинство (>90%) современных устройств 
безопасности не подготовлены и не могут

обеспечить защиту.



Исследования 

StoneSoft выявил новые специфичные техники 
обхода (evasion techniques), которые могут быть 

использованы или скомбинированы в любом 
порядке, чтобы обойти возможность 

детектирования устройствами безопасности.детектирования устройствами безопасности.

AET (Advanced evasion techniques, 
динамические техники обхода)*

…и новый виток гонки ANTI-EVASION техник и 
приемов начался!

* - StoneSoft наверняка не единственная организация, которая это обнаружила, что 

косвенно подтверждается необъяснимыми «мистическими» инцидентами



Техника обхода (Evasion)
Определение

Техники обхода являются средством сокрытия
и/или изменения атак с целью избежать 

обнаружения и блокирования средствами защиты. 
Техники обхода позволяют искушенным 

злоумышленникам доставлять любой вредоносныйзлоумышленникам доставлять любой вредоносный
контент, эксплоит или атаку до уязвимой системы

без ее обнаружения, хотя обычно воздействие было 

бы обнаружено и остановлено. Средства защиты 

оказываются неэффективными против 

таких техник обхода. (аналогичным образом истребитель-стелс 

может нанести удар, не будучи обнаруженным радаром и другими системами 
защиты)



Исследования в области 
методик обхода

• Первый текст об атаках против систем IDS появился в 
1997

• Одно из первых полноценных описаний атак было дано 
Ptacek and Newsham в техническом отчете 1998

• В 1998, появилась статьяв журнале Phrack с описанием • В 1998, появилась статьяв журнале Phrack с описанием 
методик обхода сетевых систем обнаружения 
вторжений

• Handley и Paxson предложили нормализацию в 2001

• Gorton и Champion предложили комбинации в 2004

• Moore и Caswell обсуждали техники обхода на 
конференции Black Hat в 2006



Применение техник
Большинство техник обхода являются 

нормальными методами работы протокола, 

которые повсеместно используются.

IP fragmentation 
TCP segmentationTCP segmentation

MSRPC fragmentation

IP random optionsTCP TIME_WAIT

TCP urgent pointer

Обычно техники обхода не нарушают какой-либо из 

стандартов RFC, например, поэтому модули разбора 

протоколов их не распознают.

SMB fragmentation
MSRPC alter context



Почему нельзя решить проблему 

традиционными технологиями?

www.mitre.org  

- CVE List содержить >45,000 CVE Identifiers ;;

С другой стороны:

- Каждая система IPS имеет примерно 3000–4000 

сигнатурсигнатур

- В большинстве решений при включении 

дополнительных 1000 сигнатур наблюдаются 

проблемы производительности

- Если хотя бы 1% из множества комбинаций AET 

возможен и работает, то это дасть более 1 

миллиона!



По своей природе.

(на практике)

AETs – это динамические, 
безусловные, имеющие

виртуально бесконечное 
количество вариаций, и 

нераспознаваемые 

31
Текущее количество техник обхода…

…и оно продолжает увеличиваться.нераспознаваемые 
традиционными методами 

детектирования.

(с технической точки зрения)
Их можно стекировать и они могут 

работать на всех уровнях стека TCP/IP , 
равно как для разных протоколов или 

их комбинаций одновременно. 

…и оно продолжает увеличиваться.



Возможные 

комбинации
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Application
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MSRPC Application

Ethernet

VLAN Tags

IPv6IPv4

TCP UDP

HTTPNetBIOS

SMB2SMB

MSRPC

HTTPNetBIOS

Application



Варианты использования

Application

Не все комбинации возможных, 

поскольку техники обхода зависят от 

применяемого протокола, и не все 

комбинации одного и того же уровня 

можно использовать одновременно

Application

Техники обхода зависят также от 

приложениия/цели атаки, поскольку 

ПО/система поддерживает только 

определенные протоколы

NetBIOS

TCP UDP

IPv4 IPv6

SMB SMB2

Application

TCP

IPv4

MSRPC

HTTP



Суть системы IPS (= virtual patch)

• Защита уязвимых (узлов) систем и серверов от удаленных 
эксплоитов

• «глубокая инспекция» пакетов

• Нормализация трафика и идентификация эксплоитов

• примеры: МЭ класса NG, IDS/ IPS и UTM

Пример использования

• Позволяет администраторам увеличить время на установку 
патча

• Позволяет более тщательно тестировать патчи перед 
установкой на «боевые» системы

• Иногда патча от вендора для уязвимости недостаточно, а IPS 
дает дополнительную защиту



Технология «виртуального 

патча»

Virtual 

patch

IPS детектирует атаку и блокирует подключения к уязвимым сервисам





«Evasion» можно сравнить со скрытым 

каналов доставки

IPS или МЭ не видят атаку!



•Изощренные направленные атаки против 
хорошо защищенных систем.

•Организованными преступными 
группироваками, имеющими широкий 

Использование AET

группироваками, имеющими широкий 
арсенал средств и сильную мотивацию.
•С точки зрения хакеров, AETs работает 
как универсальная отмычка ко всем 
замкам. Техники позволяют спокойно 
перебрать эксплоиты и выбрать тот, 
который работает.

•Техники являются страховкой от поимки.



Нормализация

• Нормализация протоколов – это способ борьбы с 

техниками обхода

• Суть «готовности к борьбе с техниками 
обхода» (Anti Evasion readiness) зависит от 

способностей и эффективности систем осуществлять способностей и эффективности систем осуществлять 
нормализацию на всех уровнях

• Это означает, что осуществляется нормализация для 

всех протоколов  при декодировании, а эксплоиты 

могут быть детектированы сравнением по регулярным 
выражениям  ->  нужно только знать, как выглядит 
эксплоит



Если нормализация не работает, то 

root@ipforge:/usr/local/predator# sh pwn-through-snort

Initializing IPForge based on the configuration..

-Using random key 201864582972067482338388580272033223522

Started at IP 10.0.1.101, MAC de:ad:01:00:01:02. Attacking against 10.0.1.200

Exploit run 1: TCP evasion: time_wait, MSRPC fragstyle: 16byte, MSRPC evasion: big_endian,alter_context}

-Failed to connect to shell

Exploit run 2: IP fragstyle: 16byte,8byte,out_of_order,fwd_overwrite,last_first,24byte, TCP fragstyle: 1byte, SMB fragstyle: 16byte

Exploit run 3: IP fragstyle: random_order,8byte,last_first,256byte, TCP fragstyle: 1byte, MSRPC evasion: random_object}

Exploit run 4: IP fragstyle: 16byte,8byte,out_of_order,last_first,one_duplicate,256byte,24byte, TCP evasion: 
time_wait,urgent_ptr, MSRPC fragstyle: 16byte

Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>

эксплоиты проходят «насквозь»....

…а технология предотвращения вторжений…

...оказывается неэффективной и 
бесполезной.



Общее число 

опубликованных 

техник обхода

(традиционные  + 

динамические )

Выявление AET
Количество 

опубликованных 

техник обхода
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Статическая /динамическая защита 

Time 2010-2011

Уровень защиты обеспечиваемый статическими  методами 



«Мысли вслух»

• Согласно любому стандарту (например СТО 

БР ИББС), оценка актуальности угроз 

безопасности и целесообразности 

применяемых мер противодействия должна 

основываться на вероятностях реализации основываться на вероятностях реализации 

этих угроз.

Незамеченная атака на 

непропатченные ресурсы 

дает очень высокую 

вероятность !



AETs не работают традиционным 
образом и текущий уровень защиты от 
них близок к нулю.

Текущая ситуация

Не имеет значения*:

• Чей продукт у Вас используется

• Насколько часто он обновляется

• Какие награды он получил

• Какие тесты он прошел



Проблемы

• Исправление или переписывание стека протоколов 
занимает время

• Исправление или переписывание сигнатур для 
включения всех «техник обхода» занимает еще больше 
времени

• Идентификация всех возможных техник обхода и их 
комбинаций

• Тестирование на возможность реаизации техник 
обхода автоматизированным способом

...а в большинстве своем, зачастую почти 
невозможно.



Набор утилит
ограничен

• Есть утилиты, в которых 
заложено несколько техник 
обхода

• Однако, эти утилиты • Однако, эти утилиты 
ориентированы на эксплоиты, а 
не на техники обхода

• Полноценное исследование / 
наличие утилит для тестирования 
в области техник обхода 
отсутствует



Текущие “УБЕЖДЕНИЯ”

Нет ПО, которое позволяло бы использовать несколько техник обхода 
на разных  уровнях стека протоколов одновременно
Вывод: поэтому это должно быть невозможно

Такой инструмент потребует создание вручную стека 
протоколов TCP/IP, ориентированного на техники 

обхода. обхода. 
Вывод: никто не будет этим заниматься – это 

нецелесообразно.

“Таким образом, текущего уровня тестирования недостаточно. Используется 
только небольшое число известных техник обхода и, более того, они 
реализуются только по одной и только на заданных уровнях стека”



Текущие “УБЕЖДЕНИЯ”

В конце концов, хакеры и преступники с 
большим количеством ресурсов не будут 
ничего делать нестандартного, не так ли?

…И они ограничены известными утилитами …И они ограничены известными утилитами 
и техниками обхода.

Не правда ли?



Немного статистики...



Predator 3.0

• среда исследования сетевых средств 

защиты, построеная для автоматизированного 
тестирования

• Evasion fuzzer• Evasion fuzzer

• «играет» параметрами протокола-контейнер, 
оставляя в целостности полезную нагрузку (ровно в 
том виде, в котором ее интерпретирует цель)

• Способен одновремено использовать несколько 
случайно выбираемых техник обхода на разных 
уровнях



Архитектура «Хищника»

• Не использует TCP/IP стек ОС

• Нарушает правила консервативной 
передачи/свободного приема (RFC 791)

• Использует более одной техники обхода за раз

• Не полагается на убеждения, что нижние уровни стека 
TCP/IP статические и хорошо защищены

• Построен на базе IPForge

• TCP/IP стек создан на базе Ruby, независимо от стека ОС

• Позволяет тестировать на всех уровнях



Развитие «Хищника»
• Первая версия в 2007

• 12 техник обхода, которые не стекировались

• Текущая верия 3.0 имеет более 180+ техник 
обхода, которые стекируются. И развивается…

•• 2180 = 1532495540865888858358347027150309183618739122183602176

• 180! = 
20089606249913429965695133689846683891754034079886777794043533516004486095339598094118013811209730973563159410103739960967103213218633149527360959853196673
097294565355881980647506435385685815744504080920956035846331964466489111425643001782414179675381819233864230269332781873198603960320000000000000000000000
0000000000000000000000

• Становитсяневозможно проверить все 
комбинации

• IPv6 добавляет большее пространство вариантов



Подтверждения со стороны - Cert



New era of Advances Evasion 

techniques 

• “Stonesoft has discovered new ways AETs can 
evade many network security systems,” said Jack 
Walsh, intrusion detection and prevention 
program manager at ICSA Labs.  “We were able program manager at ICSA Labs.  “We were able 
to validate Stonesoft’s research and believe 
that these advanced evasion techniques can 
result in lost corporate assets with 
potentially serious consequences for 
breached organizations.”  



Коммерческие 

организации
• 2009

• 63 evasion техники• 63 evasion техники

• 2010

• 74 evasion техники

• + новые проверки в 2011!



Методы тестирования

• Куплены системы IPS разных вендоров 
(главным образом «challengers» или 
«leaders» из «Gartner Magic Quadrant»)

• Все с последними версиями ПО и • Все с последними версиями ПО и 
обновлениями

• Конфигурация по умолчанию или самая 
строгая из возможных встроенных



Основные открытия

• Некоторые вендоры уязвимы техникам 
обхода, которые существуют в 
автоматизированных средствах более 10 лет

• Все вендоры уязвимы хотя бы каким-то •
техникам обхода, которые обсуждались в 
статьях, но не были доступны в виде утилит

• Идентифицированы новые техники обхода, 
которые работают против каждого вендора



Другие открытия

• Сложные (комбинированные) техники 
обхода имеют большую вероятность 
успешного использования, чем они же, но 
по отдельности

• Существующие методики тестирования, 
применяемые для опробования атак / 
pen.test-ов, не являются идеальными для 
тестирования методик обхода



Планы на будущее

• Исследование, очевидно, окажет 
положительное влияние на качество 
всех решений отрасли IPS / FWNG

• Лаборатории и исследователи будут •
уделять больше внимания техникам 
обхода

• Нужно проделать еще много работы 
☺



Вступайте в виртуальную армию 
борьбы с техниками обхода на сайте…

www.antievasion.com


