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Основные вопросы по защите 
электронной почты

1. В чем опасность?
2. Как обеспечить защиту почтового сервера?
3. Как обеспечить защиту корреспонденции?
4. Пользовательский, серверный и более высокий уровень
5. Выделенный сервис – преимущества и недостатки
6. Выбор оптимальной схемы защиты
7. Спектр существующих решений на рынке
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Стандартная схема размещения 
почтового сервера
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В чем опасность?
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В случае взлома почтового сервера, может быть 
получен НСД к корреспонденции, а также 

осуществлен «вброс» спама в компанию или в 
интернет.

Злоумышленник не добрался до 
компьютеров пользователей, 
но единственная их защита от 

спама в данном случае –
почтовый клиент и его 

фильтры

немного 
спама немного 

вирусов



Типовое решение – Edge или Relay
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В схеме Edge предусмотрен 
трехступенчатый отсев данных.
Однако, схема не отказоустойчива.

Ваш администратор не 
имеет прямого 

доступа к Front-End
серверу и не может его 
обслуживать в полную 

силу.
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Что делать?

Оставлять систему незащищенной?
Или не отказоустойчивой?

Или держать сразу два E-mail сервера?

Есть и другие методы защиты!



Добавка или дополнительный щит
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Spam Virus

Траффик отсеивается до попадания на 
обработку сервером.

Однако, это создает дополнительную 
нагрузку на оборудование и увеличивает 
время обработки почтового трафика, при 

этом не все виды атак могут быть 
отсеяны



Защита в форме шлюза
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Spam Virus

Шлюз берет на себя внешние операции 
почтового сервера, отсеивая атаки уже на 
уровне подключения, а также производя 

фильтрацию трафика.
Позволяет избежать большинства 

неизвестных видов атак, однако решение 
дорогостоящее.



Выделенный сервис
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Выделенный сервис позволяет возложить 
все задачи защиты от атак, резервного 
копирования, обслуживания оборудования 

и выдачи для почтового сервера уже 
почти чистого потока почтовой 

корреспонденции.
Решение недорогое, однако 

конфиденциальность всей переписки при 
этом попадает по сомнение.



Фазы работы защитника почты
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Белый и черный список

Проверка входящего соединения на соответствие параметров 
черным и белым спискам.

При соответствии правилу черного списка, соединение 
немедленно прекращается.

При соответствии правилу белого списка, корреспонденция 
данного соединения не проходит фильтрация и напрамую 

направляется на маршрутизацию.

Проверка параметров соединения

Проверка параметров соединения осуществляется согласно 
настроенным администратором правилам (проверка служебных 

пакетов, заголовков и прочих параметров).

Антиспам проверка

Производится разделение потока корреспонденции на отдельные 
сообщения, а каждого сообщения на отдельные составляющие.

После этого производится проверка каждой составляющей 
сообщения на предмет соответствия спам-правилам.

По результатам проверки, если сообщение не было отсеяно, ему 
выдается спам-рейтинг, который характеризует его как 

похожее или не похожее на спам.

Антивирусная проверка

Производится разделение каждого сообщения на отдельные 
составляющие.

После этого производится проверка каждой составляющей 
сообщения на предмет соответствия вирус-правилам.

По результатам проверки, если сообщение не было отсеяно, ему 
выдается вирус-рейтинг, который характеризует его как 

похожее или не похожее на вирус.

Передача на маршрутизацию

После всех проверок, если сообщение не было окончательно 
передано в антивирус- или антиспам-карантин, в его конец 
добавляются соответствующие служебные заголовки и оно 

передается на маршрутизацию для пользователей
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Разделение корреспонденции 
на составляющие
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Разделение корреспонденции 
на составляющие
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Использование нескольких движков
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Microsoft AV Kaspersky

Norman VirusBuster Authentium

KasperskyMcAfee

NormanBitDefenderAVG



Примеры предлагаемых решений
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