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В докладе рассматривается проактивный подход к защите от быстро 

распространяющихся сетевых червей в сети Интернет.  
Подход базируется на комбинировании различных механизмов обнаружения и 

сдерживания сетевых червей и автоматической динамической адаптации механизмов защиты 
в соответствии с изменением сетевой конфигурации и сетевого трафика.  

 
Предлагаемый подход предназначен для обнаружения сетевых червей (посредством 

выявления их действий по сканированию уязвимых хостов) и сдерживания их дальнейшего 
распространения за счет ограничения и блокирования посылаемых инфицированными 
узлами сетевых пакетов. 

 
В докладе описываются особенности данного подхода и программной реализации 

разработанной авторами системы моделирования механизмов защиты от сетевых червей.  
 
Предполагается, что проактивное обнаружение и реагирование против сетевых червей 

основывается на автоматических механизмах, которые используют информацию об 
“истории” анализируемых сетевых событий и прогнозе будущих событий.  

 
Для разработки проактивного подхода к обнаружению и сдерживанию сетевых червей 

предлагается использовать комбинацию следующих особенностей [1, 2]:  
 “многорезолюционный” способ обнаружения и сдерживания сетевых червей, 
сочетающий использование нескольких интервалов времени (“окон”) наблюдения 
сетевого трафика и применение различных порогов для отслеживаемых параметров 
[3];  

 использование различных алгоритмов и математических методов, в том числе 
учитывающих события, характеризующие как аномальную, так и нормальную 
сетевую активность хоста;  

 многоуровневое комбинирование используемых алгоритмов в виде системы 
базовых классификаторов, обрабатывающих данные о трафике, и мета-
классификатора, осуществляющего выбор решения;  

 адаптация механизмов обнаружения и сдерживания сетевых червей, 
заключающаяся в возможности изменять критерии обнаружения и сдерживания на 
основе статистических параметров сетевого трафика. 

 
В работе исследуются следующие механизмов обнаружения и сдерживания, а также их 

модификации:  
 различные механизмы Virus throttling (например, для реализации на свитче (VT-S) 

[4] и на основе метода CUSUM (VT-C) [5];  
 механизмы, основанные на анализе неудачных соединений (Failed Connection Basic, 

FC-B) [6];  
 механизмы, базирующиеся на методе “порогового случайного прохождения” 

(Threshold Random Walk, TRW) [7];  



 механизмы, основанные на методе упрощенного “порогового случайного 
прохождения” (Simplified Threshold Random Walk, TRWS) [8];  

 механизмы, применяющие кредиты доверия (Credit Based, CB) [9];  
 механизмы, основанные на DNS-статистике (DNS) [10].  

 
Программно реализованная методика исследования механизмов защиты от сетевых 

червей использует следующие элементы программной среды (рис.1):  
 источники трафика, формирующие нормальный трафик и трафик сетевого червя;  
 анализатор трафика, предназначенный для синхронизации и стандартизации 
различных источников;  

 контрольные задачи, включающие спецификацию сценариев тестирования, которые 
определяют способы использования среды моделирования и интерпретации 
результатов;  

 библиотеки предобработки трафика и механизмов защиты от сетевых червей;  
 модели средств тестирования, содержащие все элементы, необходимые для 
исследования реалистичных сценариев в программной среде, с том числе набор 
метрик (показателей) оценки, описывающих свойства исследуемых механизмов 
защиты.  
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Рис.1. Обобщенная архитектура среды исследования механизмов защиты  
 

Пользовательский интерфейс разработанной среды моделирования представлен на 
рис.2.  
 

В докладе приводятся результаты экспериментов, полученные при исследовании 
применения предлагаемого подхода для обнаружения и сдерживания как известных, так и 
потенциально возможных сетевых червей.  
 

Эксперименты позволяют сделать вывод о том, что универсального метода защиты от 
сетевых червей среди исследованных нет.  
 



 
 

Рис.2. Пользовательский интерфейс разработанной среды моделирования 
 

В этих условиях возможны три направления улучшения защиты:  
 выбор наилучшего механизма для данного вида трафика;  
 комбинирование механизмов и принятие решения на основе голосования 
нескольких методов;  

 совершенствование существующих механизмов.  
 
Работа выполнена при финансовой поддержке РФФИ (проект №07-01-00547), 
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содействия отечественной науке и при частичной финансовой поддержке, осуществляемой в 
рамках проекта с фирмой Hewlett-Packard и проекта Евросоюза RE-TRUST (контракт № 
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