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«Актуальные вопросы криптографии с открытым ключом и результаты 2006 года»
В 2006 прошло 124 мероприятия ( конференции, симпозиумы и семинары) по криптологии и безопасности (См. http://www.iacr.org/events/archive.php4 ). Для сравнения заметим, что в 2005 году на сайте IACR есть информация только о 66 мероприятиях.
Тематика мероприятий была как смешанная по криптологии и безопасности, так и только по криптологии. 
При этом следует выделить конференции и семинары по отдельным разделам и направлениям. Это непосредственно говорит об актуальности и интересе. Это 
SASC 2006 - Stream Ciphers Revisited,
International Workshop on Boolean Functions, 

Workshop on Gröbner Bases in Cryptography, Coding Theory, and Algebraic Combinatorics, 

The Second Cryptographic Hash Functions Workshop,

International Conference on Sequences and their applicatios 2006, 

IPAM Workshop: Special Purpose Hardware for Cryptography: Attacks and Application,

Workshop on Recent Advances in Stream Ciphers and Hash Functions, 

Непосредственно к криптографии с открытым ключом можно отнести
5th Annual PKI R&D Workshop,

9th International Workshop on Practice & Theory in Public Key Cryptography (PKC),

IAVoSS Workshop On Trustworthy Elections, 

Workshop on Models for Cryptographic Protocols,
Tenth Workshop on Elliptic Curve Cryptography,

IAVoSS Workshop on Frontiers in Electronic Elections,

Workshop on Codes and Lattices in Cryptography, 
IPAM Workshop: Number Theory and Cryptography-Open Problems, 
International School on Zero Knowledge: Foundations and Applications, 
IPAM Workshop: Foundations of Secure Multi-Party Computation and Zero-Knowledge, 

Fifth International Workshop on Applied PKC (IWAP'06), 
Как будет видно эта тематика встречается и в других мероприятиях.
Интерес стран к криптологии
Всего -26 стран.

31 - USA, 9- Germany, 8- Canada, Italy, 7- Cina, 6- Austria, Japan, 5- Korea, UK, 4- Belgium, France, Spain, 3- Australia, India, 2- Russia, Turkey, 1- 11 стран. 
Доступность результатов.

Не все материалы доступны в Интернете. 
(Для примера, на январь 2007 процент доступных статей составляет: PKC-68%, EC – 63%, CR – 63%, AC – 43%). Чем меньше времени прошло со времени конференции – тем ниже процент.
Основной источник новой оперативной информации по криптологии
Cryptology ePrint Archive  http://eprint.iacr.org/cgi-bin/search.pl?last=10000&title=1 

Менее оперативно статьи можно найти на сайте http://citeseer.ist.psu.edu/ (Scientific Literature Digital Library), но зато с аннотацией.
Рост публикаций в архиве по годам следующий
	2006
486
	2001
113

	2005
469
	2000
  69

	2004
377
	1999
  24

	2003
265
	1998
  26

	2002
195
	1997
  15


Виден рост числа публикаций и наступление некоторой стабилизации этого числа.

Плюс получения статьи из ePrint Archive: быстрота получения и доступность.

Минус: не редактируются статьи. За 2006 год отозвано – 14 из 486 (около 3%). 

Основное внимание в докладе будет уделено результатам, опубликованным в трудах конференций PKC, EUROCRYPT, CRYPTO и ASIACRYPT, прошедших в течение 2006 года. При этом тематика приводимых результатов будет касаться только вопросов криптографии с открытым ключом, причем как примитивов, так и протоколов. 

Об авторах статей

1. В основном статьи представлены коллективами авторов.

В таблице представлено число статей с данным количеством авторов по каждой конференции и суммарно

	Число авторов
	
	1
	2
	3
	4
	5
	6

	Конференции
	PKC
	4
	18
	7
	5
	
	

	
	EC
	5
	16
	8
	3
	2
	1

	
	CR
	6
	15
	10
	5
	
	

	
	AC
	2
	17
	7
	3
	1
	

	
	ИТОГО
	17
	66
	32
	16
	3
	1

	
	
	12,6%
	48,9%
	23,7%
	11,9%
	2,2%
	0,7%


2. Авторы из 
- учебных заведений, 
- коммерческих фирм, 
- совместители(работают и преподают).
Например, на EUROCRYPTе – это 50%, 41% и 9%.
Тематика работ конференций

(конференции представлены в таблице по времени их проведения)

	Тематика
	PKC

(Aipril)
	EUROCRYPT

(June)
	CRYPTO
(August)
	ASIACRYPT

(Desember)

	RSA
	1
	593
	
	194, 241, 252, 267

	DLP
	174
	254
	326
	

	Diffie-Hellman 
	207, 229, 378, 410, 427
	1
	
	

	Lattices
	
	233, 271
	112, 131
	

	Elliptic Curves
	191, 207, 410
	
	
	114

	PK encryption
	14, 91, 105, 274, 302, 474
	1, 12, 289, 445
	271, 290, 308, 357
	161, 210, 226, 252

	Digital Signature
	58, 140, 229, 257, 330, 347, 364, 491
	1, 271, 427, 465, 593
	41, 60, 78, 214
	178, 428, 444, 460

	Protocols
	241
	88, 486, 504, 573
	160, 409, 445, 537
	145

	Multivariate crypto
	290
	30 
	345, 357
	

	Multi-party computation
	44, 458
	522, 538
	180, 463, 483, 521
	

	E-Voting
	
	88
	373, 393
	

	Key exchange(agreement)
	378, 395,427
	328
	142, 232
	332

	Identification schemes
	364
	73, 555
	
	

	Oblivious transfer
	458
	201, 222
	427, 555
	348

	Zero Knowledge
	27
	339
	97, 271
	348, 444

	Fundamentals
	
	328, 359
	1, 22
	


Особо не выделены отдельные направления, по которым было мало статей, например, по группам кос (Braid groups), широковещательному шифрованию (Broadcast encryption), безопасному скачиванию информации(PIR), стеганография и др.

Hard problems

3. Factoring .

4. RSA problem.

1. DLP.

2. Diffie-Hellman problem.

5. Lattice reduction.

6. Isomorphism of Polynomials.

7. MQ problem.

9. Modular square roots 

8. LPN problem. 

Задача факторизации
Решето числового поля(NFS),                May 2005   RSA200 (665 бит)
Метод эллиптических кривых (ECM),   April 2005  (220 битовый делитель)

Формула года Y, когда будет факторизовано целое число из D десятичных знаков приведено в трудах CRYPTO`00 и имеет вид

Y = 1928,6 + 13,24 D
[image: image1.wmf]3

/

1

.

Например, 

D=231(768 бит) , Y = 2010;

D=309(1024 бит), Y = 2018.
При Y=2006 получается D=200 (665 бит).
1988. Поллард нашел новый подход для факторизации целых чисел. H. Lenstra развил его для чисел специального вида. Далее рядом авторов он был распространен на произвольные числа со сложностью L
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[1/3, c], где с=(64/9)
[image: image3.wmf]3

/

1

 = 1,9229… . 
L
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[t,c] = exp((c+0(1))((logN)
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Далее Копперсмит улучшил оценку для с=1,9018… .(См. Modifications to the Number Field Sieve, J.Cryptology 6(1993),169-180)
Задача RSA
Дано: модуль N=pq, открытая экспонента e, шифрованный текст C=M
[image: image7.wmf]e

(mod N).
Найти: открытый текст M.
Гибкая (flexible)задача RSA.    Сильная задача RSA (пер. книги В.Мао)
Дано: модуль N=pq, шифрованный текст C=M
[image: image8.wmf]e

(mod N), полученный при некоторой неизвестной открытой экспоненте e.

Найти: пару e` и M`, удовлетворяющую соотношению (M`)
[image: image9.wmf]`

e

(mod N) = C.

Задача RSA с малой открытой экспонентой (low-exponent RSA problem)
A 241-251

On the Equivalence of RSA and Factoring Regarding Generic Ring Algorithms
(Об эквивалентности задачи RSA и факторизации в классе общих кольцевых алгоритмов)

Gregor Leander, Andy Rupp

Статья посвящена известной достаточно старой проблеме вычислительной эквивалентности задачи вскрытия схемы RSA (задача RSA) и задачи факторизации (разложения) больших целых чисел (модуля схемы RSA). 
Показано, что любой эффективный общий (generic) алгоритм, учитывающий структуру кольца Z
[image: image10.wmf]N

, который решает гибкую (flexible) задачу RSA с малой открытой экспонентой может быть преобразован в эффективный алгоритм факторизации модуля N=pq.
Таким образом, задача RSA c малой экспонентой e трудно решаема в классе указанных алгоритмов, при условии, что такой является задача факторизации.
Эффективный алгоритм – 
Общий алгоритм – 

Эквивалентность задач - 

SLP- straight line programs – сложение, вычитание и умножение – без петель и скобок – т.е. результат – целый многочлен от входа.

Generic group algorithms – вероятностные алгоритмы, которые рассматривают группу как черный ящик.

Nechaev V.I. 1994

Shoup V. 1997
P 1-13 
New Attacks on RSA with Small Secret CRT-Exponents
(Новые атаки на схему RSA с малыми секретными CRT-экспонентами)

Daniel Bleichenbacher, Alexander May

Известно, что существует эффективный метод для расшифрования/подписи по схеме RSA, если секретная экспонента d является малой величиной по модулю 
(p-1) и (q-1). Такие d называются малыми CRT-экспонентами.

Неизвестно полиномиальных атак на малые CRT-экспоненты, то есть результатов аналогичных атаке Wiener или Boneh-Durfee. На CRYPTO 2002 дано частичное решение задачи, когда простые делители p и q не сбалансированы (A.May), именно при q< N
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,
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, где N=pq – модуль схемы. 
В данной работе улучшена эта оценка для q< N
[image: image12.wmf]468

,

0

. Это близко к сбалансированной схеме RSA.
Также в работе представлен второй результат при сбалансированных делителях p и q, но в случае, когда экспонента e значительно меньше модуля N. Более точно, установлено существование полиномиальной атаки в случае, когда 
d
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Для доказательства используется метод Копперсмита (Coppersmith) нахождения малых корней сравнений. 
Метод атаки может быть применен к двум быстрым вариантам схемы RSA, недавно предложенных Galbraith, Heneghan, McKee (ACISP`2005) и Sun, Wu (ePrint Archiv 2005/053).
A 267-282   

A Strategy for Finding Roots of Multivariate Polynomials with New Applications in Attacking RSA Variants 

(Стратегия нахождения корней многочленов от многих переменных и ее новые применения в атаках на варианты схемы RSA)

Ellen Jochemsz, Alexander May

В работе описывается стратегия нахождения малых корней многочленов от многих переменных с использованием метода Копперсмита ( Eurocrypt`1996), основанного на алгебраических решетках.

Предложены новые полиномиальные атаки на 2 варианта схемы RSA. 

1 схема – Qiao-Lam. 
Qiao G., Lam K.-Y., RSA signature algorithm for microcontroller implementation, CARDIS`98.

2 схема – Common Prime RSA.
Hinek M.J., Another Look at Small RSA Exponents, CT-RSA 2006, LNCS 3860,82-98. 

RSA. (N,e) – открытые параметры, (d,p,q) – секретные.

ed-1=k(N-(p+q-1)) для некоторого неизвестного k.

Можно применить метод Копперсмита для нахождения целочисленных корней 
(d,k, p+q-1) 
многочлена f(x,y,z) = ex-yN+yz-1 и так факторизовать N.

Другой путь – найти модульный корень (k,p+q-1) многочлена 
f
[image: image17.wmf]e

(y,z) = y(N-z)+1(mod e).
Успех метода зависит от размера корней.
Для 1 схемы. 
Теорема. Для любого 
[image: image18.wmf]e

>0, существует n0: для любого n>n0 модуль N=pq может быть разложен с трудоемкостью O(LogN) операций, если 
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, если 

d
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= d
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+c при известном с, а битовый размер . d
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, d
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n, где n размер N в битах.
Пример. При N в 1024 бита, система не безопасна, когда  d
[image: image28.wmf]p

 порядка ¼(4-
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)  1024 = 
0, 099 1024 = 101 бит.
В схеме Qiao-Lam  предложено выбирать d так, что d
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 = d
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+2. Схема эффективна для дешевых смарт карт.

Для 2 схемы.
Это вариант схемы RSA, когда НОД(p – 1, q – 1) имеет большой простой делитель. (отсюда и название этого варианта RSA – Common Primt RSA). В этом случае не работает атака (Wiener). Последний не атакованный такой вариант RSA предложил Hinek M.J.
Теорема.  Для любого 
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>0, существует n
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: для любого n>n
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 модуль N=pq может быть разложен с трудоемкостью O(LogN) операций, если 
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, где
n – размер N в битах, 

p-1=2ga, q-1=2gb для простого числа g размера n 
[image: image39.wmf]g

, 0<
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<1/2.

ed=1 mod 2gab, и размер e равен (1-
[image: image41.wmf]g

) n и размер d равен n 
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, 0<
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<(1-
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) n.
Эта теорема расширяет границы небезопасного выбора параметров схемы.
DLP
Произвольная конечная группа (G, *)

Дано: (G, *), a, b= a*a* … *a, (х раз).

Найти: х.

Общие методы для произвольной группы:
Метод Шенкса (Daniel Shanks) или ”baby steps, giant steps”.
Pollard  ro-method.(рандомизированный алгоритм)


[image: image45.wmf]l

- метод Полларда.
Аддитивная группа кольца вычетов целых чисел (Z
[image: image46.wmf]m

, +) по модулю m.
Найти x из a х=b (mod m). 

Мультипликативная группа целых чисел по модулю простого числа p.

Метод Шенкса (baby steps, giant steps)).
Pollard  ro-method.(рандомизированный алгоритм).
Сложность методов решения DLP – О(
[image: image47.wmf]q

), где q наибольший простой делитель числа 
(p-1), хотя метод Полларда почти не использует память.
1993. Van Oorschot – Wiener  предложили способ распараллеливания метода Полларда на t процессоров. Это дало сложность в t раз меньшую. 
Обычно число q выбирают сравнимым с числом p, например берут p=2q+1.
Использование дополнительных свойств группы.

Методы исчисления индексов (Index calculus methods)
Обычно состоят из трех этапов. Двух предварительных вычислительных этапов: генерации соотношений, решение уравнений и оперативного, рабочего этапа: вычисление доступных логарифмов с использованием результатов предыдущих этапов.
Субэкспоненциальная сложность. L
[image: image48.wmf]p

[1/2, c], где с – некоторая константа с > 0.
Метод линейного решета (Lenear sieve method) и Gaussian integer method достигли с=1.
L
[image: image49.wmf]p

[t,c] = exp((с+0(1))((lnp)
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Улучшить оценку сложности позволило ускорение предварительных вычислительных этапов. Решение разреженных систем линейных уравнений за O(n
[image: image52.wmf]2

) шагов (метод Wiedemann, Berlekamp-Massey algorithm). 
См. Odliyzko, DLP in FFs and their crypto significance, Eurocrypt`84.
1988. Поллард нашел новый подход для факторизации целых чисел. H. Lenstra развил его для чисел специального вида. Далее рядом авторов он был распространен на произвольные числа со сложностью L_N [1/3, c], где с=(64/9)
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Далее Копперсмит улучшил оценку с=1,9018… .(См. Modifications to the Number Field Sieve, J.Cryptology 6(1993),169-180)
1992 Gordon D. адаптировал метод NFS для решения DLP при простом p со сложностью L
[image: image54.wmf]p

[1/3, c], где с=2,0800.  

1993. Shirokaurer O. снизил оценку с до с=1,9229.
2003. Матюхин Д.В. довел константу с до с=1,9018 (См. Дискретная математика и ее приложения, 13(2003), №1, 17-50)

Это на сегодня лучшая оценка трудоемкости.
Группа точек эллиптической кривой над конечным полем

ECDLP – дискретное логарифмирование на эллиптической кривой. 

Число точек на кривой по теореме Хассе

#E(F
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) = q+1 – t при -2
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Наилучшие методы решения ECDLP – это ро-метод и лямбда метод Полларда.

Для группы из N элементов, Ро-метод Полларда дает сложность О(
[image: image60.wmf]N/2)

 

(

), а 
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- метод Полларда) дает О(
[image: image62.wmf]N

). Методы Полларда работают в любой абелевой группе.
Оба метода эффективно распараллеливаются.
До сих пор не предложено субъэкспоненциальных алгоритмов для произвольных кривых.

Однако, существуют субъэкспоненциальные алгоритмы для специфических кривых: суперсингулярных (t
[image: image63.wmf]2

= 0, q, 2q, 3q, или 4q) и аномальных (кривая над Z
[image: image64.wmf]p

 с p точками).

В отчете проекта NESSIE (2003) , после анализа сложности основных теоретко-числовых задач, предложена таблица эквивалентных по стойкости размеров ключей

	Размер симметричного ключа
	56
	64
	80
	112
	128
	160

	Размер модуля (pq)
	512
	768
	1536
	4096
	6000
	10000

	Размер характеристики поля эллиптической кривой
	112
	128
	160
	224
	256
	320


Заметим, что в отечественном ГОСТ 34.10-2001 минимальный характеристики простого поля p> 2
[image: image65.wmf]255

, в то время как размер ключа в ГОСТ 28147-89 равен 256.
P-174

An Algorithm to Solve the Discrete Logarithm Problem with the Number Field Sieve

An Commeine, Igor Semaev

(Алгоритм решения задачи дискретного логарифмирования с помощью метода решета числового поля)
В работе предложен новый алгоритм для решения DLP в поле GF(p), отличный от алгоритма Матюхина Д.В., но с той же сложностью L
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[1/3, 1,9018]. Достоинством нового метода является лучшая трудоемкость последнего рабочего этапа за L
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] = L
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 [1/3, 1,44225]

Следует также отметить другую работу И. Симаева

Havard Raddum, Igor Semaev

New Technique for Solving Sparse Equation Systems

(Новый метод для решения разреженных ситем квадратных уравнений)

См. ePrint Archive 2006/475

E-254

The Function Field Sieve in the Medium Prime Case

(Решето поля функций в случае простого числа среднего размера)

Antoine Joux, Reynald Lercier
В работе рассматривается применение так называемого алгоритма решета поля функций для вычисления дискретных логарифмов в полях вида F
[image: image70.wmf]n

q

при q – среднего размера степень простого числа. Авторы показывают, что при q не слишком большом, для решения DLP может быть использован вариант решета поля функций с хорошей сложностью L[1/3]. Условие для q
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: logq<O(
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log n). Как всегда

L
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[t,c] = exp((c+0(1))((logN)
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)(loglogN)
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1

).
Для двух крайних случаев, простого поля F
[image: image76.wmf]p

 и поля F
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, решето числового поля и решето поля функций дают сложность 

L[1/3, (64/9)
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] и L[1/3, (32/9)
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] соответственно.

Этот новый алгоритм имеет важное значение при оценке стойкости некоторых известных криптосистем, таких как основанных на торе Т
[image: image80.wmf]30

 схемах, схемах короткой подписи с характеристикой 3, криптосистемах на основе суперсингулярных абелевых переменных.
Решето поля функций было предложено Адлеманом (ANTS-I, 1994, 108-121) как обобщение алгоритма Копперсмита(1984, Fast evaluation of logarithms in fields of char two).
Далее Адлеман и Хунг улучшили его сложность.(1999 )
Joux – Lercier в 2002 году показали, что он практически применим для поля характеристики 2. В 2004 Granger R., Holt A. он был применен для характеристики 3.

Интересно то, что предложенный метод позволяет решать DLP в случае, когда оба числа q и p среднего размера, быстрее, чем в поле сопоставимого размера вида F
[image: image81.wmf]p

 (p-простое) и F
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 (n-простое). 

В момент передачи статьи для публикации авторы добавили в нее результат препринта, который появился в трудах CRYPTO`06 (C-326) 

C-326

The Number Field Sieve in the Medium Prime Case

(Решето числового поля в случае простого числа среднего размера)
Antoine Joux, Reynald Lercier, Nigel Smart, Frederik Vercauteren
В этой статье авторы изучают несколько вариантов NFS для вычисления дискретных логарифмов в конечных полях вида F
[image: image83.wmf]n
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, где p от среднего до большого простое число. Показано, что когда n не слишком большое число, то сложность решения задачи аналогична сложности задачи NFS для простых полей и составляет L
[image: image84.wmf]n

p

[1/3]. Этот р результат дополняет последний результат Joux – Lercier на Eврокрипте`06 и по методу решета поля функций. Таким образом, для решения DLP достигнута сложность L
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 [1/3] для любого конечного поля. 
Для иллюстрации метода вычисляется логарифм в поле 120-разрядных чисел из конечного поля F
[image: image86.wmf]3

p

. 

Далее две статьи по теме из ePrint Archiva за 2006 год.
eP-2006/253

Hard Instances of the Constrained Discrete Logarithm Problem

(Трудные примеры ограниченной DLP)

Ilya Mironov, Anton Mityagin, Kobbi Nissim

Это скорректированная версия статьи, представленной на симпозиуме (7th Algorithmic Number Theory Symposium -ANTS VII), LNCS 4076, pp. 582–598, 2006..

Проблема DLP обобщается до «ограниченной DLP», когда секретная экспонента принадлежит некоторому множеству, известному противнику. Сложность общего алгоритма для решения ограниченной DLP зависит от выбора этого множества. Авторы изучали множества, для которых решение ограниченной DLP трудно. 
eP-2006/333

Discrete Logarithms in Generalized lacobians

S. D. Galbraith, B. A. Smith

Показано, что обобщенные якобианы (Dechene) как источник групп для криптосистем с открытым ключом менее предпочтительны, чем стандартные якобианы.
Задача Диффи-Хеллмана
Протоколы транспортировки ключей

и 
протоколы согласования ключей.

Протокол согласования ключей Диффи-Хеллмана

Дано: G = (g) – циклическая группа порядка p с генератором g, в которой DLP трудно решаема. Это открытая информация.

Сторона А: выбирает секретный ключ а из {1,…,p} и вычисляет открытый ключ g*g*…*g=Y
[image: image87.wmf]A

(a раз), передает Y
[image: image88.wmf]A

 стороне B по открытому каналу с аутентификацией.
Сторона B: выбирает секретный ключ b из {1,…,p} и вычисляет открытый ключ g*g*…*g=Y_B (b раз), передает Y
[image: image89.wmf]B

 стороне A по открытому каналу с аутентификацией.

Сторона А: вычисляет К= Y
[image: image90.wmf]B

*…* Y
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 (a раз) = g*…*g(ab раз)
Сторона B: вычисляет К= Y
[image: image92.wmf]A

*…* Y
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 (b раз) = g*…*g(ba раз)
Вычислительная задача Диффи-Хеллмана (The computational DH problem - CDH)
Дано: G = (g), g, g
[image: image94.wmf]a

, g
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.
Найти: g
[image: image96.wmf]ab

.

Задача принятия решения Диффи-Хеллмана (The decisional HH problem – DDH)
Дано: G = (g), g, g
[image: image97.wmf]a

, g
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, g
[image: image99.wmf]c

.

Найти: g^ab = g^c или не равно.

(The Gap DH problem)

Дано: G = (g), g, g
[image: image100.wmf]a

, g
[image: image101.wmf]b

, и оракул, который корректно решает задачу принятия решений Диффи-Хеллмана.

Найти: g
[image: image102.wmf]ab

.

Очевидно, что если задача DDH является трудно решаемой в группе (g), то тогда трудно решаемы задачи CDH и DLP.
Сильная задача Диффи-Хеллмана и ее варианты(SDH -  strong Diffie-Hellman problem)

t-слабая задача Диффи-Хеллмана(t-weak Diffie-Hellman(t-wDH) problem

Дано: G = (g), g, g
[image: image103.wmf]i

a

) для i = 1,2,…,t.

Найти: g
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.

(задача была сформулирована Mitsunari-Sakai-Kasahara в 2002 году)
t-сильная задача Диффи-Хеллмана(t-weak Diffie-Hellman(t-wDH) problem

Дано: G = (g), g, g
[image: image105.wmf]i

a

) для i = 1,2,…,t.

Найти: g
[image: image106.wmf]1
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(задача является ослабленной версией t-wDH задачи. Она была введена Boneh и  Boyen (eurocrypt 2004) для построения схем коротких подписей)

Задача SDH обощается на так называемые билинейные группы. 
The `-Bilinear Diffie-Hellman Inversion (`-BDHI) Problem. 
The `-Bilinear Diffie-Hellman Exponent (`-BDHE) Problem.
E-1
Security Analysis of the Strong Diffie-Hellman Problem
(Анализ безопасности сильной задачи Диффи-Хеллмана)

Jung Hee Cheon (Korea)

В работе показано, что если g – элемент простого порядка p в абелевой группе и а из Z
[image: image107.wmf]p

, то если известны элементы g, g
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, и g
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[image: image110.wmf] для некоторого положительного делителя d числа (p - 1), то секрет а можно найти за
O(log p·(
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+
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)) групповых операций, используя память объема O(max{
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,
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}). Если g
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 EMBED Equation.3  [image: image116.wmf]i
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 (i = 0, 1, 2, . . . , d) известны для положительного делителя d числа (p + 1), то секрет а может быть найден за O(log p·(
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/

+d)) групповых операций, используя память объема O(max{
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/

, 
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}). Это означает, что SDH задача имеет вычислительную сложность в O(
[image: image120.wmf]d

) меньшую, чем DLP для таких простых чисел.
Далее автор применяет предложенный алгоритм к криптосхемам, основанным на DLP в абелевых группах простого порядка. Это понижает сложность нахождения ключа с О(
[image: image121.wmf]p

) до О(
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/

) для подписи вслепую Болдыревой и схемы шифрования Эль Гамаля, когда (p-1) (соответственно (p+1)) имеет делитель d 
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 EMBED Equation.3  [image: image124.wmf]p

 (соответственно d
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 EMBED Equation.3  [image: image126.wmf]3

p
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Следующие работы не относятся к изучению сложности решения задачи Диффи-Хеллмана, а рассматривают протоколы, основанные на предположении о высокой сложности решения этой задачи.
p-378

Security Analysis of KEA Authenticated Key Exchange Protocol
(Анализ безопасности Протокола KEA аутентифицированного обмена ключами)

Kristin Lauter, Anton Mityagin
КЕА – это протокол ключевого обмена, основанный на протоколе Диффи - Хеллмана, разработанный в 1994 году Агентством Национальной Безопасности (АНБ) США и позволяющий сторонам аутентифицировать друг друга. В 1998 году он был открыт для широкого использования (SKIPJACK and KEA). О его безопасности не было ничего известно. 
Авторы работы установили, что протокол подвержен определенному классу атак (когда атакующий может зарегистрировать такой же или слегка измененный открытый ключ, как и честный участник) и предложили модификацию его, под названием KEA+. 

P-427

Password-based Group Key Exchange in a Constant Number of Rounds
(Основанный на паролях протокол группового обмена ключами с постоянным числом циклов )

Michel Abdalla, Emmanuel Bresson, Olivier Chevassut, and David Pointcheval

Далее пример того, что новые системы могут оказаться ненадежными и к ним надо относиться с осторожностью. Особенно при выборе параметров.

C-345
Inverting HFE Is Quasipolynomial 
(Обращение системы HFE квазиполиномиально)

Louis Granboulan, Antoine Joux, Jacques Stern

“Multivariate cryptography”

Есть обзор Wolf C., Preneel B “Taxonomy of PK Schemes based on problem of Multivariate Quadratic equations”(ePrint 2005/077)

Система HFE была предложена Патариным (Patarin) 1996г(10-летие).
Стойкость системы основана на сложности решения квадратичных систем уравнений от многих переменных(systems of multivariate quadratic equations), что является в общем случае NP полной задачей. 

Основной результат: существует квазиполиномиальный метод атаки на систему HFE(Hidden Field Equations). Фактически авторы уточнили и посчитали сложность метода работы [Joux, Fangere CRYPTO`2003], который использует вычисление базиса Грёбнера(Gröbner) с применением быстрых алгоритмов Lazard и  Fangere(2001-2002). 
Другим методом атаки является метод релинеаризации(relinearization), предложенный Kipnis, Shamir и Courtois(1999). Но сложность его не ясна до сих пор.
Теперь оценка сложности exp(O(log n)
[image: image127.wmf]2

), где n выбран как параметр безопасности, и где d=O(n
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) – степень скрытого многочлена.
Расшифрование в системе HFE сложнее зашифрования и связано с решением полиномиального уравнения сравнительно небольшой степени d. 
Степень регулярности для произвольной системы – О(n), тогда как для HFE она О(log n).
В основе криптосистемы HFE лежит идея использования в качестве открытого ключа набор многочленов (p1(Х), p2(Х),…, pn(Х)) над конечным полем Fq, а в качестве секретного ключа – многочлен P(Х) над расширением данного поля 
[image: image129.wmf]n

q
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. А для сокрытия структуры расширения поля и самого многочлена используются секретные аффинные преобразования S(Х) и T(Х).




















Проекты и принятые NIST стандарты(FIPS) и специальные публикации(SP) по криптографии 2006 года

http://csrc.nist.gov/publications/nistpubs/index.html 

Проекты стандартов (FIPS) по крипто, представленные в 2006 году

March 13, 2006: Draft Federal Information Processing Standard (FIPS) 186-3 - Digital Signature Standard (DSS) 

Проект определяет методы для генерации, проверки и утверждения (ратификации)цифровых подписей, используемых для защиты сообщений. В проекте допускаются к использованию три способа: DSA, RSA и ECDSA. Этот проект содержит требования для получения уверенности в корректности цифровых подписей. Методы для получения этих гарантий содержатся в Проекте Draft NIST Special Publication 800-89, Recommendation for Obtaining Assurances for Digital Signature Applications.

Проекты и принятые Специальные публикации по крипто, представленные в 2006 году

Далее
SP - Special Publications

SP 800-90 Recommendation for Random Number Generation Using Deterministic Random Bit Generators   June 2006 

SP 800-89 Recommendation for Obtaining Assurances for Digital Signature Applications   November 2006 

Draft SP 800-78-1 Draft Special Publication 800-78-1, Cryptographic Standards and Key Sizes for Personal Identity Verification
SP 800-56A Recommendation for Pair-Wise Key Establishment Schemes Using Discrete Logarithm Cryptography,  March 2006 

Draft SP 800-38D   Draft Special Publication 800-38D: Recommendation for Block Cipher Modes of Operation: Galois/Counter Mode (GCM) for Confidentiality and Authentication  

См. ePrint Archive 2005/153
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