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Prior to a CompetitionPrior to a Competition

•• Aug. 2006  Second Hash Function Status Aug. 2006  Second Hash Function Status 
and Research Workshop:and Research Workshop:
–– Assess current statusAssess current status
–– Discuss hash function development strategyDiscuss hash function development strategy
–– Encourage further research. Encourage further research. 

•• 2007  Third Hash Function Workshop 20072007  Third Hash Function Workshop 2007
•• DecisionDecision: NIST will decide whether or not to : NIST will decide whether or not to 

hold additional workshops on hash function hold additional workshops on hash function 
research, especially on requirements and research, especially on requirements and 
evaluation criteria, before initiating the evaluation criteria, before initiating the 
competition.competition.



Timeline for the CompetitionTimeline for the Competition



Year 1 (2008?)Year 1 (2008?)

•• 1Q: Draft and publish the minimum acceptability 1Q: Draft and publish the minimum acceptability 
requirements, evaluation criteria, and submission requirements, evaluation criteria, and submission 
requirements for public comments. Announce a requirements for public comments. Announce a 
public workshop to discuss these requirements. public workshop to discuss these requirements. 

•• 2Q: Public comment period ends. 2Q: Public comment period ends. 
•• 2Q: Host a workshop to discuss the 2Q: Host a workshop to discuss the 

requirements.requirements.
•• 3Q: Finalize and publish the minimum 3Q: Finalize and publish the minimum 

acceptability requirements, evaluation criteria and acceptability requirements, evaluation criteria and 
submission requirements. Request submissions submission requirements. Request submissions 
for new hash functions. for new hash functions. 



Year 2 (2009?)Year 2 (2009?)

•• 2Q: Review submitted algorithms, and 2Q: Review submitted algorithms, and 
select candidates that meet basic select candidates that meet basic 
submission requirements. submission requirements. 

•• 3Q: Host the First Hash Function 3Q: Host the First Hash Function 
Candidate Conference. Announce first Candidate Conference. Announce first 
round candidates.round candidates.

•• 3Q: Call for public comments on the first 3Q: Call for public comments on the first 
round candidates. round candidates. 



Year 3 (2010?)Year 3 (2010?)

•• 1Q: Hold the Second Hash Function Candidate 1Q: Hold the Second Hash Function Candidate 
Conference. Discuss analysis results on the first Conference. Discuss analysis results on the first 
round candidates. round candidates. 

•• 2Q: Public comment period on the first round 2Q: Public comment period on the first round 
candidates ends. candidates ends. 

•• 3Q: Address public comments; select the second 3Q: Address public comments; select the second 
round finalists. Prepare a report to explain the round finalists. Prepare a report to explain the 
selection. selection. 

•• 3Q: Announce the second round finalists. Publish 3Q: Announce the second round finalists. Publish 
the selection report, and call for public the selection report, and call for public 
comments on the second round candidates.comments on the second round candidates.



Year 4 (2011?)Year 4 (2011?)

•• 2Q: Host the Third Hash Function Candidate 2Q: Host the Third Hash Function Candidate 
Conference. Submitters of the second round Conference. Submitters of the second round 
finalists discuss comments on their algorithms. finalists discuss comments on their algorithms. 

•• 2Q: Public comment period ends. 2Q: Public comment period ends. 
•• 3Q: Address public comments, and select the 3Q: Address public comments, and select the 

finalist. Prepare a report to describe the final finalist. Prepare a report to describe the final 
selection(sselection(s). ). 

•• 4Q: Announce the new hash 4Q: Announce the new hash function(sfunction(s).).



Year 5 (2012?)Year 5 (2012?)

•• 1Q: Publish a draft standard for public 1Q: Publish a draft standard for public 
comments. comments. 

•• 2Q: Public comment period ends. 2Q: Public comment period ends. 
•• 3Q: Address public comments. 3Q: Address public comments. 
•• 4Q: Publish the new hash function 4Q: Publish the new hash function 

standard.standard.























eSTREAMeSTREAM ––
ECRYPT Stream ECRYPT Stream 
Cipher project Cipher project 
(2004(2004 –– 2008)2008)

http://http://www.ecrypt.eu.orgwww.ecrypt.eu.org



eSTREAMeSTREAM
-- ECRYPT Stream Cipher projectECRYPT Stream Cipher project

(2004(2004 –– 2008)2008)

1414--15.1015.10..20042004 –– SASC SASC -- The State of the Art of Stream CiphersThe State of the Art of Stream Ciphers
((Bruges)Bruges)
01.01.111.1.20042004 –– объявлениеобъявление оо началеначале конкурсаконкурса eSTREAMeSTREAM
29.04.29.04.2005 2005 –– КонецКонец подачиподачи документовдокументов нана конкурсконкурс eSTREAMeSTREAM
2626--27.05.27.05.2005 2005 –– SKEW SKEW -- Symmetric Key Encryption WorkshopSymmetric Key Encryption Workshop
22--3.02.3.02.2006 2006 –– SASC 200SASC 20066 ((LeuvenLeuven)) –– конецконец 11--йй фазыфазы конкурсаконкурса
01.07.01.07.2006 2006 –– НачалоНачало 22--йй фазыфазы конкурсаконкурса
31.0131.01--1.02.1.02.2007 2007 –– SASC 200SASC 20077 ((BochumBochum))
01.01.2008 2008 –– ИтоговыйИтоговый отчетотчет ECRYPT Stream CipherECRYPT Stream Cipher projectproject



Call for Stream Cipher Call for Stream Cipher 
PrimitivesPrimitives

PROFILE 1.PROFILE 1. Stream ciphers for software Stream ciphers for software 
applications with high throughput requirements. applications with high throughput requirements. 
A key length of 128 bits must be A key length of 128 bits must be 
accommodated. An IV length of at least one of accommodated. An IV length of at least one of 
64 or 128 bits must be accommodated.64 or 128 bits must be accommodated.

PROFILE 2.PROFILE 2. Stream ciphers for hardware Stream ciphers for hardware 
applications with restricted resources such as applications with restricted resources such as 
limited storage, gate count, or power limited storage, gate count, or power 
consumption. consumption. A key length of 80 bits must be A key length of 80 bits must be 
accommodated. An IV length of at least one of accommodated. An IV length of at least one of 
32 or 64 bits must be accommodated.32 or 64 bits must be accommodated.



АлгоритмыАлгоритмы, , представленныепредставленные нана конкурсконкурс
eSTREAMeSTREAM

ПрофильПрофиль II
ABCABC
CryptMTCryptMT//

FubukiFubuki
DICINGDICING
DRAGONDRAGON
FrogbitFrogbit AA
HCHC--256 256 
MirMir--11
PyPy
Salsa20Salsa20
SOSEMANUKSOSEMANUK

ПрофильПрофиль I,III,II
FF--FCSRFCSR
Hermes8Hermes8
LEX LEX 
MAG MAG 
NLS ANLS A
PhelixPhelix AA
PolarPolar BearBear
POMARANCHPOMARANCH
RabbitRabbit
SSS ASSS A
TRBDK3 YAEA TRBDK3 YAEA 
YambYamb

ПрофильПрофиль II
♦ Achterbahn
♦ DECIM
♦ EDON-80 
♦ Grain
♦ MICKEY
♦ MICKEY-128 
♦ MOSQUITO
♦ SFINKS A
♦ Trivium
♦ TSC-3
♦ VEST A 
♦ WG 
♦ ZK-Crypt



Участники 2-й фазы конкурсаконкурса
eSTREAMeSTREAM попо профилюпрофилю II

Лидеры 2-й фазы попо
профилюпрофилю II

DRAGONDRAGON
HCHC--256256
LEXLEX
PhelixPhelix
PyPy
Salsa20Salsa20
SOSEMANUKSOSEMANUK

Участники 2-й
фазы попо профилюпрофилю II

ABCABC
CryptMTCryptMT
DICINGDICING
NLSNLS
PolarPolar BearBear
RabbitRabbit



Участники 2-й фазы конкурсаконкурса
eSTREAMeSTREAM попо профилюпрофилю IIII

Лидеры 2-й фазы попо
профилюпрофилю IIII

GrainGrain
MICKEYMICKEY--128128
PhelixPhelix
TriviumTrivium



Участники 2-й фазы конкурсаконкурса
eSTREAMeSTREAM попо профилюпрофилю IIII

Участники 2-й
фазы попо профилюпрофилю

IIII
AchterbahnAchterbahn
DECIMDECIM
Edon80Edon80
FF--FCSRFCSR
Hermes8Hermes8
LEXLEX
MICKEYMICKEY

MOUSTIQUE

NLS
Polar Bear
POMARANCH
Rabbit
Salsa20
TSC-4
VEST
WGZ
K-Crypt



СтатистическийСтатистический анализанализ выходныхвыходных
последовательностейпоследовательностей алгоритмовалгоритмов
ВыходныеВыходные последовательностипоследовательности алгоритмовалгоритмов
DecimDecim, , FrogbitFrogbit, , Polar BearPolar Bear статистическистатистически
отличимыотличимы отот случайныхслучайных..
ВыходныеВыходные последовательностипоследовательности алгоритмаалгоритма DecimDecim
имеютимеют корреляциюкорреляцию сс ключомключом..
ВыходныеВыходные последовательностипоследовательности алгоритмовалгоритмов
DecimDecim, , FF--FCRSFCRS--88, , FrogbitFrogbit,, MagMag, , ZkZk--CryptCrypt, , 
полученныеполученные нана одинаковыходинаковых ключахключах ии сходныхсходных IVIV
коррелируюткоррелируют..
ДиффузионныеДиффузионные слабостислабости обнаруженыобнаружены уу
алгоритмовалгоритмов FF--FCRSFCRS--88, , FrogbitFrogbit, , MagMag, , ZkZk--CryptCrypt..



Hongjun Wu and Bart Preneel
«Distinguishing Attack on

Stream Cipher Yamb»

«It was shown in this paper that
the keystream generated from
Yamb can be distinguished from
random with about 257,8 outputs
and with about 254,8 simple
operations.»



ИсследованиеИсследование алгоритмовалгоритмов профиляпрофиля II

2000MHz (one of two CPU cores) AMD Athlon 64 X2 
533MHz (one of two CPUs) Motorola PowerPC G4 7410 
1300MHz Intel Pentium M
900MHz AMD Athlon
440MHz (one of two CPUs) HP 9000/785 J5000 
3000MHz Intel Pentium 4
1000MHz (one of two CPUs) Intel Pentium III 
900MHz Sun UltraSPARC III
2800MHz (one of two CPUs) Intel Pentium 4 
1900MHz Intel Pentium 4 
400MHz DEC Alpha EV5.6 21164A 
133MHz Intel Pentium



СкоростьСкорость программнойпрограммной реализацииреализации
поточныхпоточных шифровшифров профиляпрофиля II

сс 256256--битнымбитным ключомключом

Результаты приведены для Intel Pentium 4 
3000MHz

Участники
2-й фазы

Лидеры 2-й
фазы

AES



ШифрованиеШифрование большогобольшого объемаобъема данныхданных

АлгоритмАлгоритм ВнутрВнутр. . состояниесостояние
((вв битахбитах))

СкоростьСкорость
((тактовтактов нана байтбайт))

PyPy 41964196 3.73.7
Py6Py6 11241124 3.83.8
HCHC--256256 83968396 5.05.0
PhelixPhelix 132132 5.65.6
SOSEMANUKSOSEMANUK 452452 5.75.7
DragonDragon 284284 12.312.3
Salsa20Salsa20 6464 13.913.9
DICINGDICING 43964396 14.714.7
Crypt MTCrypt MT 30203020 16.116.1
YAMBYAMB 424424 16.516.5
AESAES 260260 33.133.1



УстановкаУстановка ключаключа ии шифрованиешифрование 4040--байтногобайтного пакетапакета

АлгоритмАлгоритм ВнутрВнутр. . состояниесостояние
((вв битахбитах))

СкоростьСкорость
((тактовтактов нана байтбайт))

PhelixPhelix 132132 33.533.5
Salsa20Salsa20 6464 44.944.9
AESAES 260260 51.651.6
SOSEMSOSEMANUKANUK 452452 64.264.2
DragonDragon 284284 88.488.4
Py6Py6 11241124 117.3117.3
PyPy 41964196 320.6320.6
DICINGDICING 43964396 416.2416.2
Crypt MTCrypt MT 30203020 1066.91066.9
YAMBYAMB 424424 1227.61227.6
HCHC--256256 83968396 2429.02429.0



СкоростьСкорость аппаратнойаппаратной реализацииреализации
поточныхпоточных шифровшифров профиляпрофиля IIII

Участники
2-й фазы

Лидеры 2-й
фазы

AES



АппаратнаяАппаратная реализацияреализация AESAES--128 128 
((технологиятехнология ASICASIC))

АрхитектураАрхитектура 88--bitbit 3232--bitbit 6464--bitbit 128128--bitbit

ЧислоЧисло SS--блоковблоков 11 44 88 2020

ЧислоЧисло тактовтактов нана
1 1 блокблок

1,0321,032 5454 3232 1111

СкоростьСкорость
[[битовбитов заза такттакт]]

0,120,12 2,372,37 4,004,00 11,6411,64

ТактоваяТактовая частотачастота
[MHz][MHz]

8080 131131 137137 145145

СкоростьСкорость [Mbps][Mbps] 9,99,9 311311 548548 1.6911.691



АппаратнаяАппаратная реализацияреализация AESAES--128 128 
((технологиятехнология FPGA)FPGA)

АрхитектураАрхитектура 88--bitbit 3232--bitbit

ЧислоЧисло SS--блоковблоков 11 44

FPGA FPGA XilinxXilinx SpartanSpartan
II XC2S15II XC2S15--66

XilinxXilinx Spartan Spartan 
II XC2S30II XC2S30--66

ТактоваяТактовая частотачастота
[MHz][MHz]

67 67 6060

СкоростьСкорость [Mbps][Mbps] 2.22.2 6969



АппаратнаяАппаратная реализацияреализация поточныхпоточных
шифровшифров профиляпрофиля 22

АлгоритмАлгоритм ПлощПлощ..

((µµmm22))
ТактоваяТактовая
частотачастота

[MHz][MHz]

СкоростьСкорость
[[битовбитов заза
такттакт]]

СкоростьСкорость

[[Gbit/sGbit/s]]
ЭффектЭффект..
((GbitGbit//

s_mms_mm22))

ЭффектЭффект..
вв сравнениисравнении

сс AESAES

TriviumTrivium 144,128 144,128 312312 64 64 18.5718.57 128.83128.83 68.3068.30
ZKZK--Crypt Crypt 142,007 142,007 203 203 32 32 6.06 6.06 42.66 42.66 22.6122.61
Grain Grain 119,821 119,821 300 300 16 16 4.48 4.48 37.35 37.35 19.7919.79
VEST VEST 393,000 393,000 286 286 16 16 4.26 4.26 10.83 10.83 5.745.74
MICKEYMICKEY 82,328 82,328 308 308 1 1 0.29 0.29 3.48 3.48 1.851.85
SFINKS+ SFINKS+ 361,643 361,643 167 167 8 8 1.241.24 3.43 3.43 1.821.82
MOSQUITOMOSQUITO 306,907306,907 265265 33 0.74 0.74 2.412.41 1.271.27
AchterbahnAchterbahn 227,763227,763 250250 22 0.470.47 2.042.04 1.081.08
AES (OFB) AES (OFB) 280.098 280.098 182 182 3.12 3.12 0.53 0.53 1.89 1.89 1.001.00
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