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В качестве предваряющих замечаний к докладу коснемся основных тенденций в сфере информационной безопасности, а также существующих видов защиты программного обеспечения.
А. Последние тенденции в сфере информационной безопасности
Основными тенденциями современного рынка IT безопасности являются:

1. возрастание скорости распространения компьютерных эпидемий – если в начале 90-х годов прошлого века различным вирусам в течение нескольких недель удавалось поразить сотни компьютеров пользователей, то в настоящее время вредоносные программы самой различной природы способны за считанные часы поразить десятки тысяч рабочих станций;

2. усовершенствование технологий и методов распространения угроз – в настоящее время наблюдается четкая тенденция повышения интереса злоумышленников к созданию заказных вредоносных программ с целью быстрой наживы.
3. постоянный рост числа новых видов угроз - согласно различным исследованиям, в течение минувшего года наблюдался небывалый рост (около 50%) новых видов угроз, а именно – целенаправленных хакерских атак.
4. рост числа внутренних угроз - 2/3 ущерба в  области информационной безопасности предприятий приходится на долю инсайдеров; при этом Традиционные ПО по безопасности первоначально разрабатывались для защиты от внешних вторжений (Интернет);

5. усложнение ПО и увеличение числа ошибок;
6. отсутствие комплексного решения по информационной безопасности – до сих пор не существует комплексного решения, обеспечивающего 100% защиту компьютеров пользователей и корпоративных сетей от всего спектра угроз.

Б. Существующие средства защиты программного обеспечения от различных видов угроз

Современный рынок средств защиты программного обеспечения от различных видов внешних угроз представлен 4-мя основными направлениями:
1. антивирусные программы, работающие как по сигнатурному принципу (выявление вредоносного кода), так и на основе эвристического анализатора (анализ кода по нескольким заданным показателям и заключение об опасности/безвредности приложения);

2. межсетевые экраны (firewall), которые часто используются совместно с network intrusion detection-системами, контролирующими потоки информации в компьютерной сети;

3. персональные файрволы, анализирующие трафик на конкретном ПК;

4. передовые программы класса Host Intrusion Prevention Systems (HIPS), основанные на системе проактивной защиты ПК от различных видов угроз, базирующейся на анализе поведения компонентов информационной системы.
Все вышеперечисленные направления эффективно борются с определенными видами угроз и вместе представляют единый комплекс надежной защиты от различных типов вторжения. Поэтому на сегодняшний день без применения проактивных технологии класса HIPS, блокирующей несанкционированную активность прежде, чем ПК будет нанесен какой-либо ущерб, об эффективной защите рабочих станций и компьютерных сетей не может быть и речи.
В. Технология проактивной защиты Safe’n’Sec® компании StarForce
Компания StarForce разработала семейство программных решений Safe’n’Sec®, обеспечивающих защиту ПК пользователей и компьютерных сетей предприятий и организаций от различных видов внешних и внутренних угроз, в том числе целенаправленных атак, как с использованием массовых вредоносных кодов, так и специализированных программ и методов проникновения. Данная разработка основана на технологии перехвата и интеллектуального анализа всех вызовов системных функций (system calls) на уровне операционной системы.
Программа работает следующим образом:
1. В момент начала загрузки операционной системы System Interceptor («системный перехватчик») загружается одним из первых и встраивается в цепочку вызовов системных функций.
2. System Interceptor перехватывает все системные вызовы любых приложений и направляет данную информацию в модуль идентификации приложений iTrust Engine.
3. iTrust Engine идентифицирует приложение по уникальным свойствам.

4. Модуль Rules Engine проверяет действия приложения на предмет их потенциальной опасности и передаёт запрос в модуль Intelligent Decision Maker.

5. Intelligent Decision Maker в свою очередь анализирует поступившую информацию и выдает команду в System Interceptor.

6. System Interceptor разрешает или запрещает передачу вызова ядру операционной системы для дальнейшего выполнения.

Г. Преимущества проактивной системы защиты Safe’n’Sec®
Safe’n’Sec® имеет целый ряд преимуществ, восполняющих пробелы традиционных систем защиты ПК. Рассмотрим основные из них:
1. Safe’n’Sec® и Антивирусы. Антивирусы противостоят лишь известным, многократно/единожды нанесшим вред вирусам, тогда как Safe’n’Sec® блокирует вредоносную активность ранее неизвестных вирусов прежде, чем они нанесут какой-либо вред ПК. Кроме того, антивирусные программы ресурсоемки, их эффективность напрямую зависит от обновлений сигнатурных баз, в то время как Safe’n’Sec® экономно потребляет компьютерные ресурсы и не зависит от сигнатурных обновлений.

2. Safe’n’Sec® и межсетевые экраны. Сетевые файрволы успешно решают проблему сетевых атак (защищают периметр сети, анализируя сетевой трафик), однако, в отличие от Safe’n’Sec®, не контролируют активность на каждом конкретном компьютере и неэффективны в борьбе с внутрипользовательскими угрозами.
3. Safe’n’Sec® и персональные файрволы. Персональные файрволы контролируют информационные потоки по периметру компьютерной информационной системы, не анализируя активность внутри самого ПК. Вредоносная программа, прошедшая файрвол и попавшая в систему, сможет осуществлять любые действия в системе. Программы класса Host Intrusion Prevention, и Safe’n’Sec® в частности блокируют любую несанкционированную активность внутри компьютерной среды.

Д. Резюме
Проактивная система защиты Safe’n’Sec® является весомым и эффективным дополнением ко всем стандартным видам защиты ПК, образуя комплексный заслон на пути различных типов угроз. Сочетание поведенческих и сигнатурных технологий позволяет контролировать широчайший спектр событий, связанных с предотвращением вторжений. С помощью антивирусных продуктов предыдущего поколения эта цель была малодостижима.
