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В данной работе рассмотрен подход к созданию программного комплекса, обеспечивающего конфиденциальное хранение информации на устройствах с прямым доступом к данным в различных операционных системах, основанный на создании специализированных драйверов.

Перед разработкой программы была проведена теоретическая работа по исследованию и созданию методов защиты данных, хранящихся на устройствах прямого доступа. Практическая реализация была проведена для работы в операционных системах семейства Windows.

Большинство распространенных современных операционных систем не обладают встроенными средствами защиты данных на устройствах хранения информации. Во многих из них реализована возможность административного разграничения доступа к данным, но нет криптографической защиты информации. 
В операционных системах семейства Windows есть возможность шифрования файлов на уровне файловой системы – Encrypted File System (EFS), но ее защита полностью полагается на учетную запись пользователя. То есть если злоумышленник получает к ней доступ, то автоматически ему становятся доступны и зашифрованные файлы. Кроме того, имеются программы, которые позволяют восстановить данные из зашифрованных файлов, не зная даже пароля пользователя.
Все это приводит к необходимости создания специализированных программных комплексов, осуществляющих криптографическую защиту данных на различных устройствах хранения информации.
В настоящий момент существуют программы, которые выполняют некоторые функции криптографической защиты данных, но они не представляют собой реализацию систематизированного подхода к этому вопросу. Поэтому комплексная защита возможна лишь при установке различного ПО, зачастую даже разных производителей, которое может конфликтовать друг с другом. В связи с этим было принято решение разработать единый подход к криптографической защите хранящейся информации с учетом всевозможных аспектов безопасности и создать на основе этого программный комплекс.

Устройства для хранения данных можно классифицировать по разным признакам, например, по типу доступа к данным, осуществляемым на устройстве. В такой классификации можно различать два типа доступа: последовательный и прямой.

Последовательный доступ к данным предполагает, что для чтения информации с какого-либо места на устройстве необходимо «просмотреть» все данные, которые находятся до этого места. Поэтому такой метод не дает возможности быстрого доступа к любой части устройства за короткое время.

Прямой доступ означает, что можно обратиться непосредственно к любой части информации на устройстве вне зависимости от того, в какой части она расположена. Такой способ организации доступа к данным является более удобным. Поэтому распространенные на сегодняшний день устройства для хранения информации (жесткие диски, флеш-диски, CD-ROMы и т. д.) относятся к этому типу носителей. (Так как изложенный ниже подход может быть применим к любому устройству подобного типа и, кроме того, непосредственно к файлам, то, не ограничивая общности, будем называть такие объекты контейнерами информации.)

Современные операционные системы это учитывают. Они могут различным способом организовывать работу с данными: напрямую читать их с диска, работать с файловыми системами и отдельными фрагментами файлов, разбивать диски на разделы, тома и пр., но доступ к любой части этих объектов может осуществляться напрямую. 

Чтение и запись на носители прямого доступа осуществляется блоками. Один такой блок называется сектором, и обычно его размер составляет  512 байт. То есть за любую операцию с устройства можно считать или записать на него данные кратные размеру сектора. В связи с этим операционные системы тоже работают с такими блоками данных. С целью оптимизации запросов на чтение с устройств операционная система может сразу считывать несколько секторов, такой объем данных называется кластером. В дальнейшем будем считать, что информация обрабатывается секторами.

Поставим задачу организовать криптографическую защиту данных в контейнере.

Возможное решение этой задачи – предварительное шифрование. Так работает большое число программных продуктов для защиты информации – защита почты, отдельных документов и пр. Этот способ не учитывает особенности доступа к данным и может работать как с устройствами последовательного доступа, так и прямого. Перед работой пользователю приходится заранее расшифровывать данные, а после внесения в них каких-либо изменений снова их зашифровывать. Это достаточно трудоемко и неудобно, так как пользователю приходится совершать дополнительные действия помимо непосредственной работы с информацией. Кроме того, если данные занимают большой объем, то этот процесс может потребовать много времени, так как при изменении даже небольшой части информации приходится перешифровывать все. Также этот вариант небезопасен, потому что во время работы данные находятся в открытом виде и в этот момент могут быть перехвачены. Но с точки зрения защищенности конечного статического результата (хранение зашифрованной информации, а не работа с ней) такой способ наиболее безопасен, так как для обеспечения криптографической стойкости желательно перешифровывать весь объем хранящейся информации каждый раз, как только изменяется некоторая ее часть.

Для обеспечения криптографической защиты в прозрачном режиме во время работы операционной системы приведенный выше метод неприемлем. Прозрачный режим подразумевает, что данные шифруются только при непосредственной работе с ними в оперативной памяти. Как уже говорилось, данные обрабатываются системой посекторно, поэтому максимально возможным для обработки объемом информации также является сектор. При внесении изменений в один сектор информация в остальных никак не затрагивается, то есть секторы не взаимосвязаны друг с другом. Поэтому будем считать, что разрабатываемый метод защиты также должен оперировать с секторами информации, так как желательно перешифровывать весь обрабатываемый в текущий момент объем данных.

При таком способе обработки информации необходимо создание некоторого подхода, который позволял бы, с одной стороны, обрабатывать только доступный на данный момент сектор, в котором производятся изменения, и, с другой стороны, обеспечивал бы достаточный для этой задачи уровень защиты. 

В этом случае можно было бы, например, использовать для всего контейнера один ключ, но при этом для перешифрования каждого сектора данных использовать разные инициализационные вектора (ИВ), при этом для каждой операции перешифрования должен генерироваться новый вектор. Тогда возникает проблема хранения этих ИВ. Для того чтобы сохранить все необходимые ИВ, потребуется объем памяти, сопоставимый с размером всей хранимой информации. А в некоторых случаях (если защищается полностью весь жесткий диск) это невозможно. Кроме того, генерация и запись новых ИВ будет занимать некоторое время, которое с учетом того, что чтение и запись данных в контейнере может производиться часто, может отразиться на быстродействии всей системы.
Уточним исходные условия задачи. В качестве исходных данных имеется сектор, содержащий открытую информацию, которую необходимо защитить. Этот сектор обладает следующими характеристиками:

1. Номер сектора. Номер является порядковым номером сектора от начала защищаемого объекта.

2. Размер сектора. У большого числа контейнеров информации он равен 512 байтам, но он может и отличаться от этого значения, например, если контейнером является файл, и обрабатывается последний его сектор.
Разработанный подход должен быть применен к секторам любого размера. При этом размер сектора не должен изменяться после операции шифрования.

Также нужно отметить, что целью данной работы не является создание собственного криптографического алгоритма. В ней разрабатывается лишь метод, позволяющий эффективно применить существующие стандартные алгоритмы для поставленной задачи. Поэтому необходимо определиться с выбором алгоритмов, на которых будет строиться метод защиты данных на устройствах прямого доступа.

В качестве основного криптографического алгоритма, на котором будем строить метод защиты, возьмем какой-либо блочный алгоритм, хотя можно применить данный метод и к поточным шифрам. Стойкость всей системы защиты будет в основном определяться стойкостью выбранного блочного шифра, задача ее улучшения здесь не ставится.

В данном случае необходимо максимально затруднить для противника возможность различных бесключевых атак. Учитывая, что  злоумышленник может вести наблюдение за данными, режим использования блочного алгоритма должен обеспечивать изменение всего перешифрованного сектора при изменении какой-либо части исходной информации в такой мере, чтобы злоумышленник не мог определить, в какую именно область сектора эти изменения были внесены.

Таким образом, исследуемой задачей является нахождение метода криптографической защиты сектора данных в прозрачном режиме, основанного на стандартном блочном алгоритме. Метод должен использовать шифрование с единым для всего устройства ключом, поэтому для шифрования каждого сектора должен применяться свой ИВ.

Чтобы не использовать для хранения ИВ дополнительного места, можно генерировать их из характеристик самого сектора. Например, ИВ может зависеть от номера сектора.
Так как необходимо, чтобы разработанный метод обеспечивал изменение всего шифрованного сектора при изменении любой части открытых данных, можно использовать двухпроходное шифрование сектора блочным алгоритмом в режиме CBC или CFB. Но шифрование данных два раза будет замедлять работу с системой в прозрачном режиме, поэтому нами используется более эффективный способ.
Можно формировать инициализационный вектор для каждого сектора данных с существенной зависимостью от специализированной контрольной суммы открытой информации в этом секторе. Это, с одной стороны, приведет к изменению всех данных в зашифрованном секторе при изменении какой-либо части открытой информации, а с другой стороны – обеспечит изменение ИВ для каждой операции перешифрования сектора.

Контрольную сумму сектора можно вычислять с помощью хеширования. Использование стойких к коллизиям известных алгоритмов бесключевого хеширования может замедлить работу в условиях данной задачи. Кроме того, противник не должен знать хеш-значения в силу специфики его применения, поэтому будет использоваться хеширование с ключом. Для вычисления контрольной суммы с ключом можно использовать, например, шифрование сектора в режиме CBC. Но применение такого способа по степени быстродействия будет эквивалентно двухпроходному шифрованию.
К функции хеширования, используемой для вычисления контрольной суммы в данном методе, предъявляются следующие стандартные требования:

1. Результат хеширования должен существенно зависеть от всех данных в секторе.
2. Функция должна вычисляться быстро.

3. Функция не должна допускать возможности подбора разных исходных текстов с одинаковыми значениями контрольной суммы.

Отличием от стандартной задачи хеширования является то, что противник не должен знать результата вычисления функции.

Таким образом, используемый для шифрования ИВ должен зависеть от номера сектора и контрольной суммы открытой информации в нем. Кроме того, ИВ каждого сектора контейнера данных также должен зависеть от некоторого общего для всего контейнера случайного инициализационного вектора, который может храниться в открытом виде. Этот общий ИВ перед использованием будет зашифровываться на ключе данного контейнера. Тогда можно представить искомый инициализационный вектор для каждого сектора в виде функции от номера, хэш-значения и общего ИВ.
В своей реализации мы остановились на режиме CFB (режим гаммирования с обратной связью) блочного алгоритма. Хотя для шифрования сектора могут быть использованы и другие режимы: CBC, OFB, ECB, гаммирование в режиме счетчика. Использование последних двух режимов может быть полезным при необходимости распараллеливания функций шифрования для ускорения работы алгоритма, например, в аппаратных реализациях.
Одной из причин выбора режима CFB является то, что для зашифрования и расшифрования в данном режиме используются одинаковые инициализированные ключи, и для выработки блоков гаммы применяется одна и та же схема, что делает код программы более экономичным. 
Как уже упоминалось, при шифровании информации в условиях данной задачи размер зашифрованного текста должен совпадать с размером исходного. Преимуществом режима CFB является то, что он может быть применен для шифрования секторов, размер которых не кратен размеру блока алгоритма (при условии, что размер сектора не меньше двух блоков применяемого алгоритма). Такая ситуация может возникнуть, например, если контейнером является файл, и обрабатывается его последний сектор. 
Существуют определенные трудности, если сектор меньше двух блоков алгоритма (для режима CFB, для CBC в этом случае сектор должен быть меньше одного блока). В разработанной реализации программного комплекса этот случай также рассмотрен. Для этого был разработан специальный режим использования блочного шифратора, который позволяет шифровать в режиме простой замены данные размерности от одного байта до двух блоков алгоритма с сохранением исходной длины.
Приведенный выше метод защиты данных в контейнерах хранения информации может быть применен для реализации защиты различных объектов прямого доступа. В созданном нами программном комплексе предусмотрены следующие варианты защиты данных:

1. Шифрование файлов на уровне драйвера файловой системы.

2. Создание виртуального раздела диска в виде файла-контейнера.

3. Полное шифрование разделов диска, включая системные и загрузочные.

Защита файлов была реализована путем создания специального драйвера файловой системы. Он позволяет пользователю защищать или отдельные файлы на диске, или папки с файлами.
Кроме защиты файлов, пользователю предоставлена возможность создания на диске защищенной области, все данные в которой будут шифроваться. Логически эта область представляет собой виртуальный раздел диска, и операционная система может работать с ней также как и с другими разделами. Реально область представляет собой файл-контейнер. Все обращения к этому файлу обрабатываются специальным драйвером, который при чтении данных из этого контейнера будет их расшифровывать, а при записи – зашифровывать. Из положительных свойств этого метода можно отметить, что файл-контейнер может быть скрыт в дополнительном потоке какого-либо из обычных существующих файлов (для файловой системы NTFS), так как в отключенном состоянии он воспринимается системой только как файл. Недостатком этого способа является то, что, так как контейнер на самом деле представляет собой один файл, то обращение к нему существенно медленнее, чем обращение непосредственно к жесткому диску. Кроме того, при работе с файлами-контейнерами, также как и с защитой отдельных файлов и папок, нет полной уверенности в том, что операционная система при работе не сохраняет копию данных на каком-либо незащищенном диске, например, при создании временных файлов.
Еще один реализованный вариант защиты данных – полное шифрование разделов диска. Для этого создан драйвер-фильтр для работы с жесткими дисками, который перехватывает запросы на чтение и запись и шифрует сектора диска. При использовании высокоскоростного блочного алгоритма NUSH, разработанного компанией «ЛАН Крипто», скорость работы с информацией, расположенной на зашифрованном разделе, практически не отличается от скорости работы с незашифрованным разделом. Алгоритм NUSH из-за его быстродействия также рекомендуется к применению и в других режимах защиты (при шифровании файлов или использовании файлов-контейнеров).
При защите полностью всего жесткого диска существуют определенные трудности при системной загрузке с зашифрованного диска. Для того чтобы такая загрузка была возможной, был создан специализированный системный загрузчик. Он, помимо стандартных функций системного загрузчика, выполняет следующие дополнительные действия:

1. Запрос пароля или ключа пользователя.

2. Расшифрование хранящихся в нем ключей для системных и загрузочных разделов.

3. Интегрирование функций шифрования в тринадцатое прерывание, которое используется для чтения и записи данных на диск до загрузки операционной системы. 
4. Передача расшифрованных ключей и другой дополнительной информации из загрузчика в драйвер.

Кроме того, этот системный загрузчик используется при безопасном режиме перешифрования разделов, устойчивом к отключению питания компьютера. 

Техническая реализация программного комплекса предоставляет и другие важные дополнительные функции, необходимые для обеспечения полной защиты системы хранения данных:
1. Возможность гарантированного удаления данных. Операционная система при удалении файла или форматировании раздела диска не удаляет саму информацию с устройства хранения, а лишь правит метаданные файловой системы. Поэтому создан драйвер, который при удалении информации заменяет занятое удаляемыми данными место нулями.
2. Надежное уничтожение данных с устройства, предусматривающее, что злоумышленник может с помощью специального оборудования считать данные, которые были записаны на носитель ранее. Такой способ получения информации основывается на физических свойствах устройств для хранения данных, а не на принципах работы операционной системы, поэтому защита от него не предусматривается гарантированным удалением файлов. Уничтожение основывается на многократной перезаписи на устройство специальных данных.
3. Шифрование файла подкачки. Если пользователь не применяет защиту для разделов, на которых расположены файлы подкачки, используемые операционной системой в качестве расширения оперативной памяти, а защищает данные только в других контейнерах информации, то эти файлы необходимо шифровать, так как в них в открытом виде могут находиться данные с защищенных разделов. Для этой цели был создан драйвер шифрования файла подкачки на случайном ключе.
Таким образом, в данной работе был представлен комплексный подход по созданию защищенной системы хранения информации. В результате проведенных исследований были разработаны возможные методы применения криптографических алгоритмов для защиты данных в прозрачном режиме, а также рассмотрены методы защиты от различных атак, которые могут нарушить безопасность системы хранения информации с криптографической точки зрения. Все полученные результаты были положены в основу разработки специализированного программного комплекса.
