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Модулярная модификация криптоалгоритма Хэллмана и ее криптоанализ.

Аннотация

     В докладе рассматривается обобщение ранцевой системы, опираясь на китайскую теорему об остатках. Анализируются: криптоатаки на открытые ключи и криптограмму.

· Введение
Рюкзачные (ранцевые) системы в силу фиксированности их ключевого материала выпадают из класса NP-сложных задач ранцевого типа в их массовой постановке. Поэтому у криптографов интерес к подобным системам сильно убавился. Вместе с тем Н. Коблиц в своей книге [1] указывает на «еще не вскрытую рюкзачную систему». Интерес к таким системам у разработчиков криптосистем сохраняется, во-первых, в силу простоты их форм, во-вторых, как полигон для различных атак на криптосистемы. В связи с этим естественно возникает вопрос: как подобрать ключевой материал, чтобы атаку ранцевой системы максимально приблизить к переборной задаче. Одному из аспектов этой задачи посвящен данный доклад. 

· Криптоалгоритм

Секретный ключ составляют:

 - упорядоченный набор однопорядковых простых чисел




Р1 Р2 ….Рn








(1)
где




2N < Рi < 2 N+1   
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(2)

 - набор рандомизированных вычетов 



r1, r2, … r n
по модулям  Р1, Р2,… Рn, соответственно;

 - рандомизированные константы R и Q, где 0 < R < Q,
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(3)

и Q – простое

Открытый ключ составляет набор натуральных чисел (упорядоченный в соответствии с порядком простых чисел (1))



D1, D2, …., Dn








(4)
где Di  - наименьшие неотрицательные вычеты по mod Q чисел

ri 
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1≤ i ≤ n
· Зашифрование
 
Сообщение 
α1, α2, ….,αn, состоящее из n-блоков по N бит преобразуется в двоичную криптограмму С по формуле

С=
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· Расшифрование
Рассматривается сравнение
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 (mod Q),
где R-1   инверсный вычет числа R по mod Q.

По построению
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  (mod Q).
Так как
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и 0<αi<Pi , 
то наименьший неотрицательный вычет числа СR-1 (mod Q) совпадает с 

наименьшим неотрицательным вычетом числа
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(5)

Но, согласно условию (3), последняя сумма не превышает величины Q, поэтому наименьший неотрицательный вычет числа СR-1 (mod Q) совпадает с числом (5).

Далее, согласно китайской теореме об остатках, получаем

(СR-1 (mod Q)) (mod Pj )
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Отсюда, для каждого j вычисляется наименьший неотрицательный вычет
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т.е. исходное сообщение

(
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полностью восстанавливается по двоичной криптограмме С.
· Атака на ключевой материал
Пусть злоумышленнику известно Q. На основе этой информации ему удается исключить из рассмотрения ключевую компоненту R.:
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Пусть наименьшим неотрицательным вычетом числа 
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 по mod Q будет число 
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 EMBED Equation.3  [image: image23.wmf]º



 EMBED Equation.3  [image: image24.wmf]j
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(Очевидно, в общем случае  
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Следовательно,
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(6)
Так как 0<riPj<Q, то наименьший неотрицательный вычет числа 
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В уравнении (6) над конечным полем GF(Q) известна лишь одна величина 
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остальные четыре величины ri, rj,Pi,Pj – не известны.
Нелинейность этого уравнения обусловлена не только нелинейным вхождением 

неизвестных величин, но и тем, что величина 
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 rj Pi  заведомо не может быть меньше Q.


Действительно, если бы оказалось, что 0<
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 rj Pi <Q, то уравнение (6) приобрело бы вид равенства

ri Pj = 
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Отсюда бы следовало, что поскольку ri<Pi, то Рi делит Pj. Последнее противоречит 

исходной посылке. В конечном поле уравнение (6) решается перебором. Иные алгоритмы не 

известны. Пространство же перебора простых чисел велико при больших N.

Поскольку Q достаточно велико




Q>
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(7)

то это увеличивает сложность решения уравнений (6), общее число которых равно n2.


Атака при известном сообщении и известной криптограмме не облегчает задачи компрометации ключевого материала.
· Атака на криптограмму

Злоумышленнику известны:
 - битовая длина, равная N, блоков сообщения;

 - общая битовая длина сообщения, равная nN;
 - порядок N простых чисел Р1 ,Р2 ,…,Рn;
 - открытые ключи {Di}ni=1

Эта информация позволяет построить систему уравнений, связывающих неизвестные символы 
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 сообщения с символами с0,с1,с2… q-ичного разложения числа (криптограммы) С:
С = с0+с1q+с2q2 +… , 

где q=2N.    

Действительно, если воспользоваться q-ичным разложением компонент Di открытого ключа:
Di = di0+di1q+di2q2+…,
где dik – наименьшие неотрицательные вычеты по mod q чисел 
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то искомая система уравнений примет вид
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Здесь величины
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…представляют собой аддитивно-мультипликативные переполнения, они являются нелинейными функциями искомых величин α1, α2, ….,αn.

Число уравнений «компрометирующей» системы оценивается величиной 
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. Так как Q удовлетворяет условию (7), то полученная система сравнений является избыточной. Искомое решение <α1, α2, ….,αn> должно удовлетворять всем сравнениям. Наибольшую угрозу для упрощения решения этой системы представляет «разнородность» длин q-ичных разложений компонент Di открытого ключа. В связи с этим возникает требование, чтобы q-ичные разложения величин Di имели равную длину (требование однородности открытого ключа).  В этом случае злоумышленнику для формирования значений нелинейностей 
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… приходится использовать перебор кортежей <α1, α2, ….,αn> длины n во всех сравнениях избыточной системы.Однородности ключевого материала можно добиваться воспользовавшись «свободой» выбора параметров r1, r2, … r n, R, а также соответствующей «подгонкой» простых чисел Р1 Р2 ….Рn  при их выборе. В компьютерной реализации выбор указанных чисел, например, удобно производить в диапазоне 231 < Рi < 232. Число n ограничивается выбором «большого» простого числа Q. В принципе, в роли модуля Q можно выбрать произведение двух и более больших простых чисел. (Это привносит несущественное ограничение на выбор параметра R).

Такимобраом, рассмотренные атаки на ключевой материал и на криптограмму, в силу наличия в них упомянутых нелинейностей, требуют переборных процессов.
· Понятие «связка ключей».
Рассматриваемая система открытых ключей ранцевого типа инвариантна относительно порядка следования модулей Р1 ,Р2 …,Рn. Вместе с тем результат зашифрования существенно зависит от порядка их следования. Этот факт позволяет некоторый исходный порядок, скажем Р1 ,Р2 ,…,Рn – объявить стандартным, соответственно, ключи D1 ,D2, …,Dn  будут называться «связкой общего пользования». Любой другой порядок Di1 ,Di2, …,Din  естественно назвать «связкой частного пользователя». Эта связка может служить идентификатором («цифровой подписью») пользователя, если ему и только ему предназначена связка 
< i1 ,i2 …,in >. При расшифровании исходный текст может быть восстановлен с учетом порядка следования модулей Р1 ,Р2 ,…,Рn в указанной связке: Pi1 ,Pi2, …,Pin . В связи с факториальностью выборки подобный идентификатор имеет высокую стойкость уже при n>10, так как требует от злоумышленника поиска искомой перестановки модулей Р1 ,Р2 ,…,Рn.

Очевидно, этот метод может использоваться также  просто как цифровая подпись при некотором «фиксированном» сообщении (пароле) и уникальной связке ключей.
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