Тезисы доклада
“Стандартизация форматов данных и криптографических параметров с целью обеспечения взаимодействия криптографических средств различных производителей в инфраструктуре открытых ключей России”.
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ООО Крипто Про

1. Конфиденциальная информация, уровни защищённости информации по классификации нормативных документов и модель нарушителя.
Действующая в настоящее время нормативная база по защите конфиденциальной информации определяет шесть уровней защищённости ( КС1, КС2, КС3, КВ1, КВ2, КА1) и соответствующие им шесть уровней модели нарушителя (Н1 – Н6). Складывающаяся практика разработки средств криптогафической защиты конфиденциальной информации (СКЗИ) показывает, что СКЗИ уровней защищённости КС1 – КС3 допустимо использовать в клиентских системах. СКЗИ, использующиеся в таких системах, как центры распределения ключей, удостоверяющие центры необходимо защищать по уровню КВ1 и выше. Отметим, что в коммерческой области допускается использование аналогичных центров, защищённых по уровню КС2. 
К основным отличительным признакам защищённости от нарушителей Н4 – Н6 от Н1 – Н3 относятся возможности нарушителей, связанные с использованием недокументированных возможностей прикладного программного обеспечения (здесь не рассматривается) и использованием побочных сигналов для определения конфиденциальной информации и в частности ключей.
2.  Сеть обработки и передачи конфиденциальной информации как гетерогенная сеть. Вопросы взаимодействия объектов сети, защищённых по разным уровням требований. 
Взаимодействие объектов сети, имеющих различный уровень защищённости накладывает дополнительные требования на криптографические алгоритмы, применяемые в различных элементах сети. В частности целесообразно  стандартизировать алгоритмы, потенциально позволяющие достигать наивысшего уровня защиты информации. Другой аспект информационного взаимодействия в защищённой сети состоит в криптографической совместимости продуктов различных производителей.
Криптографическая совместимость включает в себя:


- поддержку государственных стандартов алгоритмов криптографической защиты данных,

- создание стандартов на криптографические параметры алгоритмов,

- развитие стандартов на криптографические алгоритмы, в частности алгоритм обмена ключей и т.п.

- создание стандартов криптографических протоколов.

3. Основные  меры защиты, необходимые для построения гетерогенных защищённых сетей. 
К основным мерам защиты информации в моделях нарушителей Н4 и выше следует отнести защиту от перехвата информации по побочным каналам, таким как ПЭМИН. Различают активные меры защиты, связанные с внедрением в технические средства СКЗИ  источников шума и пассивные меры, сводящиеся к алгоритмическим механизмам защиты информации и ключей. 

С нашей точки зрения применение активных методов защиты в области конфиденциальной информации является излишним. Целесообразно внедрять пассивные мера, обеспечивающие ограничение обрабатываемой на одном ключе информации до допустимого значения. Отметим, что по расчётам, при некотогрых дополнительных предположениях ключ алгоритма ГОСТ 28147-89 допустимо использовать для шифрования 1К информации. Подобные оценки получаются для ключей экспорта, согласования ключей, ключей подписи. 
4. Предлагаемые алгоритмы.

	№ п/п
	Обозначение алгоритма
	Назначение алгоритма

	1
	CPALG-1
	Режимы дополнения данных для блочного шифрования по ГОСТ 28147-89 и CBC

	2
	CPALG-2
	Блочное шифрование с зацеплением  (Режим шифрования CBC)

	3
	CPALG-3
	Ключевое хэширование (HMAC по ГОСТ Р 34.11-94)

	4
	CPALG-4
	Преобразование ключа и синхропосылки после обработки очередных 1 КВ данных 

	5
	CPALG-5
	Генерация псевдослучайной последовательности (Аналог PRF на базе  HMAC по ГОСТ Р 34.11-94 )

	6
	CPALG-6
	формирование ключа обмена (согласования) на базе ГОСТ Р 34.10-94 

	7
	CPALG-7
	формирование ключа обмена (согласования) на базе ГОСТ Р 34.10-2001

	8
	CPALG-8
	Формирование  ключа экспорта рабочего ключа

	9
	CPALG-9
	Диверсификация ключа 

	10
	CPALG-10
	Экспорт рабочего ключа на ключе экспорта

	11
	CPALG-11
	Экспорт рабочего ключа на ключе обмена

	12
	CPALG-12
	Установление сессии в реализации протокола TLS

	13
	CPALG-13
	Установление соединения в сессии 

в реализации протокола TLS

	14
	CPALG-14
	Контроль целостности и шифрование данных в реализации протокола TLS


5. Для достижения целей совместимости криптографических продуктов ряд организаций: ФГУП НТЦ"Атлас", ООО "Крипто-Про", ООО "Фактор-ТС", ООО "Инфотекс", ЗАО РЦЗИ г. С. Петербург,  ООО "Криптоком", ООО "Р-Альфа" заключили  соглашение.
В рамках соглашения, Стороны договорились об объединении усилий в целях достижения взаимной совместимости продуктов, комплексных решений в области построения защищенных информационных и телекоммуникационных систем, разработанных на основе технологии цифровых сертификатов открытых ключей и сертифицированных средств криптографической защиты, реализующих алгоритмы ГОСТ Р 34.10-94,ГОСТ Р 34.10-2001, ГОСТ Р 34.1 1-94 и ГОСТ 28147-89.

Также, Стороны пришли к соглашению разработать рекомендации по стандартизации форматов сертификатов открытых ключей, списков отозванных сертификатов, криптографических сообщений с учетом использования алгоритмов и параметров, приведенных в ГОСТ Р 34.10-94, ГОСТ Р 34.10-2001, ГОСТ Р 34.1 1-94 и ГОСТ 28147-89.

До появления стандартов Стороны пришли к согласию использовать форматы сертификатов открытых ключей, форматы криптографических сообщений, представленных в документе: "Рекомендации к средствам криптографической защиты информации на взаимодействие удостоверяющих центров, реестров сертификатов, сертификаты ключей формата Х.509 и электронные документы формата CMS", разработанного ООО "Крипто-Про".
В настоящее время в ООО "Крипто-Про" разработаны и представлены как проекты рекомендаций RFC следующие документы:
- Алгоритмы Cryptographic Message Syntax (CMS), соответствующие   ГОСТ 28147-89, ГОСТ Р 34.10-94, ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94.
-  Алгоритмы и Идентификаторы для Internet Х. 509 Public Key Infrastructure PKI Сертификатов и Списков Отозванных Сертификатов (CRL), соответствующих ГОСТ Р 34.10-94, ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94.

- Алгоритмы ГОСТ для Transport Layer Security (TLS).


6. Алгоритма раздела 4 и параметры реализованы в СКЗИ “Крипто Про CSP”. Имеется опыт использования приведённых в разделе 4 алгоритмов при построении трёхуровневой  ключевой системы, включающий уровень ассоциации ISAKMP, уровень ассоциации IPSec, уровень туннеля IPSec.
