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В 1976 году У. Диффи и М. Хеллман в своей революционной работе «Новые направления в криптографии» не толко предложили принципиально новую идею построения взаимно обратных криптографических преобразований с двумя различными ключами: секретным и открытым. Они предложили также и первый пример так называемой «однонаправленной функции» на основе которой такие пары ключей стоятся.

Этим первым примером стала так называемая «дискретная экспонента» по модулю простого числа, или функция, задаваемая по формуле

x ( a**x (mod p)
где большое число p, целое число a из интервала от 1 до p-1, и целый показатель x из того же интервала определяют дискретную экспоненту по модулю числа p.
Как то ни парадоксально, но этот первый пример однонаправленной функции в современной криптографии был и остается все эти годы основным практически используемым примером такого рода функции. 
Все остальные широко применяемые на практике примеры таких функций как то: функции в схемах RSA, Рабина, ЭльГамаля, Коблица и др. могут быть в конечном счете сведены к этой дискретной экспоненте по модулю простого числа или ее алгебраическим обобщениям и небольшим модификациям.

Поэтому, без преувеличения можно сказать, что адекватная оценка сложности обращения дискретной экспоненты является ключевой задачей современной криптографии. 

Исследования в этом направлении ведутся многими, ведутся во всех концах Земли, ведутся давно и весьма интенсивно, но принципиального изменения в нашем понимании, чем же объясняется сложность этой вычислительной задачи так и не происходит. Вот уже на протяжении более, чем 27 лет. 
Все изменения наших представлений о вычислительной сложности задачи обращения дискретной экспоненты, или по другому – задачи дискретного логарифмирования - за эти годы сводятся к построению конкретных новых алгоритмов вычисления дискретных логарифмов, но не меняют принципиально нашего уровня понимания, что же определяет сложность этой вычислительной задачи.
Поскольку эта задача определяет очень многое в наших представлениях о возможностях подавляющего большинства современных криптографических алгоритмов: от протоколов вычисления общего секрета парой удаленных пользователей интернета, до самых распространенных систем цифровой подписи и электронных денег, то ее с полным на то основанием можно рассматривать как настоящий вызов всем молодым математикам и криптографам.
Вызов намного более практически важный, чем представляла даже большая теорема Ферма.

