А.В. АГРАНОВСКИЙ, А.В. БАЛАКИН, Н.В.РУТКОВСКИЙ, Р.А. ХАДИ
ГНУ НИИ "Спецвузавтоматика", г.Ростов-на-Дону
МЕТОДОЛОГИЯ ПРОТИВОДЕЙСТВИЯ СОВРЕМЕННЫМ СИСТЕМАМ СТЕГАНОАНАЛИЗА
В докладе рассматриваются современные классы и методы стеганоанализа, а также методы, позволяющие разрабатывать надежные стеганографические системы.
Основной задачей стеганографии является сокрытие факта наличия секретной информации. Обратную задачу решают методы стеганоанализа, которые принято делить на два класса согласно их воздействию на контейнер [1].
К первому классу относят так называемые пассивные методы (их также называют пассивным стеганоанализом), которые не вносят изменений в передаваемый контейнер и в процесс его передачи (см. рис. 1). Действие пассивных методов стеганоанализа направлено на определение факта наличия сообщения в контейнере и на извлечение сокрытого сообщения.
Рис. 1 Общая схема методов пассивного стеганоанализа
Ко второму классу относят активные методы (их совокупность называют активным стеганоанализом), которые могут вносить изменения, как в процесс передачи контейнера, так и в его содержимое (см. рис. 2). Действие активных методов стеганоанализа направлено на изменение или уничтожение сокрытого сообщения.

Рис. 2 Общая схема методов активного стеганоанализа

На практике для противодействия несанкционированному применению стеганографических систем требуется совместное применение методов первого и второго класса. Но с точки зрения теории, то есть непосредственно самой разработки методов стеганоанализа, такое деление весьма полезно, так как в основе методов разных классов лежат различные математические модели и используется различный математический аппарат [3, 4]. 
Для того, чтобы сделать невозможным извлечение и изменение сокрытого сообщения при разработке стеганографической системы необходимо использовать криптографические методы, влияющие на определение способа сокрытия сообщения. Чтобы затруднить удаление сокрытой информации необходимо, чтобы при фиксированном ключе искажения, вносимые в контейнер, были минимальны, но для любого достаточно большого подмножества ключевого пространства суммарные искажения от сокрытия должны приводить к существенным искажениям контейнера.
Основной задачей при разработке стеганографической системы является противодействие определению факта наличия сокрытого сообщения, то есть факта использования стеганографической системы. Для этого необходимо минимизировать изменения статистических свойств контейнера (в других терминах - относительной энтропии) происходящие в результате сокрытия. Однако, этого не достаточно, так как современные методы определения факта наличия сокрытого сообщения обладают ошибками первого и второго рода.
Ошибкой второго рода называют случай, когда стеганоанализ модифицированного контейнера показал, что контейнер пуст. Надежная стеганографическая система должна приводить к ошибке второго рода для любого метода стеганоанализа. Ошибка первого рода, напротив, состоит в том, что анализ пустого контейнера показал, что контейнер является модифицированным. Ясно, что в случае, когда пустой контейнер, приводит к ошибке первого рода хотя бы у одного метода стеганоанализа, его нельзя использовать для сокрытия информации.
Поэтому одной из основных частей надежной стеганографической системы является методика определения степени пригодности немодифицированного контейнера для сокрытия информации.
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