Ïðàêòèêà èñïîëüçîâàíèÿ ñðåäñòâ çàùèòû èíôîðìàöèè â êîðïîðàòèâíûõ ñèñòåìàõ äîêóìåíòîîáîðîòà


Ìèòðè÷åâ È.Â.�(Òåçèñû ñîîáùåíèÿ íà êîíôåðåíöèè �"ÐóñÊðèïòî-2003")


Ââåäåíèå.


- òåõíè÷åñêàÿ ãðàìîòíîñòü ïîëüçîâàòåëåé â øèðîêîì ñìûñëå


- ïîíÿòèå îòâåòñòâåííîñòè â ñèñòåìàõ äîêóìåíòîîáîðîòà


- ñîîòíîøåíèå "ýëåêòðîííûå äàííûå" - "äîêóìåíò".


Îáëàñòè èñïîëüçîâàíèÿ ÑÇÈ


- çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà/ïðîñìîòðà (øèôðîâàíèå, êîäèðîâàíèå è ò.ï.)


- êîíòðîëü öåëîñòíîñòè äàííûõ


- êîíòðîëü àâòîðñòâà


- êîíòðîëü äîïóñòèìîñòè îïåðàöèé


à) äîñòóï ê äàííûì


á) äîñòóï ê ôóíêöèÿì


Ñèñòåìû äîêóìåíòîîáîðîòà â ðàìêàõ îäíîãî þðèäè÷åñêîãî ëèöà.


Ñèñòåìû äîêóìåíòîîáîðîòà íåñêîëüêèõ þðèäè÷åñêèõ ëèö


- îáåñïå÷åíèå þðèäè÷åñêîé çíà÷èìîñòè ýëåêòðîííûõ äàííûõ 


- âçàèìíàÿ áåçîïàñíîñòü


Òèïîâûå ðåøåíèÿ ïîñòðîåíèÿ ñèñòåì óäàëåííîãî îáñëóæèâàíèÿ


- òåõíîëîãèÿ "òîëñòûé êëèåíò"


- òåõíîëîãèÿ "òîíêèé êëèåíò"


Ñèñòåìû ñ ó÷àñòèåì "òðåòüèõ ëèö".


- óäîñòîâåðÿþùèé öåíòð


- íåçàâèñèìûé àðáèòð 


- ñåðòèôèêàöèÿ ñðåäñòâ


- ñòðàõîâàÿ ïîääåðæêà





Ââåäåíèå.





Èñïîëüçîâàíèå ñðåäñòâ çàùèòû èíôîðìàöèè â êîðïîðàòèâíûõ ñèñòåìàõ äîêóìåíòîîáîðîòà îïðåäåëÿåòñÿ, ïðåæäå âñåãî, óñëîâèÿìè ýêñïëóàòàöèè ýòèõ ñèñòåì. Êðîìå òîãî, ñëåäóåò ó÷åñòü íåêîòîðûå îáùèå îñîáåííîñòè ïåðåõîäà íà ýëåêòðîííûé äîêóìåíòîîáîðîò:


	à) ÷åëîâå÷åñêèé ôàêòîð - ïîíèìàíèå ïîëüçîâàòåëÿìè ñèñòåìû ñóòè ñâîèõ äåéñòâèé.


Ñîâðåìåííûå ñèñòåìû ýëåêòðîííîãî äîêóìåíòîîáîðîòà ÿâëÿþòñÿ ñëîæíûì ïðîãðàììíûìè êîìïëåêñàìè. Äàæå ñïåöèàëèñòû ÷àñòî íå äî êîíöà ðàçáèðàþòñÿ â ñóòè ïðîèñõîäÿùèõ â ñèñòåìå ïðîöåññîâ, à ÷òî óæ ãîâîðèòü î ðÿäîâûõ ïîëüçîâàòåëÿõ. Ïîëüçîâàòåëü âèäèò íà ýêðàíå èëè ðàñïå÷àòêå ïðåäîñòàâëåííóþ ñèñòåìîé èíôîðìàöèþ, âûïîëíÿåò äîñòóïíûå åìó äåéñòâèÿ. Â òîì ÷èñëå, ïî ïðèãëàøåíèþ ñèñòåìû ïîëüçîâàòåëü óäîñòîâåðÿåò èíôîðìàöèþ, ââîäèò ïàðîëü, ïðåäîñòàâëÿåò ñèñòåìå ñâîé êëþ÷ è ò.ï., ò.å. âûïîëíÿåò íåêîòîðûå þðèäè÷åñêè çíà÷èìûå äåéñòâèÿ, îïèðàÿñü ëèøü íà îãðàíè÷åííûå çíàíèÿ î ñóòè ñâîèõ äåéñòâèé. Íåâûñîêàÿ òåõíè÷åñêàÿ ãðàìîòíîñòü íå ïîçâîëÿåò ïîëüçîâàòåëþ îöåíèòü àäåêâàòíîñòü ñâîèõ äåéñòâèé æåëàåìîìó è ðåàëüíî ïîëó÷åííîìó ðåçóëüòàòó.


	á) îòâåòñòâåííîñòü â ñèñòåìàõ äîêóìåíòîîáîðîòà ðàñïðåäåëÿåòñÿ íå òîëüêî ìåæäó ó÷àñòíèêàìè ñèñòåìû


Èñõîäÿ èç âûøåñêàçàííîãî, î÷åâèäíî, ÷òî â èíôîðìàöèîííûõ ñèñòåìàõ ïî ñðàâíåíèþ ñ ïðèâû÷íûì "áóìàæíûì" äîêóìåíòîîáîðîòîì ñìåùàåòñÿ è ïåðåðàñïðåäåëÿåòñÿ îòâåòñòâåííîñòü. Ïîëüçîâàòåëü íå ìîæåò ïîëíîñòüþ íåñòè îòâåòñòâåííîñòü çà ñâîè äåéñòâèÿ, ïîñêîëüêó îí îöåíèâàåò òîëüêî òó èíôîðìàöèþ, êîòîðóþ åìó îòîáðàçèëà ñèñòåìà. Ïîëüçîâàòåëü ïðîèçâîäèò ìàíèïóëÿöèè ñ äàííûìè ïîñðåäñòâîì òîëüêî òåõ èíñòðóìåíòîâ, êîòîðûå åìó ïðåäîñòàâèëà ñèñòåìà è íå ìîæåò òî÷íî çíàòü ÷òî íà ñàìîì äåëå áûëî ïîäòâåðæäåíî åãî ÝÖÏ ïîñëå òîãî êàê îí ïðåäîñòàâèë ñèñòåìå ñâîé êëþ÷? Õîòÿ â þðèäè÷åñêîì ïëàíå ñîãëàñíî äåéñòâóþùåãî çàêîíîäàòåëüñòâà îòâåòñòâåííîñòü áóäåò íåñòè êîíêðåòíîå äîëæíîñòíîå ëèöî äëÿ þðèäè÷åñêèõ ëèö (íàïðèìåð, áóõãàëòåð çà îøèáêè â ïðîâåäåíèè ôèíàíñîâûõ îïåðàöèé) èëè êîíêðåòíîå ôèçè÷åñêîå ëèöî.


	Ïðè èñïîëüçîâàíèè èíôîðìàöèîííûõ ñèñòåì îòâåòñòâåííîñòü ðàñïðåäåëÿåòñÿ ìåæäó ïîñòàâùèêàìè èíôîðìàöèîííûõ ñèñòåì, óäîâëåòâîðÿþùèìè öåíòðàìè, ïðîâàéäåðàìè óñëóã, òåõíè÷åñêèìè ñïåöèàëèñòàìè, óñòàíîâèâøèìè è íàñòðîèâøèìè ñèñòåìó è ò.ä. Ïîëüçîâàòåëü ñèñòåìû, â âèäó íåâîçìîæíîñòè ñàìîñòîÿòåëüíîé àäåêâàòíîé îöåíêè ñðåäñòâ çàùèòû è ôóíêöèîíèðîâàíèÿ ñèñòåìû äîâåðÿåò øèðîêîìó êðóãó ëèö, îò êîòîðûõ çàâèñèò åãî þðèäè÷åñêàÿ îòâåòñòâåííîñòü.


â) íåîïðåäåëåííîñòü ñîîòíîøåíèÿ ïîíÿòèé «ýëåêòðîííûå äàííûå» (òî, ÷åì ñîáñòâåííî îïåðèðóåò èíôîðìàöèîííàÿ ñèñòåìà) - «äîêóìåíò» (òî, ÷òî èìååò çíà÷åíèå â ðåàëüíîì àíàëîãîâîì ìèðå).


Ïîíÿòèå «äîêóìåíò» â ðàçëè÷íûõ èñòî÷íèêàõ îïðåäåëÿåòñÿ ïî-ðàçíîìó. Îñíîâîé çíà÷èìîñòè èíôîðìàöèè, îòîáðàæåííîé íà êàêîì-ëèáî íîñèòåëå ÿâëÿåòñÿ ôîðìà åå ïðåäñòàâëåíèÿ, ò.å. íàáîð îïðåäåëåííûõ ðåêâèçèòîâ (ïå÷àòü, ëîãîòèï, ãðàôè÷åñêàÿ ïîäïèñü è ò.ï.), êîòîðûå ñîáñòâåííî è çàäàþò óðîâåíü çíà÷èìîñòè «äîêóìåíòà».


Â èíôîðìàöèîííûõ ñèñòåìàõ ôîðìà ïðåäñòàâëåíèÿ äàííûõ çíà÷åíèÿ íå èìååò, êàê ñîáñòâåííî, è èõ ðàñïîëîæåíèå (íîñèòåëü). Â îáùåì ñëó÷àå îòîáðàæàåìûé ïîëüçîâàòåëþ «äîêóìåíò» ìîæåò áûòü ñîáðàí èç äàííûõ, õðàíèìûõ â ðàçëè÷íûõ ÷àñòÿõ ñèñòåìû, â ò.÷. òåððèòîðèàëüíî ðàçíåñåííûõ.  Ïîýòîìó, êîãäà ðå÷ü èäåò î çíà÷èìîñòè äàííûõ (òåì áîëå þðèäè÷åñêîé çíà÷èìîñòè), îïðåäåëÿåòñÿ íå ñòîëüêî ôîðìà, ñêîëüêî ñîäåðæàíèå è òåõíîëîãèÿ ïðåîáðàçîâàíèÿ (çàäàåòñÿ ñîîòâåòñòâèå) ýëåêòðîííûõ äàííûõ â áóìàæíûé äîêóìåíò è îáðàòíî.


Ìîæíî óòâåðæäàòü, ÷òî ïîíÿòèÿ «ýëåêòðîííûå äàííûå» è «äîêóìåíò» ïåðåñåêàþòñÿ, íî íå ñîâïàäàþò è îäíî íå ÿâëÿåòñÿ ÷àñòüþ äðóãîãî. Êàê áóìàæíûé äîêóìåíò ìîæåò èìåòü íåñêîëüêî íåñîâïàäàþùèõ ýëåêòðîííûõ ïðåäñòàâëåíèé, òàê è ýëåêòðîííûå äàííûå ìîãóò áûòü îòîáðàæåíû â âèäå ðàçëè÷íûõ áóìàæíûõ äîêóìåíòîâ.





Îáëàñòè èñïîëüçîâàíèÿ ÑÇÈ





Èñõîäÿ èç ïîòðåáíîñòåé îáåñïå÷åíèÿ îïðåäåëåííûõ ôóíêöèé è îñîáåííîñòåé ñèñòåì ýëåêòðîííîãî äîêóìåíòà, à òàêæå óñëîâèé èõ èñïîëüçîâàíèÿ  ìîæíî âûäåëèòü íåêîòîðûå îáëàñòè ïðèìåíåíèÿ ñðåäñòâ çàùèòû èíôîðìàöèè (ÑÇÈ).


1. Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà, ò.å. îáåñïå÷åíèå óñëîâèé íåâîçìîæíîñòè ïîñòîðîííèì ëèöàì (à òàêæå àâòîìàòè÷åñêèì ïðîöåññàì) ïðîñìîòðà, èíòåðïðåòàöèè èëè êàêîãî-ëèáî äðóãîãî ñïîñîáà îñìûñëåííîãî èñïîëüçîâàíèÿ ñîäåðæàùåéñÿ â ýëåêòðîííûõ äàííûõ èíôîðìàöèè. Çàùèòå îò íåñàíêöèîíèðîâàííîãî äîñòóïà ìîæåò ïîäëåæàòü âåñü ìàññèâ äàííûõ èëè åãî ÷àñòü. Îáû÷íî â ñèñòåìå ýëåêòðîííîãî äîêóìåíòîîáîðîòà çàùèùàþò ñìûñëîâîå ñîäåðæàíèå îñòàâëÿÿ òåõíîëîãè÷åñêóþ èíôîðìàöèþ îòêðûòîé. Ðåàëèçóåòñÿ çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà ðàçëè÷íûìè àëãîðèòìàìè øèôðîâàíèÿ, êîäèðîâàíèÿ, ìàñêèðîâàíèÿ ò.ï. Èíîãäà ðå÷ü ìîæåò èäòè è î çàùèòå ñàìîãî ôàêòà íàëè÷èÿ èíôîðìàöèè.


2. Êîíòðîëü öåëîñòíîñòè äàííûõ ïðèçâàí îáåñïå÷èòü âûÿâëåíèå èñêàæåíèé (ïðè ïåðåäà÷å, õðàíåíèè è ò.ï.). Â ïðèíöèïå êîíòðîëü öåëîñòíîñòè ìîæåò è íå îòíîñèòüñÿ ê ñðåäñòâàì çàùèòû, ïîñêîëüêó îñóùåñòâëÿåòñÿ ïîñòîÿííî àïïàðàòíûìè è ïðîãðàììíûìè ñðåäñòâàìè. Ýòî ñðåäñòâà êîíòðîëÿ îïåðàöèîííûõ ñèñòåì, êàíàëüíûõ óñòðîéñòâ, àïïàðàòíûõ êîíòðîëëåðîâ è ò.ä., çàùèùàþùèõ äàííûå îò àïïàðàòíûõ è ïðîãðàììíûõ ñáîåâ íåçàâèñèìî îò ôóíêöèé ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Îäíàêî â ýëåêòðîííîì äîêóìåíòîîáîðîòå êîíòðîëü öåëîñòíîñòè ïðèíèìàåò íîâûé ñìûñë è ïðåäíàçíà÷åí äëÿ âûÿâëåíèÿ ôàêòîâ íåñàíêöèîíèðîâàííîé ìîäèôèêàöèè äàííûõ, ò.å. â îáõîä ðàçðåøåííûõ ôóíêöèé ñèñòåì ýëåêòðîííîãî äîêóìåíòîîáîðîòà.


3. Êîíòðîëü àâòîðñòâà - îäèí èç êëþ÷åâûõ àñïåêòîâ ýëåêòðîííîãî äîêóìåíòîîáîðîòà. Èìåííî íà êîíòðîëå àâòîðñòâà (ñîâìåñòíî ñ îáåñïå÷åíèåì öåëîñòíîñòè) áàçèðóåòñÿ ðàñïðåäåëåíèå îòâåòñòâåííîñòè ïîëüçîâàòåëåé ñèñòåìû. Îáåñïå÷åíèå äîëæíîãî óðîâíÿ êîíòðîëÿ àâòîðñòâà ïîçâîëÿåò ïðèäàòü ýëåêòðîííûì äàííûì þðèäè÷åñêóþ çíà÷èìîñòü è íàçâàòü íåêîòîðûé íàáîð äàííûõ â îãîâîðåííîì âèäå îòîáðàæåíèÿ äîêóìåíòîì - ìåòêà àâòîðñòâà íåîòäåëèìûé (â ëîãè÷åñêîì ñìûñëå) ðåêâèçèò. Êîíòðîëü àâòîðñòâà èìååò äâå ñòîðîíû: "àâòîðñòâî äàííûõ", ò.å. ïåðñîíàëèçàöèÿ îòâåòñòâåííîñòè çà äàííûå è "àâòîðñòâî îïåðàöèé", ò.å. ïåðñîíàëèçàöèÿ äåéñòâèé â ñèñòåìå.


4. Êîíòðîëü äîïóñòèìîñòè îïåðàöèé ïðåäíàçíà÷åí äëÿ îáåñïå÷åíèÿ óñòàíîâëåííîãî ñèñòåìîé ýëåêòðîííîãî äîêóìåíòîîáîðîòà ðåãëàìåíòà îáðàáîòêè äàííûõ. Êîíòðîëü äîïóñòèìîñòè îïåðàöèé - äîïîëíèòåëüíûé ëîãè÷åñêèé óðîâåíü çàùèòû äëÿ ôóíêöèîíèðîâàíèÿ êîòîðîãî èñïîëüçóþòñÿ äàííûå ðàíåå ðàññìîòðåííûõ óðàâíåíèé çàùèòû, à òàêæå äîïîëíèòåëüíàÿ èíôîðìàöèÿ - êîäû îïåðàöèé, ôëàãè, ìåòêè, è ò.ï., îòðàæàþùèå àêòóàëüíûå ñòàäèè îáðàáîòêè ýëåêòðîííûõ äàííûõ. ×àùå âñåãî ïðè êîíòðîëå äîïóñòèìîñòè îïåðàöèé âûäåëÿþò: 


- äîñòóï ê äàííûì - îãðàíè÷åíèå äîñòóïà íà îñíîâàíèè íàðóøåíèÿ öåëîñòíîñòè çàïðàøèâàåìûõ äàííûõ è èõ àâòîðñòâ, ãîòîâíîñòè ê ïðîõîæäåíèþ î÷åðåäíîãî ýòàïà îáðàáîòêè, ïðàâ îïåðàòîðà è ò.ï. 


- äîñòóï ê ôóíêöèÿì - ïðåäîñòàâëåíèå âîçìîæíîñòè ïðîâåäåíèÿ òîëüêî òåõ ìàíèïóëÿöèé íàä äàííûìè, êîòîðûå äîïóñòèìû äëÿ êîíêðåòíîãî îïåðàòîðà, êîíêðåòíîãî ìàññèâà äàííûõ (öåëîñòíîñòü, àâòîðñòâî è ò.ï.).


Îïèñàííûå îáëàñòè èñïîëüçîâàíèÿ ÑÇÈ ìîãóò ïåðåñåêàòüñÿ ðàçëè÷íûìè ñïîñîáàìè: îäíî ñðåäñòâî ìîæåò ðåøàòü íåñêîëüêî çàäà÷ (íàïðèìåð, ÝÖÏ îáåñïå÷èâàåò êîíòðîëü öåëîñòíîñòè è àâòîðñòâà), à íåêîòîðûå çàäà÷è ðåøàòüñÿ íåñêîëüêèìè ÑÇÈ. Âûáîð êîíêðåòíûõ ñðåäñòâ è ñïîñîáîâ èõ ïðèìåíåíèÿ çàâèñèò îò ðåàëèçóåìîé ïîëèòèêè áåçîïàñíîñòè è óñëîâèé ïðèìåíåíèÿ ñèñòåìû.





Âñå ñèñòåìû ÝÄ óñëîâíî ìîæíî ðàçäåëèòü íà 2 âèäà ïî ñîñòàâó ïîëüçîâàòåëåé:


- ñèñòåìû â ðàìêàõ îäíîãî þðèäè÷åñêîãî ëèöà (èëè åäèíîãî àäìèíèñòðàòîðà) - ïîëüçîâàòåëè èìåþò åäèíîå àäìèíèñòðàòèâíîå ïîä÷èíåíèå è îòâåòñòâåííîñòü ïîëüçîâàòåëåé îïðåäåëÿåòñÿ, â ïåðâóþ î÷åðåäü, äîëæíîñòíûìè èëè èíûìè èíñòðóêöèÿìè


- ñèñòåìû ýëåêòðîííîãî äîêóìåíòîîáîðîòà íåñêîëüêèõ þðèäè÷åñêèõ ëèö - èñïîëüçóþòñÿ äëÿ îáåñïå÷åíèÿ ýëåêòðîííûì äîêóìåíòîîáîðîòîì ìåæäó þðèäè÷åñêèìè ëèöàìè, õîòÿ òàêæå ìîãóò âêëþ÷àòü âíóòðåííèé ýëåêòðîííûé äîêóìåíòîîáîðîò êàæäîãî èç ó÷àñòíèêîâ.





Ñèñòåìû äîêóìåíòîîáîðîòà â ðàìêàõ îäíîãî þðèäè÷åñêîãî ëèöà





Îñîáåííîñòÿìè ïåðâîãî òèïà ñèñòåì ÿâëÿþòñÿ:


- ìèíèìèçàöèÿ çàòðàò ðåñóðñîâ íà çàùèòó èíôîðìàöèè âàæíåå îáåñïå÷åíèÿ þðèäè÷åñêîé çíà÷èìîñòè; îáû÷íî âíóòðè îäíîé îðãàíèçàöèè þðèäè÷åñêàÿ çíà÷èìîñòü ñîâñåì íå èìååò çíà÷åíèÿ è äîñòàòî÷íî òîëüêî îáåñïå÷åíèå ïîääåðæêè àäìèíèñòðàòèâíîãî ðåãóëèðîâàíèÿ;


- âûñîêóþ çíà÷èìîñòü èìååò èíôîðìàöèÿ îá ýòàïàõ îáðàáîòêè äîêóìåíòà, ïîëüçîâàòåëÿõ è àâòîìàòè÷åñêèõ ïðîöåññàõ, èìåâøèõ äîñòóï ê äîêóìåíòó è ò.ï.


- ñîîòíåñåíèå òåõíîëîãèè îáðàáîòêè äîêóìåíòîâ â ñèñòåìå è ðåãëàìåíòà ðàáîòû ïîëüçîâàòåëåé ñ óñòàíîâëåííûì íà ïðåäïðèÿòèè äîêóìåíòîîáîðîòîì;


- íàëè÷èå âíåøíèõ ïî îòíîøåíèþ ê ñèñòåìå ýëåêòðîííîãî äîêóìåíòîîáîðîòà ñðåäñòâ çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà. Ýòî ñóùåñòâåííî ñíèæàåò òðåáîâàíèÿ ê ïàðàìåòðàì ñðåäñòâ çàùèòû îò ÍÑÄ è îáëåã÷àåò àðõèòåêòóðó ñèñòåìû.


Òèïîâûì ðåøåíèåì äëÿ òàêèõ ñèñòåì, îñîáåííî â ñëó÷àÿõ äåòàëüíîãî êîíòðîëÿ òåõíîëîãè÷åñêèõ îïåðàöèé è äåéñòâèé ïîëüçîâàòåëåé, ÿâëÿåòñÿ îòêàç îò èñïîëüçîâàíèÿ øèôðîâàëüíûõ ñðåäñòâ è ÝÖÏ â ïîëüçó íåòðåáîâàòåëüíûõ ê ðåñóðñàì ñðåäñòâ, ñóùåñòâåííàÿ êðèïòîñòîéêîñòü  êîòîðûõ è íå òðåáóåòñÿ. Íà ïðàêòèêå ñðåäñòâà, çàëîæåííûå â ñòàíäàðòíûå îïåðàöèîííûå ñèñòåìû è ñåðâåðà äîïîëíÿþòñÿ:


- èäåíòèôèêàöèåé è àóòåíòèôèêàöèåé ïîëüçîâàòåëåé;


- çàùèòîé îò ÍÑÄ - ðàáî÷èõ ìåñò, ðåñóðñîâ, çàäà÷;


- ïðîòîêîëèðîâàíèåì äåéñòâèé;


- ðåãèñòðèðîâàíèåì (ñ îáåñïå÷åíèåì êîíòðîëÿ àâòîðñòâà) äåéñòâèé è ìàíèïóëÿöèé ñ äàííûìè;


- êîíòðîëåì öåëîñòíîñòè è àâòîðñòâà äàííûõ è äåéñòâèé.


Ñòàíäàðòíûå ðåøåíèÿ: èñïîëüçîâàíèå çàùèòíûõ êîäîâ àóòåíòèôèêàöèè (ÇÊÀ) âìåñòî ÝÖÏ, îáëåã÷åííûå àëãîðèòìû õýø, êîäèðîâàíèå, àïïàðàòíî-ïðîãðàììíûå êîìïëåêñû çàùèòû îò ÍÄÑ ("Àêêîðä" è äð.)





Ñèñòåìû äîêóìåíòîîáîðîòà íåñêîëüêèõ þðèäè÷åñêèõ ëèö





Äëÿ ñèñòåì âòîðîãî òèïà (ýëåêòðîííûé äîêóìåíòîîáîðîò ìåæäó þðèäè÷åñêèìè ëèöàìè) íàèáîëüøåå çíà÷åíèå èìååò îáåñïå÷åíèå þðèäè÷åñêîé çíà÷èìîñòè ýëåêòðîííûõ äàííûõ - "ýëåêòðîííîãî äîêóìåíòà". Èìåííî ýëåêòðîííîãî äîêóìåíòà, ïîñêîëüêó îí îöåíèâàåòñÿ êàê þðèäè÷åñêèé àêò âî âçàèìîîòíîøåíèÿõ ó÷àñòíèêîâ. Ïîäòâåðæäåíèå ñîäåðæàíèÿ è àâòîðñòâà êîíå÷íîãî äîêóìåíòà ñóùåñòâåííî âàæíåå êîíòðîëÿ ïðîöåäóðû åãî ïîäãîòîâêè. Ïðè èñïîëüçîâàíèè ïóáëè÷íûõ ñåòåé, âàæíî òàêæå îáåñïå÷èòü çàùèòó îò äîñòóïà òðåòüèõ ëèö ê þðèäè÷åñêè çíà÷èìîìó äîêóìåíòó.


Êðîìå âîïðîñîâ òåõíè÷åñêîé ðåàëèçàöèè ïðè ðàçðàáîòêå è èñïîëüçîâàíèè òàêèõ ñèñòåì ñóùåñòâåííîå çíà÷åíèå èìååò îáåñïå÷åíèå þðèäè÷åñêîé çíà÷èìîñòè è âçàèìíîé áåçîïàñíîñòè ó÷àñòíèêîâ ñèñòåìû. Îñíîâîé ïîñëåäíåãî ÿâëÿåòñÿ ïðèíöèï - íåçàâèñèìî îò äåéñòâèé ó÷àñòíèêà åãî ïàðòíåð äîëæåí èìåòü âîçìîæíîñòü çàùèòû ñâîèõ ïðàâ; íèêòî èç ó÷àñòíèêîâ íå äîëæåí èìåòü âîçìîæíîñòè íàíåñòè óùåðá äðóãîé ñòîðîíå. Îñíîâîé òàêîé áåçîïàñíîñòè ÿâëÿåòñÿ äîãîâîð ìåæäó ó÷àñòíèêàìè (÷àùå ìåæäó ó÷àñòíèêàìè è îðãàíèçàòîðîì ñåòè). Ñèñòåìà æå äîëæíà èìåòü íåîáõîäèìûå ñðåäñòâà äëÿ äîñòàòî÷íîé ïîääåðæêè þðèäè÷åñêîé áàçû. Îòñóòñòâèå â ñèñòåìå íåîáõîäèìûõ ñèñòåìíûõ è òåõíè÷åñêèõ ðåøåíèé ìîæåò âûëèòüñÿ â íåâîçìîæíîñòü ïîëíîöåííîé ðåàëèçàöèè äîãîâîðíûõ îòíîøåíèé ñòîðîí.


Íåîáõîäèìî òàêæå ó÷èòûâàòü ó÷àñòèå â îáåñïå÷åíèè ôóíêöèîíèðîâàíèÿ òàêèõ ñèñòåìàõ äîïîëíèòåëüíûõ ëèö - ïðîâàéäåðîâ óñëóã, êîòîðûå íå ÿâëÿþòñÿ ó÷àñòíèêàìè ñîáñòâåííî ÝÄ, íî íåèñïîëíåíèå êîòîðûìè ñâîèõ îáÿçàòåëüñòâ ìîæåò ïðèâåñòè ê îòêàçàì â ñèñòåìå è íàíåñåíèå óùåðáà ó÷àñòíèêàì. Â êà÷åñòâå ïðîâàéäåðîâ óñëóã ìîãóò âûñòóïàòü - ïðîâàéäåðû ñâÿçè è âëàäåëüöû êàíàëîâ ñâÿçè, óäîñòîâåðÿþùèå öåíòðû (âûðàáîòêà êëþ÷åé, èõ çàâåðåíèå, ïîäòâåðæäåíèå êîððåêòíîñòè ÝÖÏ) è äð.


Ðàñïðåäåëåíèå îòâåòñòâåííîñòè ÿâëÿåòñÿ êëþ÷åâûì ýëåìåíòîì ïîñòðîåíèÿ îòíîøåíèé ó÷àñòíèêîâ ñèñòåìû. Â ñõåìàõ ðàñïðåäåëåíèÿ îòâåòñòâåííîñòè íå ñëåäóåò çàáûâàòü ðàçðàáîò÷èêîâ è/èëè ïîñòàâùèêîâ ñèñòåì.


Íàðÿäó ñ ÝÖÏ è øèôðîâàíèåì ôóíêöèîíèðîâàíèå ñèñòåìû è ðàçáîð ñïîðíûõ ñèòóàöèé ïîääåðæèâàþò ñðåäñòâà ïðîòîêîëèðîâàíèÿ, ñðåäñòâà çàùèòû îò ÍÑÄ ðàáî÷èõ ìåñò è îáùèõ ðåñóðñîâ, ñðåäñòâà âíóòðåííåãî àóäèòà ñèñòåìû.





Òèïîâûå ðåøåíèÿ ïîñòðîåíèÿ ñèñòåì óäàëåííîãî îáñëóæèâàíèÿ





Â êà÷åñòâå ïðèìåðà ñèñòåì ýëåêòðîííîãî äîêóìåíòîîáîðîòà íåñêîëüêèõ þðèäè÷åñêèõ ëèö îñòàíîâëþñü íà ñèñòåìàõ äèñòàíöèîííîãî îáñëóæèâàíèÿ êëèåíòîâ áàíêàìè. Â ïîäàâëÿþùåì áîëüøèíñòâå ñèñòåìû èìåþò çâåçäîîáðàçíóþ àðõèòåêòóðó (öåíòðîì âûñòóïàåò áàíê) è áàíê ÿâëÿåòñÿ îðãàíèçàòîðîì ñèñòåìû, îáúåäèíÿÿ â ñåáå ôóíêöèè îáùåãî àäìèíèñòðàòîðà, óäîñòîâåðÿþùåãî öåíòðà, îñíîâíîãî óçëà îáðàáîòêè èíôîðìàöèè. Ïî ñâîèì òåõíè÷åñêèì îñîáåííîñòÿì, êîòîðûå îêàçûâàþò ñóùåñòâåííîå âëèÿíèå íà ïîñòðîåíèå þðèäè÷åñêèõ îòíîøåíèé, âñå ñèñòåìû ïîäðàçäåëÿþòñÿ íà äâà òåõíîëîãè÷åñêèõ êëàññà. Çà÷àñòóþ áàíê ïîääåðæèâàåò îáå òåõíîëîãèè, îäíàêî èìååò ñìûñë âûäåëèòü îñîáåííîñòè êàæäîé èç íèõ, â òîì ÷èñëå è ñ òî÷êè çðåíèÿ ïðèìåíåíèÿ ÑÇÈ.


Ïåðâûé, íàèáîëåå ðàñïðîñòðàíåííûé, êëàññ ñèñòåì áàçèðóåòñÿ íà òàê íàçûâàåìîé òåõíîëîãèè "òîëñòûé êëèåíò". Îñíîâà-íàëè÷èå íà ñòîðîíå êàæäîãî ïàðòíåðà ñïåöèàëüíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ è áàç äàííûõ äëÿ ðàáîòû â off - line ðåæèìå; ôàéëîâûé îáìåí ìåæäó ÷àñòÿìè ñèñòåìû; îòíîñèòåëüíàÿ íåçàâèñèìîñòü ôóíêöèîíèðîâàíèÿ ýëåìåíòîâ. Íà ñòîðîíå êëèåíòà áàíêà ìîæåò áûòü óñòàíîâëåí êàê îäíîïîëüçîâàòåëüñêèé ìîäóëü, òàê è ðàçâåðíóòà ñèñòåìà, îáåñïå÷èâàþùàÿ, ñ îäíîé ñòîðîíû, âíóòðåííèé äîêóìåíòîîáîðîò êëèåíòà, à, ñ äðóãîé, - îáìåí äàííûìè ñ áàíêîì. Îñíîâíûìè ÑÇÈ ÿâëÿþòñÿ ñðåäñòâà, îáåñïå÷èâàþùèå çàùèòó ïåðåäàâàåìûõ ôàëîâ. Òèïîâîå ðåøåíèå: ÝÖÏ + øèôðîâàíèå. Ïîääåðæêó þðèäè÷åñêèõ îòíîøåíèé îáåñïå÷èâàþò êîíòðîëüíûå àðõèâû (äàííûå ñ ÝÖÏ), êîòîðûå ìîãóò ñòðîèòüñÿ ïî ñèììåòðè÷íîìó ïðèíöèïó, ò.å. äàííûå ïîäïèñûâàåò êàê ïåðåäàþùàÿ, òàê è ïðèíèìàþùàÿ ñòîðîíà è òîëüêî ïîñëå ýòîãî äàííûå ïîñòóïàþò â îáðàáîòêó. Äîïîëíèòåëüíûìè ñðåäñòâàìè çàùèòû ÿâëÿþòñÿ ïðîòîêîëû ðàáîòû ñèñòåì è êîììóíèêàöèè, æóðíàëû âíóòðåííåãî àóäèòà è ò.ï. Íà êàæäîé èç ñòîðîí (áàíê è êëèåíò) ìîãóò ïðèìåíÿòüñÿ ÑÇÈ äëÿ ñèñòåì â ðàìêàõ îäíîãî þðèäè÷åñêîãî ëèöà, ïðåäíàçíà÷åííûõ òîëüêî äëÿ ðåøåíèÿ çàäà÷ ñòîðîíû, ïðèìåíÿþùåé ýòè ñðåäñòâà.


Âòîðîé êëàññ ñèñòåì îïèðàåòñÿ íà òåõíîëîãèþ "òîíêîãî êëèåíòà". Îñíîâà - âñå äàííûå ñêîíöåíòðèðîâàíû â åäèíîì ÿäðå (öåíòðå) îáðàáîòêè, íà ñòîðîíå ïîëüçîâàòåëÿ íåò õðàíèìîé èíôîðìàöèè, ïîëüçîâàòåëè ìîãóò èñïîëüçîâàòü ñèñòåìó òîëüêî â ðåæèìå ñâÿçè ñ ÿäðîì. Òàêèå ñèñòåìû òðåáóþò íàäåæíûõ ÑÇÈ, îáåñïå÷èâàþùèõ áåçîïàñíûé (äëÿ âñåõ ñòîðîí) äîñòóï ïîëüçîâàòåëåé ê ÿäðó. Îáû÷íî â òàêèõ ñèñòåìàõ èñïîëüçóåòñÿ ïàêåòíûé (íå ôàéëîâûé) îáìåí äàííûìè îïèðàþùèéñÿ íà èñïîëüçóåìûé êîììóíèêàöèîííûé ïðîòîêîë. Â íèõ òàêæå èñïîëüçóåòñÿ ÝÖÏ è øèôðîâàíèå, îäíàêî âîçíèêàþò äîïîëíèòåëüíûå ñëîæíîñòè â îáåñïå÷åíèè âåäåíèÿ àðõèâîâ ñîîáùåíèé ñ ÝÖÏ äëÿ ïðîâåäåíèÿ êîððåêòíîé â þðèäè÷åñêîì ïëàíå ïðîöåäóðû ðàçáîðà êîíôëèêòíîé ñèòóàöèè. Ïîäïèñûâàåìûå ïîëüçîâàòåëÿìè íàáîðû äàííûõ äîëæíû áûòü îïðåäåëåíû êàê äîêóìåíò ñ íåîáõîäèìûìè ðåêâèçèòàìè. Âòîðàÿ çàäà÷à - îáåñïå÷åíèå âçàèìíîé áåçîïàñíîñòè. Êîíöåíòðàöèÿ âñåõ äàííûõ â öåíòðå äåëàåò ïîëüçîâàòåëåé íå ïîëíîñòüþ çàùèùåííûìè. Äëÿ îáåñïå÷åíèÿ âçàèìíîé çàùèùåííîñòè ðàçðàáîò÷èêàì ïðèõîäèòñÿ îòõîäèòü îò èäåàëüíîé "òîíêîñòè êëèåíòà" è ïðåäóñìàòðèâàòü âîçìîæíîñòü âåäåíèÿ àðõèâà íà åãî ñòîðîíå.


Åùå îäíîé îñîáåííîñòüþ òàêèõ ñèñòåì ÿâëÿåòñÿ òî, ÷òî áàíê ïî ñóòè ïðåäñòàâëÿåò óñëóãè ïî îðãàíèçàöèè ñèñòåìû âíóòðåííåãî äîêóìåíòîîáîðîòà ñâîèõ êëèåíòîâ - ïîëüçîâàòåëè îäíîãî êëèåíòà (ñèäÿ, âîçìîæíî, çà ñîñåäíèìè ñòîëàìè) îáìåíèâàþòñÿ äîêóìåíòàìè ÷åðåç áàíê, áàíê òàêæå âåäåò âíóòðåííèå áàçû äàííûõ êëèåíòîâ. Âîïðîñ äîâåðèÿ êëèåíòà áàíêó ÿâëÿåòñÿ îñíîâíûì äëÿ òàêèõ ñèñòåì - áàíê è êëèåíò íå ïðîñòî äâà þðèäè÷åñêèõ ëèöà (îäíî îêàçûâàåò óñëóãè, à äðóãîå èõ ïðèíèìàåò), à ïàðòíåðû íà äîâåðèè (êëèåíò íå ìîæåò ëè÷íî óäîñòîâåðèòüñÿ â íåäîñòóïíîñòè ïåðñîíàëüíîé èíôîðìàöèè êëèåíòà, õðàíèìîé â åäèíîì ÿäðå, ñîòðóäíèêàì áàíêà è èíûì ëèöàì íå èìåþùèì ñîîòâåòñòâóþùèõ ïðàâ).





Ñèñòåìû ñ ó÷àñòèåì "òðåòüèõ ëèö"





Âîïðîñ òåõíîëîãè÷åñêîãî è þðèäè÷åñêîãî äîâåðèÿ â ñèñòåìàõ ýëåêòðîííîãî äîêóìåíòîîáîðîòà âñå ÷àùå âûõîäèò íà ïåðâûé ïëàí, îñòàâëÿÿ òåõíè÷åñêèì âîïðîñàì âñïîìîãàòåëüíóþ ðîëü. Â ñôåðó äîâåðèÿ áóõãàëòåðà è äèðåêòîðà þðèäè÷åñêîãî ëèöà â ïëàòåæíîé ñèñòåìå â ïåðâóþ î÷åðåäü ïîïàäàþò ðàçðàáîò÷èêè ñèñòåì è èõ ïîñòàâùèêè, êîòîðûå óñòàíîâèëè è íàñòðîèëè ñèñòåìó, à òàêæå ïðîâàéäåðû óñëóã ñâÿçè. Âåäü çà îøèáêó â ïëàòåæíûõ îïåðàöèÿõ îòâåòñòâåííîñòü (â òîì ÷èñëå è óãîëîâíóþ) ïðèäåòñÿ íåñòè äîëæíîñòíûì ëèöàì. Èìåííî ïîýòîìó ó÷àñòíèêè ñèñòåì ïðèäèð÷èâî îòíîñÿòñÿ ê äîãîâîðàì íà îáñëóæèâàíèå è óäåëÿþò áîëüøîå âíèìàíèå ðàñïðåäåëåíèþ îòâåòñòâåííîñòè.


Â ðàñïðåäåëåíèå îòâåòñòâåííîñòè âñå ÷àùå ñòàëè ïðèâëåêàòüñÿ «òðåòüè ëèöà». Öåëü – îáåñïå÷èòü ðàñïðåäåëåíèå îòâåòñòâåííîñòè íà òåõ, êòî äîëæåí è ìîæåò îòâå÷àòü çà ñâîè äåéñòâèÿ. Èìåííî ìîæåò, à íå òîëüêî äîëæåí. Âåäü ïîëüçîâàòåëü íå âñåãäà ïîíèìàåò ÷òî ñòîèò çà âñòàâëåíèåì íåêîòîðîé «êëþ÷åâîé» äèñêåòû è íàæèìàíèåì êíîïêè «Ïîäïèñàòü». 


Âûäåëèì ñëåäóþùèå êàòåãîðèè òàêèõ «òðåòüèõ ëèö», êîòîðûå ïðèíèìàþò ñâîþ äîëþ îòâåòñòâåííîñòè, ñíèìàÿ åå â ðàìêàõ ñâîåé êîìïåòåíöèè ñ ó÷àñòíèêîâ ñèñòåìû.


- óäîñòîâåðÿþùèé öåíòð (ÓÖ). Öåëü âûäåëåíèÿ â ñèñòåìå óäîñòîâåðÿþùåãî öåíòðà – èñêëþ÷åíèå ìîíîïîëèè îðãàíèçàòîðà ñåòè â ìàíèïóëÿöèè êëþ÷àìè è óäîñòîâåðåíèè èñòèííîñòè ÝÖÏ. ÓÖ – êëþ÷åâîé ýëåìåíò ñèñòåìû áåçîïàñíîñòè, îáåñïå÷èâàþùèé ôóíêöèîíèðîâàíèå ñèñòåìû.


- íåçàâèñèìûé àðáèòð. Ëèöî, îáåñïå÷èâàþùåå íåçàâèñèìîå îò ó÷àñòíèêîâ ñèñòåìû õðàíåíèå þðèäè÷åñêè çíà÷èìîé èíôîðìàöèè è óäîñòîâåðÿþùåå (ñîâìåñòíî ñ ÓÖ èëè ñàìîñòîÿòåëüíî) íàëè÷èå äàííûõ â ñèñòåìå, èõ öåëîñòíîñòü è àâòîðñòâî.


- ñåðòèôèêàòîð ñðåäñòâ. Ëèöî, ïðîâîäÿùåå ïðîâåðêó ñîîòâåòñòâèÿ ôóíêöèîíèðîâàíèÿ ñèñòåìû çàÿâëåííûì ñâîéñòâàì.


- ñòðàõîâùèê. Ëèöî, ñòðàõóþùåå ðèñêè ó÷àñòíèêîâ ñèñòåìû, áàçèðóþùååñÿ íà äåéñòâèÿõ âûøåíàçâàííûõ «òðåòüèõ ëèö». Êîíå÷íî, âîçìîæíî ñòðàõîâàíèå ñèñòåì, ñîñòîÿùèõ òîëüêî èç ó÷àñòíèêîâ è â êîòîðûõ öåíòð îáðàáîòêè èñïîëíÿåò âñå âûøåíàçâàííûå ôóíêöèè. Íî áóäåò ëè ýôôåêòèâíî òàêîå ñòðàõîâàíèå è êàê áóäåò ðàñïðåäåëåíà îòâåòñòâåííîñòü?








Èç âûøåñêàçàííîãî î÷åâèäíî, ÷òî ðåçóëüòàòèâíîñòü ïðèìåíåíèÿ ÑÇÈ â áîëüøåé ñòåïåíè çàâèñèò íå îò íàäåæíîñòè ñàìèõ ÑÇÈ, à îò êà÷åñòâà èõ èñïîëüçîâàíèÿ â ðàìêàõ ñèñòåìû. Íèñêîëüêî íå óìàëÿÿ âàæíîñòè ïîëüçîâàòåëüñêèõ õàðàêòåðèñòèê ÑÇÈ, õî÷ó ïîä÷åðêíóòü æèçíåííî âàæíîå äëÿ ñèñòåìû çíà÷åíèå ôóíêöèîíàëüíî öåëîñòíîãî ïðèìåíåíèÿ ÑÇÈ è îðãàíèçàöèîííî-þðèäè÷åñêîãî «îáðàìëåíèÿ» ñèñòåìû, áàçèðóþùåãîñÿ íà âîçìîæíîñòÿõ ÑÇÈ.
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