Применимость модели

ВС состоит из компонент. Компонент реализует логически законченную функциональность, которая выполняет часть функций всей ВС.

Компонент представляет собой набор объектов ВС, из которых в процессе инициализации ВС могут активироваться один или несколько субъектов. В штатном режиме работы ВС компоненты выполняют возложенные на них функции, используя принадлежащие им объекты, а также взаимодействуют с другими субъектами системы и с их объектами.

Каждый компонент системы обладает следующими характеристиками:

- функции;

- требования;

- угрозы и риски;

- права доступа;

- алгоритмы работы;

- протоколы взаимодействия с другими компонентами ВС;

- число, структуры и типы используемых данных, а также область их значений.

Недостаточная проверка корректности передачи параметров может привести к ошибкам при принятии решения о доступе (переполнение буфера и др.).

Одно из основных ограничений, накладываемых моделью на вычислительную систему, является ее замкнутость. В процессе функционирования ЭПС подобного вида не должно создаваться новых субъектов, т.е. новых программ, процессов и т.п.

Подобный тип платежных систем может использоваться при построении сети осуществления платежей между статичными объектами, среди которых можно выделить:

· банкоматы и автоматизированные банковские офисы;

· терминалы кассового обслуживания и приема платежей от населения, установленные в различных учреждениях;

· POS-терминалы;

· кассовые аппараты в торговых точках;

· другие статичные электронные и автоматизированные средства обслуживания.

Такая система запускается один раз (например, в начале дня) и функционирует до следующего перезапуска без добавления новых субъектов. Предложенная модель не рассматривает возможности присоединения к функционирующей системе новых программ типа клиент-банковского обслуживания или интернет-банкинга. Все компоненты, входящие в платежную систему, должны быть четко зафиксированы и взаимодействие с клиентами осуществляется только через них. Дальнейшие научные исследования будут направлены на формализацию свободного добавления и удаления субъектов без переинициализации системы.

К основным ограничениям также относится организация каналов несанкционированного доступа или влияния на работоспособность системы следующими способами:

· перехват электромагнитных излучений, утечки по различным электрическим цепям (питания, заземления) и регистрация перекрестных наводок;

· подслушивающие устройства;

· дистанционное наблюдение, фотографирование или видеосъемка;

· сбор производственных и «информационных» отходов;

· хищение или копирование носителей информации;

· преднамеренное использование для доступа к информации терминалов зарегистрированных пользователей;

· маскировка под зарегистрированного пользователя путем хищения паролей или иных средств аутентификации и разграничения доступа;

· нелояльность, недостаточный уровень знаний персонала или внешнее давление на сотрудников (подкуп, переговоры, угрозы похищения и т.п.), некорректная работа системы допуска;

· подключение специальной регистрирующей аппаратуры к устройствам системы или к линиям связи;

· злоумышленного вывода из строя защитных механизмов.

Ни один из существующих языков программирования не способен автоматически устранять уязвимости, возникающие при его использовании для написания программ. Любой объект и субъект в реальных условиях имеет конечную длину, необходимо контролировать тип и размер данных, записываемых в объект. В настоящее время весьма распространенной является ошибка переполнения буфера. Данная ошибка проявляется на этапе реализации системы защиты и явно не охватывается предлагаемой методикой (этапы формулирования требований и проектирование), но известные ошибки существующих средств защиты должны обязательно учитываться экспертами при их оценки, что позволяет контролировать подобные уязвимости опосредованным способом.

При реализации системы защиты необходимо вводить ограничения на размер данных, записываемых в объект. Контроль целостности и защитное копирование способны в должной мере оградить систему от подобного вида уязвимостей.

Как упоминалось, пассивные компоненты системы – объекты, объект ставший активным становится субъектом. Рассмотрим, как можно характеризовать объекты, входящие в систему.

Декомпозиция объектов

Рассмотрим возможность декомпозиции объектов на определенном уровне модели OSI.
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· X.25 (частично этот протокол реализован на канальном уровне) 

· TCP - протокол управления передачей 

· NCP - Netware Core Protocol 

· SPX - упорядоченный обмен пакетами 

К сожалению, самый распространенный из сетевых протоколов – стек протоколов TCP/IP, исторически, несет в себе множество уязвимостей [26,34,35,41,44,45].

На любом из трех верхних уровней можно произвести декомпозицию объекта. Наиболее предпочтительной выглядит декомпозиция на представительском уровне. Это означает, что ниже данного уровня объект выступает как неделимое целое. Обратную декомпозицию объекта на составные части невозможно реализовать ни на одном из нижележащих уровней. Сказанное означает, что объект будет недоступен для декомпозиции злоумышленнику (перехватчику в канале передачи информации), действующему на физическом, канальном, сетевом или транспортном уровнях.




Рис. 1. Декомпозиция объекта.

Пояснения к рисунку:

КЦ – контроль целостности;

Заштрихованное поле означает зашифрованные данные.

Рассмотрим подробно операцию создания объекта для передачи данных по каналу связи.

Create (Si, On) -> Onk .

На основе информации, содержащейся в On, формируется защищенное сообщение для передачи по сети Onk. Для создания защищенного пакета передаваемых данных необходимо использование криптографических средств – шифрование, контроль целостности, неаннулируемости.

Для организации корректного и безопасного взаимодействия в ВС необходимо наличие распределенных по компонентам ключей шифрования, ключей для вычисления ХЭШ-функции и подписания ЭЦП. Абстрагируясь от проблем и методов решения распределения ключей в системе, опишем, как ключевая информация может входить в состав данных, хранящихся в объектах системы.

Проанализируем, из каких, примерно, составных частей может строиться стандартный объект ВС - On, на основе которого будет строиться объект для отправки Onk.

On:

Ohash – значение ХЭШ-функции от содержимого объекта – контрольная информация для проверки целостности объекта.
Oksc – ключ, использующийся для симметричных алгоритмов криптопреобразования (шифрования/дешифрования) – Key of Symmetric CryptoAlgorithm.

Okac – ключ, использующийся для асимметричных алгоритмов криптопреобразования (шифрования/дешифрования) – Key of Asymmetric CryptoAlgorithm.

Okh – ключ, использующийся для вычисления значений ХЭШ-функций.

Odata – сами данные, содержащиеся в объекте.

Oaddr – в этом поле могут временно храниться адрес начала блока данных для передачи и адрес конца этого блока, имеются в виду относительный диапазон данных, содержащихся в объекте.

Более целесообразным будет размещение и привязка указанной ключевой информации к субъектам системы.

Как описывалось ранее, установка канала связи происходит между субъектами. На субъекты возложено выполнение авторизации и защиты передаваемых по открытым сетям данных.

Каждый субъект будет наделен индивидуальными уникальными ключами, необходимыми ему для полноценного осуществления своих функций в ВС.

Функции, осуществляемые субъектами в ВС:

· создание и контролирование информационных потоков к объектам (Stream, Operate);

· Порождение новых объектов (удаление существующих) (Create, Delete);

· Установление защищенной связи с другими субъектами системы: локальными и удаленными (Link);

· Подготовка и передача данных по установленному каналу (передача команд удаленным субъектам для осуществления некоторых операций над удаленными объектами) (Create).

Декомпозиция субъекта Si может выглядеть следующим образом:

Shash – значение ХЭШ-функции от данных в оперативной памяти (ОП) компьютера и показателей состояния активизированного субъекта (процесса) – контрольная информация для проверки целостности активного субъекта.

Sauth – данные, необходимые для идентификации и аутентификации субъектов при взаимодействии с другими субъектами системы.
Sksc – ключ, использующийся для симметричных алгоритмов криптопреобразования (шифрования/дешифрования) – Key of Symmetric CryptoAlgorithm.

Skac – ключ, использующийся для асимметричных алгоритмов криптопреобразования (шифрования/дешифрования) – Key of Asymmetric CryptoAlgorithm.

Skh – ключ, использующийся для вычисления значений ХЭШ-функций.

SOn – информация, необходимая для контроля над принадлежащим объектом On и для создания и управления информационными потоками к этому объекту и от него.
При различных подходах к реализации ВС и механизмов информационной безопасности в ней данный список может существенно изменяться.

На процессы хранения и обработки ключевой информации накладываются строгие требования и ограничения для соблюдения защиты целостности и конфиденциальности жизненноважных данных.

Наделение субъекта необходимой ключевой информацией и контроль над ее распределением должен осуществляться в момент порождения субъекта. Таким образом, данная операция производится во время инициализации системы под управлением МИС и МЦО.

Изначальная ключевая информация (обязательно в защищенном от нарушения целостности и конфиденциальности виде) должна храниться в некотором объекте, который контролируется и используется при инициализации системы. Это может быть БД ключей или любое иное хранилище, которое однозначно характеризуется как объект системы. Уже подробно описанный объект ИП, может быть композицией всех подобъектов, необходимых для корректного запуска системы.

Создание защищенного канала в общедоступной сети.

Центральным требованием для безопасного функционирования распределенный ВС, подобной ЭПС, является организация безопасного обмена данными по общедоступным каналам связи.

К данным, которыми обмениваются субъекты, выдвигаются строгие требования по их достоверности и целостности, в дополнение к этому, к данным, представляющим коммерческую тайну, предъявляется требование обеспечения конфиденциальности. Для обеспечения бесперебойной работы канала передачи данных выдвигается требование по сохранению доступности к каждому источнику информации.

Резюмируем требования, которым должны соответствовать защищенные каналы передачи данных:

· канал передачи данных должен быть постоянным,

· данные, передаваемые по такому каналу, должны обеспечиваться защитой целостности, достоверности и конфиденциальности.

Требования к обеспечению постоянного канала связи включают в себя требование сохранения доступности источников информации легальным пользователям системы в любой момент времени.

Под требованием достоверности подразумевается обеспечение авторизованного доступа, аутентификация сторон взаимодействия и обеспечение недопустимости отказа от авторства и факта передачи данных. Более строгие требования предъявляются к системам обеспечения информационных транзакций в распределенной информационной среде.

Как обеспечить подобную защиту канала передачи данных?

Можно соединить физическим каналом передачи данных каждый филиал с каждым (или только все филиалы с центром) и обеспечить невозможность доступа к физической среде передачи информационных сигналов. Да, такое решение может оказаться приемлемым для реализации в пределах одного охраняемого объекта, но речь идет о распределенных платежных системах, где расстояние между объектами взаимодействия может измеряться в тысячах километрах. Стоимость реализации подобного плана настолько дорога, что никогда не будет экономически эффективна.

Другой вариант: арендовать имеющиеся, уже проложенные каналы связи или спутниковые каналы у операторов связи. Подобное решение также является из разряда дорогостоящих, к тому же требования к защите данных каналов потребует реализации или установки специального программного обеспечения (ПО) на каждой из взаимодействующих сторон.

Весьма распространенным, недорогим и эффективным решением является организация защищенных каналов связи поверх всемирной вычислительной сети Интернет.

Существуют стандарты, защищенные сетевые протоколы, которые ложатся в основу создаваемых аппаратных и программных продуктов, использующихся для организации защищенного взаимодействия в открытой информационной сети.

Защита информации при передаче по открытым каналам связи с помощью асимметричного шифрования рассмотрена в [1], а проблемы и пути их решения при использовании электронной цифровой подписи - в [2]. 

Подробно рассматривается как можно создавать защищенные каналы передачи данных через Интернет в работах автора [3,4]. При реализации защищенного канала, по возможности, необходимо предусмотреть возможность простоты реализации: например, использование стандартных, широко распространенных броузеров, сетевых протоколов. 

Для защиты информации, передаваемой по общедоступным каналам связи, применяется множество средств защиты: данные шифруются, пакеты снабжаются дополнительной управляющей информацией, поддерживается собственный протокол обмена данными с повышенной степенью защищенности. [4,46].

Уязвимости Интернет-протоколов и возможных атак на защищенный информационный канал проанализированы в [47,48].

Также проведен анализ вопросов применения технологий информационной безопасности для электронной торговли в сети Интернет [49,50,51].

При решении вопроса как защищать передаваемые данные, необходимо четко очертить круг возможных уязвимостей;  перечислить способы перехвата, искажения или уничтожения данных, методы подключения к каналам связи, ответить на вопросы какие цели преследуют злоумышленники и каким образом они могут использовать существующие уязвимости для реализации своих планов.

Из дополнительных требований к реализуемому защитному каналу передачи данных можно выделить:

· идентификация и аутентификация взаимодействующих сторон;

· процедуры защиты от подмены одной из сторон (использование криптоалгоритмов с открытым ключом);

· контроль за целостностью передаваемых данных, маршрутом передачи информации и уровнем защиты канала связи;

· конфигурирование и проверка качества канала связи;

· компрессия передаваемой информации;

· обнаружение и коррекция ошибок при передаче данных по каналам связи;

· аудит и регистрация событий;

· автоматическое восстановление работоспособности.

В упоминаемых работах автора детально проанализированы и описаны:

· модель канала передачи данных;

· алгоритм установления соединения;

· алгоритм подготовки сообщения к отправке в защищенный канал;

· алгоритм обработки сообщения при приеме из защищенного канала;

· алгоритм подписи сообщения;

· алгоритм проверки подписи;

· возможные атаки на предложенную схему реализации защищенного канала передачи данных.

В результате исследований был выработан протокол установления и поддержания защищенного соединения. Предложены алгоритмы обеспечения защиты передачи данных. Проанализированы возможные уязвимости разработанной схемы организации безопасного канала передачи данных.

Подобную технологию организации защищенных соединений организует протокол сетевого взаимодействия SSL. Кроме этого, на основе предложенных принципов строятся Виртуальные Частные Сети (Virtual Private Network – VPN). [24,42,43]
Композиция атомарных функций, выполняющимися над объектами
Вернемся к вопросу декомпозиции / композиции элементов системы.

Рассмотрим необходимость композиции (объединения) нескольких подфункций в атомарную неделимую функцию на уровне исполнения.

Возьмем функцию создания объекта для передачи: Create.

При выполнении данной операции используется объект On. Необходимо сформировать новый объект Onk, заверить его целостность вычислением значения ХЭШ-функции или подписанием ЭЦП, а также зашифровать от открытого чтения перехватываемой информации.

Получается, что рассматриваемая ранее функция Create состоит из связанного набора подфункций:

· Hash();

· Crypto();

· Собственно Create().

Образуется цепочка функций, объединяющая выходную  подфункцию с последующей. То есть данные, являющееся выходными для одной функции, служат входом для другой.





Рис. 2. Декомпозиция системной функции.

Функция Create должна быть целой, атомарной и неразрывной. Промежуточные результаты недоступны другим функциям и субъектам и не могут быть использованы как действительные. Другими словами, не являются объектами системы. Нельзя воздействовать как на промежуточные результаты, так и на сами подфункции.

Create – для наблюдателя выступает классическим черным ящиком, получающим на вход объект On и выдающим на выход Onk, предназначенный для дальнейшей транспортировки по сетям общего пользования.

Прерывание атомарных операций приводит к появлению уязвимостей. Целостность и неделимость функций, рассматриваемых на уровне системного взаимодействия, должна обеспечиваться программной реализацией. Еще более надежной и устойчивой к злоумышленным воздействиям является аппаратная реализация. Последнюю можно осуществить на плате, встраиваемой в компьютер или подключающуюся напрямую к сетевому адаптеру.

Не меньшее внимание следует уделить корректной очередности выполнения операций. Например, если запись и чтение в один и тот же объект переставить местами, то результат выполнения пары операций будет различаться. Атомарность набора функций должна обеспечивать правильный порядок выполнения операций, а также контроль последовательности операции. Операции, нарушающие порядок выполнения атомарной функции должны блокироваться.

Требования к реализации субъекта системы

Итак, субъект выполняет следующие операции в системе:

· разграничение (контроль) доступа, фильтрация информационных потоков на L и N;

· авторизация, аутентификация, идентификация субъектов;

· создание защищенного канала передачи данных;

· авторизованная, защищенная от модификации и перехвата передача данных (шифрование, хэш-функция, цифровая подпись);

· защита от DOS атак (“отказ в обслуживании”);

· аудит и регистрацию событий.

Для осуществления предписываемых обязанностей субъект должен уметь выполнять следующие функции:

· производить вычисление хеш-функции;

· осуществлять симметричное и асимметричное шифрование;

· проставлять электронную подпись;

· генерировать случайные числа и ключи шифрования;

· фильтровать запросы и попытки атак типа «отказ в доступе».

На основе базовых строятся производные функции субъектов в системе:

· аутентификация и авторизация субъектов системы, присылающих запросы на доступ к принадлежащим объектам;

· фильтрация запросов на разрешенные и запрещенные;

организация безопасной передачи данных от и к другим субъектам системы.

Итоговые требования к механизмам системы защиты

Рассмотрим, какие основные технологические средства должны применяться при реализации системы (субъектов ВС):

· хеш-функция;

· симметричное и асимметричное шифрование;

· электронная подпись;

· средства генерации ключей и случайных последовательностей;

· механизмы распределения криптографических ключей;

· фильтрация шторма запросов и попыток атак типа «отказ в доступе»;

· обнаружение информационных атак;

· архивация передачи данных;

· механизмы аутентификации;

· механизмы дублирования и резервирования объектов ВС.

Остальные упоминаемые функции могут быть реализованы на базе основных.

Нельзя забывать о высокой надежности средств реализации защиты: аспекты надежности программных средств широко освещаются в [5], а расчет характеристик надежности аппаратуры рассматривается в [6].

С учетом высокой сложности механизмов защиты программные средства их реализации должны отвечать необходимому уровню качества [7,8,9,10,25] и разрабатываться по общепризнанным стандартам [11-23].

Таким образом, для реализации выполнения некоторой базовой функции можно воспользоваться одним из средств или комбинацией средств, соответствующих данной технологии.

Например, для реализации алгоритма симметричного шифрования можно использовать, в зависимости от требований,  один из следующих алгоритмов: DES [30-33,36], TripleDES [38,39], AES [54,55] (RIJNDAEL[52,53]), ГОСТ 28147-89 [27,40,56,57], BlowFish [29,37] и множество других.

Также необходимо выбрать средство для реализации каждой из функций.

Возникает вопрос как сделать правильный выбор, как построить наиболее эффективную и приемлемую по стоимости систему защиты.

Прежде всего, рассмотрим как можно работать со списком возможных средств для реализации некоторой функции. Часто лицо, ответственное за выбор и решение, не обладает достаточно полной информацией обо всех рассматриваемых средствах. Или имеющиеся данные не позволяют не только количественно, но и качественно сравнить различные варианты решения. Существует целый список различных параметров, которые характеризуют каждое средство. Причем, один механизм защиты может превосходить другой по некоторым характеристикам и уступать по некоторому набору других характеристик одновременно.

Как совершить правильный выбор среди множества доступных механизмов? [28] Решение вопроса ранжирование и качественного оценивания средств из предложенного списка рассматривается в следующей, третьей главе. При создании комплексной системы защиты необходимо удовлетворить в требуемой мере все выдвинутые требования, для этого необходимо решить задачу оптимального выбора средств реализации защиты или, другими словами, решить задачу оптимального проектирования. 

Выводы

В данной работе вводятся понятия, определения, формулируются и доказываются утверждения, которые являются базовыми для решения задач разработки методологии эффективного построения систем информационной защиты и последующего исследования предметной области.

Основные понятия: субъектно-объектная модель, замкнутая ВС, формальный аппарат описания свойств субъектов и взаимодействия между ними. Данные понятия подчеркивают роль субъекта ВС как по обеспечению защищенности, так и по уязвимостям и нарушению безопасности.

Впервые введено понятие объекта для передачи по каналам связи вычислительной сети. Данное нововведение весьма актуально для исследований построения моделей РВС, так как позволяет описывать низкоуровневые объекты взаимодействия – сетевые пакеты, например. В свою очередь, это позволяет выявить набор требований и характеристик, которыми должен обладать подобный объект, а также функции субъектов по обработке подобных объектов, с целью обеспечения информационной защиты. Понятие объекта для передачи позволяет описывать защиту сетевого взаимодействия: сетевых пакетов с использованием шифрования, контроля целостности, имитовставка и хэш-функция, ЭЦП и т.д.

Основным теоретическим выводом является возможность конструктивного описания свойств ВС на формальном языке субъектно-объектного взаимодействия. Данные выводы подкреплены доказательствами соответствующих утверждений.

Изложенный формальный подход и описанные методы позволяют построить формальную модель ВС. Была создана модель ЭПС, которая, обладая специальными компонентами обеспечения и поддержания информационной безопасности, в случае выполнения необходимых заданных условий будет доказуемо находится в безопасном состоянии в процессе функционирования. Рассмотрены вопросы поведения субъектов и объектов, контроля доступа, безопасного состояния системы, распределенного взаимодействия, контроля и управления информационными потоками и состояниями объектов/субъектов, безопасная инициализация и конфигурация РВС, доказана основная теорема безопасности.

Предложенная модель закладывает основы применения методологии для создания системы защиты с гарантированным соответствием необходимому уровню защиты.

Введены защитные компоненты системы: МЦО, МИС и ИП. К сожалению, эти компоненты и являются самым узким местом системы, требующими максимальную защиту.

Работа системы начинается с проверенного старта МЦО, затем под контролем МЦО запускается МИС. Он осуществляет поэтапную активизацию всех субъектов, перечисленных в ИП под контролем объектов МЦО. После полной инициализации системы, происходит самоуничтожение МИС, необходимо убедиться в отсутствии МИС в активном состоянии. С этих пор считается, что произошел успешный запуск ВС и она перешла в работоспособное состояние, полностью готова к выполнению своих прямых функций. При соблюдении всех выявленных требований система будет оставаться в безопасном состоянии в течение всего времени функционирования.

Результаты, полученные в данной работе, используются для анализа применения модели на практике и ее интерпретации на реальные ЭПС. А также для исследования аспектов создания методологии построения системы защиты, отвечающей заданному уровню требований на основе разработанной формальной модели взаимодействия.

Среди практических результатов хотелось бы выделить следующие. Были проанализированы состав и основное предназначение системы. Выявлены наиболее важные ограничения при создании методологии построения систем защиты. Сформулированы и обоснованы ограничения, накладываемые при практическом применении модели. Была очерчена наиболее рентабельная область для применения данной модели.

Были исследованы вопросы декомпозиции объектов и субъектов, а так же их реальное представление в ВС и в семиуровневой модели OSI. Был проанализирован возможный состав (композиты) субъектов и объектов ВС.

Был разработан протокол установления и поддержания защищенного соединения. Предложены алгоритмы и протоколы обеспечения защиты передачи данных. Проанализированы возможные уязвимости разработанной схемы организации безопасного канала передачи данных.

Проанализированы аспекты практической реализации МЦО, вопросы корректной инициализации системы, рассмотрена возможность резервного копирования критичной информации перед совершением воздействия на нее.

Сделан обзор о требованиях к функциям, выполняемых субъектом системы. Выработаны предпосылки к переходу к методам качественного анализа возможных вариантов выбора (оптимального решения).

Выделены итоговые требования к механизмам системы защиты. Поставлена задача качественной и количественной оценки средств защиты, реализующих эти требования, а также задача оптимального выбора набора механизмов для реализации всех требований к системе защиты.

Главным практическим результатом данной работы является вывод, что построение ВС с гарантированным выполнением ПБ возможно на практике.
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