Игорь Моцный

ООО “ЭлкомСофт”, юрист, магистр права Лейденского Университета (Нидерланды).  
Йон Йохансен: дело о DVD DeCSS или история продолжается. 
1. Введение. Появление CSS и позиция DVD CCA.
2.  DeCSS и дешифрование DVD- защиты.

3. Аргументы сторон в деле и выводы суда. 

4. Возможные перспективы развития аналогичного дела в США и в других странах. 

1. История юного Норвежского программиста (некоторые предпочитают называть его “хакером”) Йона Йохансена практически сразу привлекла внимание средств массовой информации, представителей софтверного сообщества и индустрии развлечений, юристов и обычных пользователей сети Интернет. Совсем недавно Норвежский суд вынес решение по обвинению Йохансена в нарушении уголовного закона Норвегии. Один из создателей знаменитой программы DeCSS обвинялся в несанкционированном доступе к информации. Подобные дела уже не являются редкостью в США, однако, особенностью данного процесса явилось то, что обвинение против молодого программиста было выдвинуто в его родной стране, Норвегии. Кроме того, вместо привычных в таких случаях обвинениях в создании средства, разбивающего технические меры защиты копирайта (авторских прав),  была предпринята попытка применить нормы законодательства о компьютерных преступлениях. Как мы увидим, попытка не увенчалась успехом для представителей обвинения. Для целей нашей конференции имеет значение, что для защиты DVD использовалось специальное шифрование. Как сказано в специальном докладе по DVD CSS – “CSS представляет собой технологическое решение с использованием криптографии для защиты информации в цифровой форме, хранящейся на DVD диске”. CSS – Content Scrambling System появилась в результате желания Американской киноиндустрии защитить DVD диски от копирования. Смысл защиты состоял в том, чтобы возможность просмотра дисков существовала лишь на определенном оборудовании, которое могло бы расшифровать защищенный DVD. Любой DVD диск, защищенный CSS, включает в себя ключ диска, зашифрованный при помощи примерно 400 ключей проигрывания (play keys). DVD проигрыватель должен иметь по меньшей мере один из таких ключей для того, чтобы диск можно было просмотреть на таком оборудовании. Сам CSS состоит из нескольких уровней защиты: титульный ключ зашифровывает фильм, затем он в свою очередь зашифровывается при помощи дискового ключа, а последний защищается совокупностью приблизительно 400 play keys. Таким образом, оборудование, содержащее, по крайней мере, 1 ключ проигрывания может расшифровать дисковой ключ, а тот в свою очередь способен расшифровать титульный ключ, позволяя просмотр фильма. Соответственно, все производители оборудования для просмотра DVD дисков должны попросить лицензию и таким образом получить доступ к ключам. Выдача лицензий контролируется DVD CCA – Ассоциация Контроля за Копированием DVD. Лицензии выдаются на условиях сохранения конфиденциальности ключей и в это, в частности, выражается в том, что они защищены таким образом, что покупатель оборудования не может получить к ним доступа. 
2. Йохансен в сотрудничестве с другими неназванными в деле лицами разработал программу DeCSS, позволяющую делать ничем незащищенный экземпляр фильма и сохранять его на жестком диске компьютера. Интерфейс программы позволял использовать ее под операционной системой Windows. Как впоследствии оказалось, одному из разработчиков программы удалось получить доступ к ключам проигрывания, находящихся в одном из DVD проигрывателей, тем самым, обеспечив возможность взаимодействия с зашифрованным DVD диском. Это сделало возможным использование для просмотра дисков оборудования, не имеющего лицензии DVD CCA и, следовательно, не имеющим разрешения киноиндустрии США, которая старалась взять под полный контроль использование DVD технологий. Позднее исходный текст программы стал доступен в сети Интернет, вызвав гнев со стороны Голливуда. Необходимо отметить, что в США уже были рассмотрены дела, связанные с данной программой. Так, Интернет журналу 2600 было запрещено размещать на своих страницах ссылки на сайты, где находился исходный текст программы. Уголовно преследование в отношении Йохансена в США было трудным, т.к. сам он все это время находился у себя в стране. Поэтому дело было возбуждено в Норвегии на основании норм о несанкционированном доступе к информации. 
3. Как уже отмечалось подобные процессы не редкость в США. Программы, что-либо расшифровывающие или открывающие доступ к какой-либо информации сейчас в США под серьезной угрозой (вернее их авторы или распространители). Для запрета такого рода программ эффективно используется Интеллектуальная собственность, а точнее авторское право и закон 1998 “О защите авторского права в цифровое тысячелетие” (The Digital Millennium Copyright Act 1998 или DMCA). Именно он предусмотрел ответственность вплоть до уголовной за обход технических средств, “эффективно защищающих авторское право” и создание или распространение устройств или их компонентов, которые предназначены для обхода технических средств защиты. В Норвегии отсутствовало соответствующее законодательство (кстати, хороший повод для того, чтобы обвинить власти этой страны в недостаточной борьбе с нарушениями авторских прав и пособничестве пиратам!). 
Обвинение использовало статью Уголовного закона Норвегии о несанкционированном доступе к “данным или программам, хранимым или сообщаемым посредством электронных или иных технических средств”. 

По мнению суда, главным обстоятельством в данной правовой конструкции было слово “несанкционированный”. Что считать несанкционированным доступом? 
Суд расценил, что нельзя рассматривать в качестве несанкционированного доступа действия Йохансена, т. к. диски, к которым был применена разработанная им программа, были приобретены последним законно. Несмотря на то, что они использовались способом, несколько отличающимся от того, который был предусмотрен их производителем, такое использование вряд ли может считаться несанкционированным в значении, предусмотренном законом. 
Важным в данном отношении является заявление суда о том, что “каждый, который приобрел легально произведенный DVD диск, имеет право его смотреть на любом оборудовании”. Вполне логичная и даже тривиальная фраза (естественно, если вы приобрели, что-либо вы имеете право это использовать и у вас есть ряд правомочий, не ограниченных авторским правом, называющихся свободным использованием или “fair use”), но в контексте последних событий такое право становится все более обремененным разного рода препятствиями. 
В отношении других пунктов обвинения, а именно пособничество в нарушении упомянутой статьи и несанкционированного доступа к ключам (play keys) одного из DVD проигрывателей суд также не поддержал обвинение. 
В отношении пособничества суд признал отсутствие каких-либо доказательство того, что программа использовалась другими лицами для незаконно произведенных (“пиратских”) дисков. 
Хорошо известно, что любой предмет можно использовать в разных целях, как законных, так и незаконных целях. 
При отсутствии доказательств злого умысла норвежского программиста, суд вынес решение в его пользу. 
В отношении доступа к ключам шифрования суд также не нашел нарушения уголовного закона Норвегии, т.к. в соответствии с законом несанкционированный доступ должен осуществляться путем “разрушения защиты или похожим способом”. 
В первую очередь необходимо, чтобы потерпевший предпринял меры по защите данных от доступа. В данном случае никаких доказательств о том, что производитель оборудования предпринял меры по защите ключей, не было представлено. 
4. Позитивный итог данного дела для миллионов программистов, разработчиков программного обеспечения и криптографов не стоит переоценивать. 
Стоит сразу отметить, что совсем недавно (20 Января 2003) прокуратурой была подана апелляция на решение суда первой инстанции. 
Кроме того, стоит помнить, что сила данного решения ограничена весьма небольшой территорией Норвегии и эту страну, при всем к ней уважении, нельзя считать законодательницей мод в сфере права и технологий. 
Если бы аналогичное дело рассматривалось судом США с большой долей вероятности можно сказать, что его исход был бы совершенно противоположным, т.к. там имеется совершенно другое законодательство, а именно DMCA, прямо запрещающий создание устройств, облегчающих обход средств против копирования независимо от того, использовались ли такие устройства для создания множества копий произведения и их последующего распространения (т.е. для нарушения авторских прав) или для домашнего копирования. 
Иными словами, независимо от фактического использования какого-либо устройства или намерения его разработчиков существует опасность ответственности за действия, аналогичные действиям Йохансена. 
Стоит только вспомнить дела фирмы Sony против производителей и распространителей mod chips, которые позволяли преодолевать региональные ограничения фирмы Sony, применяемые в отношении Playstation. Нарушения авторских прав здесь не было, но продукты, тем не менее, были признаны нелегальными. 
Аналогичное дело было и в Соединенном Королевстве с тем же самым исходом. 

Стоит заметить, что в России Государственной Думой уже был принят в первом чтении законопроект, предусматривающий внесение изменений в закон РФ об авторском праве и смежных правах, полностью повторяющий положения американского DMCA. 
Таким образом, похожие дела, которыми нас раньше только пугали, в скором времени могут появиться и в российских судах. 
