Создание защищенный сетей типа Интранет

1.Понятие Интранет и ее значение для компаний.

Термин "Интранет" появился в середине 90-х годов и  исходил из транформации сетей LAN и MAN. Слово "intranet" дословно означает "внутренняя сеть", т.е. сеть передачи информации, используемая для внутренних нужд поддерживающей ее фирмы. Сейчас понятия Интранет и Корпоративная сеть сливаются. Одни из отличительных признаков: высокая скорость, управление одним IT-отделом, более высокая защищенность  и т.п. Интранет может работать как в пределах локальной сети компании, так и в территориально-распределенных системах. Для связи между удаленными узлами  может использоваться и общедоступная сеть (например Интернет). Одним из наиболее перспективных моделей построения сетей Интранет при территориальном удалении офисов Компании друг от друга является использование различных протоколов уровня 2 или специальных технологий типа MPLS (например Global IP VPN) с использованием средств шифрования информации. Аббревиатура MPLS расшифровывается как “многопротокольная коммутация с использованием меток” (Multiprotocol Label Switching, MPLS).   Достоинством MPLS является - повышение масштабируемости сети, обеспечение механизма качества обслуживания (quality of service — QoS) и управления трафиком (traffic engineering). MPLS реализует механизм, позволяющий назначать более высокий приоритет наиболее чувствительным к пропускной способности сети типам трафика, таким как потоки мультимедиа. 

2. Модель защиты сети. Уровни защиты.

Для построения защищенной сети Интранет необходимо пройти три главных шага:

· создание перечня информационно-телекоммуникационных ресурсов, которые необходимо защищать,

· создать модель угроз (модель действия злоумышленника),

· создать концепцию информационной защиты.

Только после этого можно приступать к выбору и закупке необходимого оборудования.

Ранее существовало две модели защиты сети Интранет (правильная и не правильная):

· (неправильная) создание Интранет , а потом ее защита,

· (правильная) при создании сети Интранет сразу прорабатывать вопросы защиты.

Для простоты работы можно предложить трех уровневую модель защиты сети Интранет.

Уровень 1.

Уровень защиты на рабочих станциях, серверах, маршрутизаторах и коммутаторах. Это ,например, встроенная парольная защита,  антивирусная защита, защита с помощью персональных межсетевых экранов, шифрование файлов и т.п.

Уровень 2.

  Уровень защиты сети. Здесь применяется и технология  VLAN, защищенный документооборот, межсетевые экраны, системы IDS, разграничение доступа с помощью ACL, корпоративный антивирус, и в данный уровень можно включить удаленный доступ.

Уровень 3

Обычно рассматривается для терриаториально-распределенных Интранет. Здесь в основном рассматриваются различные технологии, повышающие защищенность сети (ATM,FR,MPLS и др.), а также системы шифрования IP протокола.

3. Защита сети Интранет.

 Сеть Интранет уже не рассматриватеся как отдельная сеть, она рассматривается в связке Интранет\Интернет. Поэтому (аксиома) при подключениии сети Интранет к сети Интернет (даже если это предполагается) необходима установка межсетевого экрана. Вопрос получения сертификата ГосТехКомиссии еще не достаточно понятен конечному клиенту. Наиболее популярные межсетевые экраны фирмы Cisco и Check Point сертифицированы по штучно.

Далее – это правильная настройка персональных ЭВМ, серверов, коммутаторов, маршрутизаторов и систем управления. Без этого система защиты будет не полной, тем болле что более 70 процентов злоумышленников – это внутрениие злоумышленники. Здесь же могут применяться и персональные межсетевые экраны.

Система антивирусной защиты может работать по двум схемам. Первая звучит так:  каждый сотрудник  обязан сам или с помощью специалистов по поддержке локальной сети установить и поддерживать на своей рабочей станции утвержденное службой информационной безопасности компании антивирусное программное обеспечение. Ответственность за антивирусную защиту обрабатываемой информации несет сам сотрудник.

Однако как показывает практика сотрудники очень редко соблюдают данное требование и это выражается не только в забывчивости обновить антивирусные базы данных, но и в желании вообще отключить защиту. А вирус он именно на эту машину и попадает.

Вторая схема – схема централизованного управления. В компании выделен сотрудник, отвечающий за управление сервером антивирусной защиты, при необходимости он обновляет централизовано базы данный вирусов и контролирет состояние антивирусной защиты на каждой из станций.

При построении системы Интранет необходимо проработать вопрос разграничения доступа между подразделениями, незачем специалисту технического департамента “пользоваться” ПЭВМ главного бухгалтера. Для этого может применяться технология VLAN или использоваться ACL. При этом уже есть наработки использования шифрования совместно с экранированием для защиты систем внутри Интранет.

По возможности в сети Интранет необходимо использовать средства Intrusion Detection System (IDS) - Средства Обнаружения Атак. Однако использование их усложняется  сповышение скорости передачи и использования шифровани (речь о NIDS).

 Всегда возникает вопрос о допуске в сеть Интранет сотрудника из дома или при его работе в командировке. Для удаленного доступа можно пользоваться технологиями тунелирования типа L2TP, строгой аутентификации (S\Key. SecurID) с шифрованием.

Необходимо отметить, что если ваш сотрудник несоблюдает разработанную вами Политику информационной безопасности (например установил модем для работы из дома в обход вашей системы удаленного доступа) , то все ваши затраты теряют смысл.

И еще существует вопрос связывания различных частей территориально-распределенной Интранет. Это можно сделать с помощью средств шифрования – IPSec между маршрутизаторами или использование отечественных средств:

· аппаратно-программный комплекс “Континент-К” компании “Информзащита”,

· аппаратно-программный комплекс “ШИП” компании “МО ПНИЭИ”,

· аппаратно-программный комплекс “Домен-К” компании “ИнфоТеКС”,

· криптографический IP-маршрутизатор для MS-DOS компании “Анкад”,

· криптографический комлекс Net-PRO IP Gateway компании “Сигнал-Ком”,
· комплекс ФПСУ-IP компании “Амикон”,
· VPN продукты ЗАСТАВА компании “Элвис +”,
· Комплекс кодирования межсетевых потоков "Тропа-Джет" компании “Инфосистемы Джет”,

· Комплекс “Брус – К” НТЦ Атлас.

Также можно использовать различные протоколы повышающие защищенности сети (при правильно настройке и поддержке провайдером все сети) – MPLS, ATM, FR.

