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Для защиты информации в компьютерных системах и сетях широкое применение нашли криптографические преобразования, причем во многих случаях предпочтительным является применение шифров, удовлетворяющих следующим требованиям: высокая скорость шифрования при программной реализации, сохранение произвольного доступа к зашифрованным данным, высокая стойкость к атакам на основе известных и подобранных текстов большого объема (1010 байт и более). Криптосистемами, обладающими данными свойствами, являются 512-байтовые блочные псевдовероятностные шифры, основанные на формировании расширенного ключа шифрования, выборке подключей в зависимости от преобразуемых данных и аккумулировании влияния всех битов предыдущих преобразуемых подблоков данных (слов) на преобразование последующих в пределах одного цикла шифрования [1]. В данных шифрах используется механизм гарантированного влияния каждого бита преобразуемых слов на расписание использования подключей, что требует использования в каждом цикле шифрования трех выборок подключай на одно преобразуемое слово и трех регистров, для хранения текущих значений, "накапливающих" влияние предыдущих шагов преобразования. Это приводит к ограничению скорости шифрования величиной порядка 150 Мбит/с для различных вариантов криптоалгоритма (для процессора Pentium-II 266).

В настоящем сообщении рассматривается вопрос повышения скорости шифрования псевдовероятностных криптосистем за счет применения вероятностного влияния битов преобразуемых слов на расписание использования подключей. Для реализации такого механизма предлагается использовать операцию умножения, обладающую хорошими рассеивающими свойствами (в смысле размножения ошибок) и достаточно быстро выполняемую современными процессорами. Идея ускорения состоит в том, чтобы сократить число обращений к памяти для осуществления выборки подключей с трех до одного или двух на одно 32-битовое слово входного сообщения. Число выборок можно уменьшить также путем увеличения длины расширенного ключа до 64 Кбайт, однако это приведет к ограничениям в наиболее важных приложениях по защите информации в компьютерных системах.

При приемлемом размере расширенного ключа (2 Кбайт) номер текущего выбираемого подключа задается 11 битовым двоичным вектором. Это означает, что при задании только одной выборки требуется обеспечить примерно равновероятное рассеивающее влияние всех 32 бит соответствующего слова преобразуемого сообщения на текущий 11-битовый адрес подключа. Данный текущий адрес может быть сформирован в среднем 221 различными словами, однако это обстоятельство сложно использовать в атаках на основе специально подобранных текстов, благодаря использованию механизма аккумулирования, который приводит к влиянию значения текущего слова на номера всех (или достаточно большого числа) подключей, используемых для преобразования последующих слов.

Рассеивающее влияние всех битов слова на 11-битовый номер подключа может быть достаточно эффективно обеспечено путем использования умножения. При этом необходимо учесть ряд особенностей этой операции, чтобы исключить или сделать маловероятными нулевые значения множителей, что может приводить к нежелательным "обнулениям" значений в аккумулирующих регистрах. Операции умножения обладает рядом особенностей, учет которых необходим при их использовании в недетерминированных программных шифрах:

1. Операции умножения по модулям 28, 216, 232 в общем случае не являются обратимыми. Точнее обратимыми являются только операции над нечетными числами. Следовательно, данные операции нельзя применять для преобразований слов текста, требующих обратимости.Чем больше случайных сомножителей в произведении, тем выше вероятность его вырождения в ноль. Причем, однажды обратившись в ноль, произведение и в дальнейшем будет оставаться нулевым. Поэтому в произведении содержащем много сомножителей необходимо следить за тем, чтобы все сомножители были нечетными.

2. Хотя в современных микропроцессорах операции умножения реализованные на аппаратном уровне выполняются быстро, но все же операции сложения (вычитания, циклического сдвига) выполняются значительно быстрей (за один такт, если аргументы находятся в регистрах или один из аргументов является непосредственным значением). Поэтому, с точки зрения скоростных характеристик программных шифров, нецелесообразно использовать много операций умножения.

3. Сравнительно невысокой схемотехнической сложностью обладают реализации только операций умножения по модулям 28, 216, 232. Операции умножения по другим модулям требуют дополнительных затрат по времени и по памяти. Кроме того, операции умножения по другим модулям приводят к увеличению размера шифртекста, что является недопустимым для программных шифров.

4. При реализации алгоритма содержащего операции умножения в виде программы, рассчитанной на массовые процессоры, следует учитывать, что данные операции требуют использования фиксированных регистров (AL и AX, AX и DX, EAX и EDX, в зависимости от размерности операции). Это следует учитывать при оптимизации кода реализующего криптоалгоритм.

Приведем конкретные примеры для процедуры одного раунда шифрования. В первом алгоритме используется одна выборка подключа, во втором две. В приводимых ниже алгоритмах использованы следующие обозначения: «+» («-») обозначает операцию сложения (вычитания) по модулю 232, «(» обозначает операцию умножения по модулю 232 «(» обозначает операцию поразрядного сложения по модулю 2, «<z<» («>z>») обозначает операцию циклического сдвига влево (вправо) на z разрядов, «mod 211» обозначает взятие 11-ти младших разрядов. Расширенный ключ шифрования Q={q[i]}, i=0, 1,…, 2050, представляет собой последовательность байтов, на основе которых формируются 32-битовые подключи Q[j]=qj+3| qj+2| qj+1| qj.

Раундовая функция шифрования с одной выборкой подключа

ВХОД: 512-байтовый блок данных, представленный в виде пронумерованной последовательности 32-битовых слов {Ti}, i=0, 1,…, 127.

1. Установить счетчик i:=0 и начальные значения переменных K:= D279 6F4B16, U:=Q[2], V:=Q[4], Y:=Q[6], y:=Y mod 211.

2. Вычислить текущие значения переменных:

Y:=(Y(U)<11<+y;
y:=Y mod 211;
V:=(V(U)+Q[y].

3. Выполнить текущий шаг шифрования:

Ci:=(Ti<V<(Y)+V;
U:=(U(Ci)(K.

4. Если i<128, то прирастить i:=i+1 и перейти к шагу 2.

5. СТОП.

ВЫХОД: 512-байтовый блок шифртекста {Ci}, i=0, 1,…, 127.

Раундовая функция шифрования с двумя выборками подключа

ВХОД: 512-байтовый блок данных, представленный в виде пронумерованной последовательности 32-битовых слов {Ti}, i=0, 1,…, 127.

1. Установить счетчик i:=0 и начальные значения переменных K:= D279 6F4B16, U:=Q[2], V:=Q[4], Y:=Q[6], y:=Y mod 211.

2. Вычислить текущие значения переменных:

2.1
Y:=(Y+U)<11<+y ;
y:=Y mod 211;
V:={(V+Q[y])(U}<22<;

2.2
y:=(y+V) mod 211;
U:=U+Q[y].


3. Выполнить текущий шаг шифрования:

Ci:={(Ti–Y)(U}+V;
U:=(U(Ci)(K.

4. Если i<128, то прирастить i:=i+1 и перейти к шагу 2.

5. СТОП.

ВЫХОД: 512-байтовый блок шифртекста {Ci}, i=0, 1,…, 127.

Использованные в приведенных выше алгоритмах механизмы рассеивающего влияния можно представить следующими соотношениями: n:=(R(K)<11< mod 211 и n:=(R(K)<22< mod 211, где R - биективный образ управляющего слова, K - подключ специального вида, используемый в качестве непосредственной константы. Можно использовать также механизм рассеивающего влияния типа n:=R((2R+1) mod 25, используемый в известной криптосистеме RC6 [2].

Оба предложенных алгоритма обладают следующим свойством: любое изменение в открытом тексте приводит к изменениям в переменных U, V и Y. И в процессе дальнейшего шифрования данные изменения лавинообразно нарастают.

Приведенные выше процедуры шифрования используются для построения криптосистем состоящих из двух полных и одного неполного раунда. Обобщенная схема преобразований имеет вид E(S)=E1(E2(E1(S))), где E1 процедура шифрования полного раунда, E2 процедура шифрования неполного раунда, S – 512-байтовый блок данных. В неполном раунде используются те же процедуры шифрования, но шифруется не весь текст, а только отдельные слова (по четыре слова с каждого конца в следующем порядке T124, T125, T126, T127, T0, T1, T2, T3). Шифрование указанных восьми слов выполняется три раза и между каждым шифрованием осуществляется обмен значений слов: T0(T127, T1(T126, T2(T125, T3(T124.

В таблице приведены сравнительные данные о скорости описанных криптоалгоритмов, а также соответствующие данные криптоалгоритма дискового шифрования в криптосистеме «СПЕКТР-Z» (для процессора Pentium-II 266). Время и скорость шифрования измерялись для случая многократного (107 раз) шифрования одного 512-ти байтового блока данных.


Алгоритм системы «СПЕКТР-Z»
Алгоритм с одной выборкой
Алгоритм с двумя выборками

Время шифрования
280 с
208 с
303 с

Скорость шифрования
18 Мбайт/с
25 Мбайт/с
17 Мбайт/с

Из приведенных данных видно, что в случае алгоритма с одной выборкой подключа скорость шифрования значительно превышает скорость алгоритма дискового шифрования применяемого в криптосистеме «СПЕКТР-Z», в то время как в алгоритме с двумя выборками скорость несколько ниже скорости алгоритма «СПЕКТР-Z». Оба алгоритма с умножением обладают высокой стойкостью к известным методам криптоанализа на основе известного исходного текста. По предварительным оценкам они обеспечивают также достаточно высокую стойкость и к нападениям на основе специально подобранных текстов, хотя в случае алгоритма с одной выборкой имеются некоторые особенности, которые потенциально могут служить предпосылкой для осуществления атаки на основе 238 шифртекстов трудоемкостью порядка 275 операций. Такая атака практически не реализуема, но, если дальнейшие исследования подтвердят эти оценки, то можно будет сказать, что алгоритм системы «СПЕКТР-Z» является значительно более стойким к нападениям такого типа и для защиты критической информации замена последнего является нецелесообразной. Однако, благодаря более высокой скорости шифрования, алгоритм с одной выборкой представляет интерес для применения во многих других приложениях, связанных с защитой конфиденциальной информации.
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