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ШИФРОВАНИЕ НА БАЗЕ ВЕРОЯТНОСТНОГО ПЕРЕМЕШИВАНИЯ ИНФОРМАЦИОННЫХ И СЛУЧАЙНЫХ БИТОВ
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Простой механизм вероятностного шифрования [1], основанный на формировании шифруемого блока данных путем  объединения случайных и информационных битов, может быть использован для повышения стойкости шифрования при использовании многих известных блочных криптоалгоритмов.  Причем по отношению ко многим видам нападений эта задача решается при сравнительно небольшом отношении числа случайных битов к информационным. Однако, для некоторых известных шифров, имеющих слабости к дифференциальному (ДКА) или линейному (ЛКА) криптоанализу, усиление на основе данного способа вероятностного шифрования, включая рассмотренный в патенте вариант объединения случайных и информационных битов в зависимости от секретного ключа, требует существенного увеличения доли случайных битов до 80%  и более. Это приводит к заметному снижению эффективной скорости шифрования и существенному увеличению размера шифртекста. 
В настоящем сообщении рассматриваются варианты повышения эффективности указанного способа вероятностного шифрования при малой доле случайных битов и использовании  шифрующих процедур с хорошими рассеивающими свойствами, но возможно обладающих непредвиденными слабостями к ДКА и ЛКА. Данные варианты могут быть также применены пользователями для защиты от предполагаемых нападений с использованием потайных лазеек в криптоалгоритмах. 

Схема вероятностного шифрования по патенту N 2103829 показана на рис. 1, где датчик случайных чисел (ДСЧ) рассматривается как внутренняя часть шифратора, предполагаемая недоступной нападающему. Пусть E есть b-битовая функция шифрования, T есть t-битовый блок открытого текста и R - r-битовый случайный блок, где t<b и r=b-t. На вход шифрующей функции E поступает блок данных  B=R|T, где знак "|" обозначает конкатенацию двоичных векторов R и T. Последовательность исходного текста T можно представить следующей записью: 

T ( B=R|T ( C=E(B,K),

где K - ключ шифрования. Поскольку при шифровании размер входного блока увеличивается, то такое шифрование отображает заданный текст T на большое множество блоков шифртекста {C1,C2,...,Cn}, где n=2r. При  расшифровании блока шифртекста законный пользователь, владеющий секретным ключом, восстанавливает блок B=R|T, после чего значение R отбрасывается и выделяется T. Выбирая различные значения отношения b/t можно регулировать степень достигаемого усиления шифрования. Чем больше указанное отношение, тем больше усиление.

Очевидно, что скорость шифрования уменьшается в b/t=1+r/t раз и во столько же раз увеличивается размер шифртекста C. 

В первом варианте усиления вероятностного шифрования уменьшение отношения r/t при существенном повышении стойкости может быть достигнуто использованием недетерминированного перемешивания случайных и информационных битов [2]. Для реализации данной идеи

в случайном двоичном векторе выделяются две части  с заранее условленной длиной: R=R1|R2. Затем до выполнения шифрующих преобразований над двоичным вектором R2|T выполняют перестановку битов в зависимости от случайного значения R1, что задает случайное перемешивание битов сообщения T и битов случайного значения R2. Для перемешивания битов могут быть использованы управляемые операционные блоки перестановок P, примененные ранее в качестве базового криптографического примитива для построения стойких скоростных шифров [3]. Выполняемая блоком P перестановка зависит от значения управляющего вектора V, который формируется в зависимости от R1. Последовательность преобразований в варианте со случайным объединением информационных и случайных битов (рис. 2) имеет следующий вид: 

T ( R2|T ( PV(R2|T) ( R1|PV(R2|T) ( EK(R1|PV(R2|T)).

В типичных P-блоках длина управляющего вектора V (v) в два и более раза превышает длину преобразуемого вектора R2|T (r2+t). В рассматриваемом случае  предполагается, что имеет место условие r1<r2+t<v, поэтому управляющий вектор может быть сформирован, например, в виде многократного повторения вектора R1 (V=R1|...|R1|R1) или поочередного повторения R1 и  фрагмента K1 секретного ключа (V=R1|K1|R1|K1). В последнем случае перемешивание битов R2 и T осуществляется в зависимости от секретного ключа вероятностным образом. Повышение стойкости к ДКА и ЛКА связано со случайным распределением информационных битов по разрядам шифруемого блока данных. Например, при ДКА на основе специально подобранных исходных текстов вероятность получить два блока данных с заданной разностью является существенно малой при r1,r2=8. При b=64 и 128 это соответствует достаточно малой  доле случайных битов (25% и 12% соответственно).
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Второй вариант усиления упрощенной схемы вероятностного шифрования связан с идеей предварительного шифрования исходного текста T по случайно генерируемому значению R [4], используемому в качестве разового ключа  предварительного шифрования (рис. 3). Последовательность преобразований имеет вид 

T ( ER(T) ( EK(R|ER(T)).

Эффект усиления достигается за счет дополнительных  преобразований по ключу разового использования, вероятность повторения которого составляет порядка 2-r при атаках на основе подобранных значений T и C (благодаря хорошим рассеивающим свойствам шифрующих процедур E2). При выполнении предварительного шифрования может быть применена  исходная схема вероятностного шифрования, что приводит к следующей последовательности преобразований (рис. 4): 

T ( R2|T ( ER1(R2|T) ( EK(R1|ER1(R2|T)).
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Этот случай относится к третьему варианту усиления и является обобщением первого варианта, в котором перемешивание случайных и информационных битов может быть рассмотрено как частный случай шифрующего преобразования.

Наиболее экономичным при аппаратной реализации является первый вариант, а при программной реализации - второй и третий. С точки зрения повышения стойкости  предпочтительным является третий вариант. В общем плане эффект усиления в рассмотренных вариантах связан с тем, что в соотношения связывающие пары значений T и C входит случайная (псевдослучайная) величина R при атаке на  основе подобранных исходных сообщений T (подобранных шифртекстов С). 

Рассмотренные способы вероятностного шифрования представляются весьма эффективными для страхования от непредвиденных слабостей используемого алгоритма шифрования и от встроенных потайных "дверей". Эффект расширения блока шифртекста накладывает существенные ограничения на применение вероятностных шифров в компьютерных системах. Для компенсации эффекта расширения можно использовать предварительное сжатие исходного сообщения. Этот способ в ряде случаев позволяет разработать вероятностные шифры, для которых длина шифртекста равна длине входного сообщения. При этом  сжатие данных перед их зашифрованием существенно повышает стойкость шифрования. Для многих применений в  телекоммуникационных системах рассмотренный вариант вероятностного шифрования применим без существенных ограничений.

Список литературы

1. Молдовян А.А., Молдовян  Н.А., Молдовяну П.А. Способ шифрования информации, представленной двоичным кодом // Патент РФ № 2103829. МПК6  H04 L 9/20. Бюл. № 3 от 27.01.98. 

2. Молдовян А.А., Молдовян  Н.А. Скоростные шифры на базе нового криптографического примитива // Безопасность информационных технологий. М.МИФИ.1999. № 1.С.82-88.

3. Молдовян А.А., Молдовян H.А., Зима В.М. Способ шифрования информации, представленной в двоичном виде // Патент РФ № 2141728. МПК6  H04 L 9/00. Бюл. № 32 от 27.11.99. 

4. Андреевский H.А., Молдовян А.А., Молдовян H.А. Способ шифрования двоичной информации // Патент РФ № 2119260. МПК6  H04 L 9/20. Бюл. № 26 от 20.09.98.

_1010238762.doc


V







Рис. 1







Рис. 2







K







R







T







E







ДСЧ







C







K







R







T







R1







R2







E







PV







ДСЧ







C












_1010238926.doc


Рис. 3







Рис. 4







K







R







T







E2







E1







ДСЧ







C







K







R







T







R1







R2







E2







E1







ДСЧ







C












